Ports de Balears

S>>

Auntoritat Porinaria de Balears

LICITACION ELECTRONICA

CUADRO DE CARACTERISTICAS DEL

PROCEDIMIENTO ABIERTO SUPER SIMPLIFICADO

Referencia: P.0.06.22

Contrato de Servicios de: "ADQUISICION Y SOPORTE DE LICENCIAS TELETRABAJO
CITRIX VIRTUAL DESKTOP ANO 2022"

Objeto del contrato

Renovacion por un afio de las licencias y servicio de
soporte de Citrix App y Virtual Desktop.

CPV

64222000-8 Servicios de teletrabajo

NUTS del lugar de ejecucion
(sefalar con x)

Es531- Ibiza y Formentera

Es532- Mallorca

Es533- Menorca

Tipo de tramitacion Ordinaria

Tipo de contrato Servicio

Presupuesto base de licitacion 57.825,00 €

excluido el IVA

Valor estimado del contrato 57.825,00 €

excluido el IVA

Anualidades 2022 50.825,00 €
2023 7.000,00 €

Revision de precios NO

Inscripcion del Contratista en
el ROLECE (art.159.4 LCSP)

Se admite a los licitadores que presenten la solicitud de
inscripcibn en el correspondiente registro con la
aportacion del acuse de recibo y hacerlo constar en la
Declaracion Responsable.

Solvencia Econdémica
justificado en el anexo
(se exime acreditacion al licitador)

Cifra anual de negocio - Volumen anual de negocios, en
el &mbito de software, referido al afio de mayor volumen
de negocio de los tres ultimos concluidos, por importe
igual o superior a 60.000€.

Solvencia Técnica,
(se exime acreditacion al licitador)
justificado en el anexo

El apartado d) del articulo 90 de la LCSP reza que la
solvencia técnica se puede acreditar de la siguiente
manera:

d) Cuando se trate de servicios o trabajos complejos o
cuando, excepcionalmente, deban responder a un fin
especial, un control efectuado por el 6rgano de
contratacion o, en nombre de este, por un organismo
oficial u homologado competente del Estado en que
esté establecido el empresario, siempre que medie
acuerdo de dicho organismo. El control versara sobre la
capacidad técnica del empresario y, si fuese necesario,
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sobre los medios de estudio y de investigacion de que
disponga y sobre las medidas de control de la calidad.

Por ello, la empresa adjudicataria debera ser partner
Platinum autorizada de Citrix.

Condiciones Especiales de
Ejecucion (art.202) justificado
en el anexo

Es condicion especial de ejecucion para este contrato,
que el adjudicatario se comprometa a suministrar
productos con Cualificacion de Seguridad TIC
(Tecnologias de la Informacién y la comunicacion), esto
con el fin de contribuir al uso de tecnologias seguras y
que proporcionen un nivel de confianza al usuario final.

- Verificacion: El adjudicatario debera presentar la
certificacion del producto "producto aprobado” segun el
CPSTIC (Catdlogo de Productos y Servicios de
Seguridad de las Tecnologias de la Informacién y la
Comunicacion) o que cumpla el Esquema Nacional de
Seguridad o ISO 27000.

Coeficientes Ponderacién
evaluab[es de FORMA
AUTOMATICA

100 %

Criterios de adjudicacioén
evaluables de forma
automatica

PRECIO (100%). M&ximo 100 puntos.

Se solicitardn dos precios: P1y P2.

El precio 1 (P1) se ofertara en base a la parte 1 que se
refleja en el presupuesto (punto 5 del Pliego de
Prescripciones Técnicas). Es decir, habra que efectuar
la baja sobre los 30.225,00 € del subtotal de la parte 1.

El precio 2 (P2) se ofertara en base a la parte 2 que se
refleja en el presupuesto (punto 5 del Pliego de
Prescripciones Técnicas). Es decir, habra que efectuar
la baja sobre los 27.600,00 € de la parte 2. Suponemos
que tendremos un uso de 100 usuarios mensuales
adicionales a los 75 que ya estan incluidos en la licencia
base, haciendo un total de 1200 usuarios adicionales al
ano extra.

De tal manera que el precio total ofertado (PT) vendra
dado por la siguiente férmula:

PT = (0,60 * P1) + (0,40 * P2)

Se considerara oferta mas econdmica a la oferta PT
mas baja de las presentadas.
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Se otorgaran 100 puntos a la oferta PT méas econdmica,
el resto de ofertas obtendrdn una puntuacion
proporcional segun férmula:

PE =100 x (oferta PT mas econdmica/oferta); siendo
PE puntuacion econémica.

Plazo de Ejecucion del

UN (1) afio, comenzando el dia 18/03/2022 hasta el

Contrato 17/03/2023 al objeto de garantizar la continuidad del
Servicio.
Plazos parciales 0
Prérrogas 0
Seguros
Responsabilidad Civil 150.000 €
Todo Riesgo Construccion
Otros Seguros

Cesion Si

Subcontrataciéon

Plazo minimo de garantia

Dos (2) afos a partir de la fecha de entrega de las
licencias.

Penalizaciones

Si el adjudicatario incurre en mora, en los plazos parciales o total, la
A.P.B. podra optar indistintamente por la resolucion del contrato, con
pérdida de la fianza o por la penalizacién en proporcién de 2,00 €
(+1.V.A.) por cada 1.000,00 euros del precio del contrato por cada dia
natural de demora. Lo anterior no sera de aplicacién cuando la mora
no sea debida a culpa del adjudicatario, que tampoco podra formular
reclamacion por este concepto a la Autoridad Portuaria si los retrasos
obedecen a razones derivadas de la naturaleza del contrato.

El maximo de la penalizacién sera el previsto en la LCSP.

Ofertas anormalmente bajas

NO PROCEDE

Observaciones

Cuando el importe o cuantia que se indica es cero (0) se entendera
que no procede

La Declaracién Responsable del Anexo | b) esta disponible en el
siguiente enlace:
https://seu.portsdebalears.gob.es/contratae/formularios
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Anexo al Cuadro de Caracteristicas, de las justificaciones
conforme arts.106 y 116 de la LCSP.

Justificacion del Procedimiento de
Licitacion
(Art.116.4.a)

Por tratarse de un servicio con un valor estimado de
contrato inferior a 60.000,00 € se elige el procedimiento
Abierto super-simplificado. Ademas, se necesita que se
tramite en el minimo plazo posible.

Por otra parte, de conformidad con el Informe de 26 de
noviembre de 2020 de la Junta Consultiva de
Contratacién Publica del Estado relativo a la “Aplicacién
de la Ley de Sectores a Puertos del Estado y a las
Autoridad Portuarias” y teniendo en cuenta el objeto del
contrato del expediente actual, éste pertenece al grupo
de “Otras actividades, actividades que se desarrollan en
el ambito de las competencias de la Autoridad Portuaria
que no son las propias de la ley de sectores”. Ademas,
su presupuesto base de licitacion es de 57.825,00 €,
por tanto inferior a 215.000 € y por lo que se rige segun
la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Publico.

Justificacion de la Solvencia (si
no se exige clasificacion)
(Art. 116.4.c)

Justificacién Solvencia Econémica:

Debido a la naturaleza de los trabajos, indispensables
para el correcto funcionamiento de la Autoridad
Portuaria de Baleares en su dia a dia, se requiere del
licitador que acredite su solvencia econO6mica para
contribuir a asegurar el cumplimiento de sus
obligaciones.

Justificacién Solvencia Técnica:

Por tratarse de un servicio muy especifico
perteneciente al Ambito del software, es necesario que
los licitadores justifiguen que han prestado servicios
similares que acrediten su experiencia.

Justificacion de los Criterios de
adjudicacion
(Art.116.4.c)

Se justifica por el objeto del contrato, asi como por las
exigencias establecidas en el art. 145 de la LCSP. El servicio
requerido queda descrito univocamente en el pliego técnico
por lo que no aplica en este caso utilizar ningan criterio mas
alla del precio.

Justificaciéon de las Condiciones
Especiales de ejecucién del
Contrato ( Art.202)

Se pretende contratar la tecnologia mas adecuada de
acuerdo a las necesidades de la Autoridad Portuaria de
Baleares y siguiendo la guia de CCN-CSTIC 105 publicada
por el CCN perteneciente al CNI (CPSTIC - Catalogo de
Productos de Seguridad de las Tecnologias de la Informacion
y Comunicacion). Asimismo se justifica por las exigencias
establecidas en el art. 202 de la LCSP.
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PLIEGO DE CONDICIONES SERVICIOS
PROCEDIMIENTO ABIERTO SUPER SIMPLIFICADO

Aprobado por el Consejo de Administracion en la sesion de fecha 24 de febrero de 2021

Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se transponen al ordenamiento juridico
espafiol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014.
(BOE n° 272, de 9 de noviembre, Secc.l).

"ADQUISICION Y SOPORTE DE LICENCIAS TELETRABAJO CITRIX VIRTUAL
DESKTOP ANO 2022"
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. OBJETO Y NATURALEZA DEL CONTRATO.-
1.-Régimen Juridico

La Disposicion adicional trigésima novena de la Ley 9/2017, 8 de noviembre, de Contratos
del Sector Publico (en adelante LCSP) establece el Régimen de la contratacion de
Puertos del Estado y de las Autoridades Portuarias que sera el establecido en esa Ley
para las entidades del sector publico que, siendo poderes adjudicadores, no tienen la
consideracion de Administracion Publica.

La LCSP en su LIBRO TERCERO sobre “Los contratos de otros entes del sector publico”,
TITULO I regula los “Contratos de los poderes adjudicadores que no tengan la condicion
de Administraciones Publicas”.

El Articulo 316 establece que: “Los contratos de los poderes adjudicadores que no tengan
la condicion de Administraciones Publicas se regiran por las normas del presente Titulo” y
el Articulo 318 regula la Adjudicacion de contratos no sujetos a regulacion armonizada.

Lo no previsto en este Pliego sera de aplicacion lo recogido en la LCSP.

Especificamente, para este caso de aplicacion de medios electronicos, informaticos y
telematicos en la licitacion, sera de aplicacién la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo ComuUn de las Administraciones Publicas, la Orden
EHA/1307/2005, de 29 de abril, por la que se regula el empleo de medios electrénicos en
los procedimientos de contratacion.

2.- Objeto del Contrato

El presente Pliego de Condiciones Administrativas y Técnicas de la Autoridad Portuaria de
Baleares, en adelante APB, tiene por objeto la contratacion de los servicios definidos
en el Cuadro de Caracteristicas que encabeza este Pliego.

A efectos de lo dispuesto en el Reglamento 213/2008 de la Comision, de 28 de noviembre

de 2007, la clasificacion CPV (Vocabulario comun de contratos publicos) se detalla en el
cuadro de caracteristicas.

3.-Documentos contractuales

El presente Pliego asi como sus especificaciones Técnicas y la oferta presentada,
revestiran caracter contractual.

El desconocimiento del contrato en cualquiera de sus términos, de los documentos
anexos que forman parte del mismo, o de las instrucciones, pliegos o normas de toda
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indole aprobadas por la APB, que puedan ser de aplicacion en la ejecucién de lo pactado,
no eximira al contratista de la obligacion de su cumplimiento.

4.-Presupuesto y precio del contrato

El valor estimado de los contratos sera determinado como sigue en el articulo 101 de la
LCSP. En el caso de los contratos de obras, suministros y servicios, el 6rgano de
contratacion tomard el importe total, sin incluir el Impuesto sobre el Valor Afadido,
pagadero segun sus estimaciones.

El articulo 102 de la LCSP establece que los contratos del sector publico tendran siempre
un precio cierto, que se abonara al contratista en funcién de la prestacién realmente
ejecutada y de acuerdo con lo pactado. En el precio se entendera incluido el importe a
abonar en concepto de Impuesto sobre el Valor Afadido, que en todo caso se indicara
como partida independiente.

El precio formulado por la APB, asi como su distribucién en anualidades, en su caso,
figura resefiado en el Cuadro de Caracteristicas, IVA excluido.

La cobertura financiera del Contrato estd amparada por la consignacion presupuestaria
correspondiente.

5.-Plazo de ejecucion

El plazo total de ejecucion del Contrato, sera el propuesto por el licitador que resulte
adjudicatario de la misma, y serda como maximo el fijado en el Cuadro de Caracteristicas
gue encabeza este Pliego y los plazos parciales, teniendo en cuenta el articulo 29 de la
LCSP.

Los plazos parciales asi establecidos se entenderan integrantes del contrato, a efectos de
su exigibilidad.

El contrato podra prever una o varias prorrogas siempre que sus caracteristicas
permanezcan inalterables durante el periodo de duracién de estas, sin perjuicio de las
modificaciones que se puedan introducir de conformidad con lo establecido en los
articulos 203 a 207 de la LCSP. Cuando existan prorrogas se estableceran en el Cuadro
de caracteristicas y sera de aplicacién el articulo 29 de la LCSP. La prorroga se acordara
por el 6rgano de contratacion y sera obligatoria para el empresario, siempre que su
preaviso se produzca al menos con dos meses de antelacion a la finalizacion del plazo de
duracion del contrato, salvo que en el pliego que rija el contrato se establezca uno mayor.
Quedan exceptuados de la obligacién de preaviso los contratos cuya duracion fuera
inferior a dos meses.

En ningln caso podra producirse la prorroga por el consentimiento tacito de las partes.

El inicio de los trabajos sera a partir del acta de inicio de los trabajos siempre que no se
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hubiera regulado en el Cuadro de Caracteristicas o en el Pliego de Prescripciones
Técnicas.

ll. FORMA DE ADJUDICACION Y FASES DE LA LICITACION

6.-Procedimiento de adjudicacion

El Contrato se adjudicara por el procedimiento ordinario Abierto Super Simplificado,
regulado en el articulo 159.6 de la LCSP.

7.-Licitadores y capacidad para contratar

Solo podran contratar con este sector publico, de acuerdo con los articulos 65 a 97 de la
LCSP, las personas naturales o juridicas, espafiolas o0 extranjeras, que tengan plena
capacidad de obrar y no estén incursas en alguna prohibicién de contratar.

Las personas juridicas solo podran ser adjudicatarias de contratos cuyas prestaciones
estén comprendidas dentro de los fines, objeto o ambito de actividad que, a tenor de sus
estatutos o reglas fundacionales, les sean propios.

Las empresas comunitarias 0 de Estados signatarios del Acuerdo sobre el Espacio
Econdmico Europeo se regularan por el articulo 67 de la LCSP y las empresas no
comunitarias por el articulo 68 de la LCSP, debiendo someterse a la jurisdiccion espafiola
para todos los litigios que pudieran derivarse del contrato, con renuncia al fuero
jurisdiccional extranjero que pudiera corresponderles.

Igualmente las Uniones de empresarios estaran a lo que se dispone en el articulo 69 de la
LCSP.

En cuanto a las condiciones especiales de compatibilidad el 6rgano de contratacion
tomara las medidas adecuadas (comunicacién a los demas candidatos o licitadores de la
informacion intercambiada en el marco de la participacion en la preparacion del
procedimiento de contratacibn o como resultado de ella, y el establecimiento de plazos
adecuados para la presentacién de ofertas) para garantizar que la participacion en la
licitacion de las empresas que hubieran participado previamente en la elaboracion de las
especificaciones técnicas o de los documentos preparatorios del contrato o hubieran
asesorado al organo de contratacion durante la preparacion del procedimiento de
contratacion, no falsee la competencia. Entre esas medidas podra llegar a establecerse
gue las citadas empresas, y las empresas a ellas vinculadas, entendiéndose por tales las
que se encuentren en alguno de los supuestos previstos en el articulo 42 del Cédigo de
Comercio, puedan ser excluidas de dichas licitaciones, cuando no haya otro medio de
garantizar el cumplimiento del principio de igualdad de trato.

En todo caso, antes de proceder a la exclusion del candidato o licitador que participé en la
preparacion del contrato, deber4d darsele audiencia para que justifique que su
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participacion en la fase preparatoria no puede tener el efecto de falsear la competencia o
de dispensarle un trato privilegiado con respecto al resto de las empresas licitadoras.

Los contratos que tengan por objeto la vigilancia, supervision, control y direccién de la
gjecucion de cualesquiera contratos, asi como la coordinacion en materia de seguridad y
salud, no podran adjudicarse a las mismas empresas adjudicatarias de los
correspondientes contratos, ni a las empresas a estas vinculadas, en el sentido
establecido en el apartado anterior.

En la Declaracion responsable se hara constar que el licitador no pertenece a ningun
grupo de empresas, entendiéndose por tales las que se encuentren en alguno de los
supuestos del articulo 42.1 del Cédigo de Comercio, o, en su caso, relacion de empresas
que integren el grupo de empresas del que forme parte el licitador.

8.-Presentacion de proposiciones

Las proposiciones deberan ser presentadas por medios electronicos, en la forma
determinada en este pliego, en caso contrario, seran excluidas.

DIRECCIQN DE PRESENTACION DE PROPOSICIONES EN FORMATO
ELECTRONICO:

De conformidad con lo previsto en Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas y la Orden EHA/1307/2005, de 29
de abiril, por la que se regula el empleo de medios electronicos en los procedimientos de
contratacion y en atencién a las caracteristicas del colectivo al que va dirigido que
disponen del nivel tecnologico y humano adecuado para el acceso a la Plataforma
Electronica, con unas previsiones de presentacién de un nimero elevado de ofertas y con
el fin de agilizar la tramitacion del expediente, se establece la obligacién de presentacién
de ofertas exclusivamente por medios electronicos, ofimaticos y telematicos, siendo
admitidas Unicamente aquellas ofertas presentadas en plazo a través de la Plataforma de
Licitacion Electronica de la Autoridad Portuaria de Baleares. Asimismo, todas las
comunicaciones y resto de actuaciones tramites que procedan con los interesados, se
efectuara a través de la citada Plataforma.

En la direccién web que se indica a continuacion, se especifican los requisitos técnicos
minimos necesarios para su acceso que garantizan en todo momento las previsiones de la
LCSP y demas norma complementaria aplicable en materia de licitacién electrénica:

https://seu.portsdebalears.qgob.es/contratae

La presentaciéon de la oferta implica la aceptacion incondicional de lo regulado en el
presente Pliego de Condiciones, anexos y la declaracion responsable de que el licitador
relne todas y cada una de las condiciones exigidas para contratar con Puertos del Estado
y con las Autoridades Portuarias.
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Si durante la tramitacion del procedimiento y antes de la adjudicacion se produjese la
extincion de la personalidad juridica de una empresa licitadora por fusion, escisién o por la
transmision de su patrimonio empresarial, sucedera en su posicion en el procedimiento la
sociedad absorbente, la resultante de la fusién, la beneficiaria de la escision o la
adquisicion del patrimonio, siempre que acredite, ante el érgano de contratacion, reunir
las condiciones de capacidad y ausencia de prohibiciones de contratar en las condiciones
exigidas en este Pliego para poder participar en el procedimiento de adjudicacion.

Lugar y forma de presentacién de las proposiciones,
8.1. Lugar de presentacién de las proposiciones.

Las proposiciones, junto con la documentacion preceptiva se presentaran, dentro del
plazo sefialado en el anuncio, a través de la Plataforma de Licitacion Electronica de la
Autoridad Portuaria de Baleares.

En las uniones temporales la documentacion general deberd ser aportada por todos y
cada uno de sus miembros.

La presentaciéon de la oferta en formato electronico deberd ir firmada mediante firma
electronica reconocida, validamente emitida por un Prestador de Servicios de Certificacion
y que garantice la identidad e integridad del documento, la oferta y todos los documentos
asociados a la misma, de conformidad con lo dispuesto en la Ley 59/2003, de 19 de
diciembre, de firma electronica y demas disposiciones de contratacion publica electronica.

8.2. Forma de presentacién de las proposiciones.

Toda la documentacién de las proposiciones presentadas deberd venir en catalan o
castellano.

La totalidad del coste de la elaboracion de la documentacion para la confeccion de las
ofertas que se presenten a la licitacion sera por cuenta exclusiva de los licitadores,
guienes no podran reclamar compensacion alguna en caso de no resultar adjudicatarios.

Envio de ofertas electrénicas

El servicio de sobre digital sera accesible para las empresas licitadoras desde la direccién
electrénica de la Plataforma de servicios de contratacion publica. Desde esta direccion la
empresa licitadora puede descargar una aplicacion de escritorio que le permite la
preparacion y presentacion de ofertas mediante sobre digital en aquellos expedientes
para los cuales el 6rgano de contratacién correspondiente lo haya posibilitado.
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Toda la informacién de configuracion del sobre digital que defina a los usuarios gestores
se certifica en el momento de su publicacion en la Plataforma, junto con el resto de
informacion del expediente.

En el momento de hacer el envio de la propuesta, la empresa licitadora se identifica y
firma la oferta con un certificado digital (firma reconocida) emitido por una de las
entidades de certificacion reconocidas por la Plataforma.

Las ofertas son cifradas en el escritorio de licitador utilizando mecanismos estandares de
cifrado, enviadas posteriormente por canal seguro, y depositadas en el repositorio seguro,
donde se custodian de forma que sélo se pueden recuperar con los derechos de acceso
necesarios. Estos derechos de acceso solo lo tienen los custodios designados, validando
su identidad una vez se cumpla el momento de apertura establecido.

Firma de las ofertas

La modalidad de firma electronica admitida por la Plataforma es la firma electronica
reconocida, tal como se describe en la Ley 39/2015 de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, y a los articulos 3.3 y 3.4 de la
Ley 59/2003, de 19 de diciembre, de firma electrénica.

Las empresas licitadoras deberan firmar sus proposiciones utilizando certificados digitales
validos reconocidos por la Plataforma.

Encriptacién de las ofertas

Las ofertas electrOnicas a presentar por las empresas licitadoras son cifradas en local (en
el ordenador de la empresa licitadora) antes de ser enviadas. Para este cifrado se utiliza
un juego de algoritmos de cifrado estandar.

Siguiendo las recomendaciones estandares, las claves de descifrado y los documentos
cifrados, una vez enviados, se almacenan y securizan por separado.

La obtencion de las claves de descifrado de las ofertas s6lo se puede realizar una vez se
dan las condiciones temporales y de identificacion de los custodios configurados para
cada licitacion.

Acceso al Portal de Licitacion Electrénica

El servicio de licitacion electronica es accesible para las empresas licitadoras a través de
la sede electronica de la Autoridad Portuaria de Baleares.

El acceso al Portal de Licitacién Electronica no esta sujeto a control de acceso, salvo el
acceso al area privada del licitador donde se requerira:
e O bien una clave y una contrasefia proporcionadas de forma nominal a las
personas fisicas representantes de los licitadores.
e O bien un certificado electronico valido, de una de las personas fisicas
representantes, reconocido por la Plataforma.
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La comunicacion entre las personas usuarias y la Plataforma se hard mediante URL
encriptada por el protocolo SSL, que garantizara la confidencialidad de la informacion con
autenticacion certificada de las dos partes. A este efecto, la plataforma utilizarad un
certificado de sello oficial emitido por la Plataforma.

Problemas técnicos en la presentacion de la oferta

La legislacion permite el envio de la huella de la oferta, ganando 24 horas para solventar
los problemas y enviar la oferta, en el caso de que un licitador tenga problemas “técnicos”
en la presentacion de su oferta en la plataforma.

De acuerdo con el que prevé la LCSP, en el momento que la empresa licitadora cierre su
oferta, se generara el resumen criptografico de su contenido, quedando como constancia
de la oferta. Si ésta huella es remitida al 6érgano de contratacion por algin mecanismo
admitido, se dispondra de un plazo para la transmision de toda la oferta de 24 horas para
Su recepcion y para considerar completada la presentacion.

En caso de no poder acceder al contenido de una oferta porque el archivo esté dafiado,
se puede recurrir a la copia local generada automaticamente en la maquina del licitador,
comprobando que el resumen criptografico coincide con lo que consta en poder del
organo de contratacion.

El resumen criptografico (firmado por la empresa licitadora) de cada oferta permite
comprobar que su contenido no se ha alterado desde el momento del envio por parte de
la empresa licitadora.

Plazo extendido

Las empresas o0 personas licitadoras dispondran de un plazo de 24 horas a contar desde
el envio de la firma electrénica de la oferta para remitir la oferta, inadmitiéndose en otro
caso la oferta.

Normativa aplicable

LCSP

Métodos de remision de la huella

En el caso de que por cualquier causa la empresa licitadora no pudiera transmitir el envio
de la oferta, podra remitir la oferta en dos fases:

En una primera fase, las empresas licitadoras podran presentar por correo electrénico
(contratacion@ portsdebalears.com) la huella digital de la oferta.

En una segunda, deberan remitir la oferta propiamente dicha, por el mecanismo habitual
habilitado para la licitacidn electrénica, en un plazo maximo de 24 horas desde la remisién
por el medio de su eleccion de la huella digital.
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Tamario y numero de archivos admitidos en la oferta

IMPORTANTE: EI licitador debera facilitar el contenido en formato electrénico. Los
documentos se presentaran en formato electronico PDF (estandar) y no superara las
30Mb de capacidad por archivo. No seran admitidas ofertas que superen dicha extension.

Un documento adjunto al formulario de una oferta, en el formato que el expediente acepte,
no puede superar el tamafio maximo total de 30 Mb.

No hay limite en el nimero de archivos que se pueden adjuntar a una oferta.

Restricciones en las extensiones de archivo en las ofertas

Los formatos en que las empresas o entidades licitadoras podran presentar su oferta son:
pdf firmado.

La presentacion de la oferta en otros formatos conllevara la exclusion del procedimiento.

Envio de una oferta electrénica por una persona gue no es el firmante apoderado

Con independencia de la persona que realice el envio de la oferta, la oferta electronica
debera estar firmado por la persona con poder bastante para contratar en nombre y
representacion de la empresa o entidad. Se ofrecen, por tanto, dos posibilidades:

o bien se firma toda la oferta, de forma electronica, con el certificado de la/s
persona/s apoderada/s de la empresa o entidad, hecho que daria validez a
la informacion econdmica introducida en los formularios de la aplicacion.

o bien se firma la oferta con un certificado de una persona legal valida
(certificado vélido de una persona fisica o juridica representante), y se
adjuntan los documentos electronicos de la oferta firmados por el/los
apoderado/s.

A tales efectos, los documentos que necesariamente deberian ir firmados por el/la
apoderado/s serian, la declaracion responsable de cumplimiento de requisitos previos, y
la oferta propiamente dicha, esto es, los documentos técnicos y econdmicos evaluados
mediante juicio de valor, y los documentos técnicos y econdmicos evaluables mediante
criterios férmula.

Acceso del organismo a los documentos adjuntos a una oferta

De darse el supuesto de que los documentos incorporados por el licitador, no son
accesibles en los ordenadores de la Autoridad Portuaria de Baleares, o bien resulten
ilegibles se actuara del siguiente modo:

Si se tratara de un formato que no resulte compatible con los sefialados en el presente
pliego, la empresa o entidad licitadora sera excluida.
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No poder abrir los documentos adjuntos a una oferta por poseer claves de acceso

Los archivos electronicos no deberan estar protegidos por claves de acceso o
contrasefas que impidan su apertura a la Mesa. En caso de que lo estuvieran se dara un
plazo de subsanacion para que aporte las contrasefas para su acceso.

Archivos con virus en una oferta electrénica

Es responsabilidad de los licitadores velar por que las ofertas estén libres de virus.

No obstante, la mera presencia de virus no determina la exclusién de la oferta, siempre
gue se pueda acceder a su contenido.

Sera competencia de la Mesa decidir al respecto.

Discordancia entre los valores objetivos v los documentos adjuntos a la oferta

En el caso de que no se regule en el Cuadro de Caracteristicas, en caso de discordancia
entre los valores objetivos introducidos en los formularios de la plataforma y los
documentos anexos que dan respaldo a cada criterio prevalecera lo indicado en la
Plataforma y no los documentos y anexos suscritos electronicamente por la entidad o
empresa licitadora.

Fecha limite de presentacion de las ofertas

El plazo maximo de presentacion de ofertas, que figurard en la Plataforma, sera el
indicado en el anuncio de licitacion que se publique en el Perfil del Contratante del Sector
Pdblico.

La presentacion de proposiciones, se hard Unicamente a través del portal
(https://seu.portsdebalears.gob.es/contratae) el acceso telematico al registro se podra
realizar durante las 24 horas del dia, todos los dias del afio, excepto el ultimo dia del
plazo en el que la presentacion de ofertas se podra tramitar hasta la hora establecida en
dicho portal.

La obligacion de presentacién de ofertas exclusivamente por medios electrénicos,
ofiméticos y telematicos rige para las personas juridicas y profesionales colegiados,
siendo admitidas Unicamente aquellas ofertas presentadas en plazo a través de la
Plataforma de Licitacién Electronica de la Autoridad Portuaria de Baleares. Asimismo,
todas las comunicaciones y resto de actuaciones tramites que procedan con los
interesados, se efectuara a través de la citada Plataforma.

En la direccion web que se indica a continuacién, se especifican los requisitos técnicos
mMinimos necesarios para su acceso que garantizan en todo momento las previsiones de
la LCSP y demas norma complementaria aplicable en materia de licitacion electronica:
(https://seu.portsdebalears.gob.es/contratae)
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Lo anterior, de conformidad con lo previsto en el Pliego de Condiciones, la Orden
EHA/1307/2005, de 29 de abiril, por la que se regula el empleo de medios electrdnicos en
los procedimientos de contratacion y en atencién a las caracteristicas del colectivo al que
va dirigido que disponen del nivel tecnologico y humano adecuado para el acceso a la
Plataforma Electronica, con unas previsiones de presentacion de un nuamero elevado de
ofertas y con el fin de agilizar la tramitacién del expediente, asi como las previsiones de la
Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas que en su articulo 14.2.a) obliga a las personas juridicas a
relacionarse electronicamente y el articulo 14.2.c) a las personas fisicas cuya profesion
requiera de colegiacion. El resto de las personas fisicas no estan obligados, pero pueden
hacer uso de esta facultad.

Presentacién fuera de plazo con asistencia técnica

En caso de que la oferta hubiera sido presentada fuera de plazo y la empresa o entidad
licitadora adujera la existencia de problemas técnicos en la presentacion de la oferta se
verificara si en el momento de presentacion de la oferta existieron problemas de indole
técnica en la Plataforma. Solamente en el caso de que hubiera acaecido incidencia
técnica en el normal funcionamiento de la Plataforma la oferta presentada la oferta sera
excluida.

El desconocimiento del licitador o problemas técnicos ajenos a la Plataforma no
justificaran la extemporaneidad en la presentacion de la oferta y conllevaran la exclusion.

Presentacion fuera de plazo por problemas técnicos de la plataforma

Si por parte del organismo o del servicio de asistencia de la plataforma se apreciara que
bien la plataforma de licitacion electronica, o bien alguno de los componentes técnicos
relacionados, ha tenido problemas técnicos que hayan impedido la presentacion de
ofertas electrénicas, el Organo de contratacion debera indicarlo, y ampliar el plazo limite
de recepcion de propuestas.

Presentacion cerrada, pero no enviada

Para considerar que la oferta ha sido remitida serd necesario que la empresa o entidad
licitadora elabore su oferta, la cierre y la firme electrébnicamente, y la envie a la plataforma
de licitacién obteniendo el pertinente justificante de registro del Registro Electronico del
Organismo.

El cierre de la oferta en el equipo del licitador no supondra el envio a ningun efecto y si no
se hubiere remitido la oferta a la plataforma se tendra por no presentada la oferta.

SOBRE UNICO
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Los licitadores presentaran una declaracion responsable, conforme al modelo obligatorio
que figura como Anexo 1 a este Pliego, indicando que cumple las condiciones
establecidas legalmente para contratar con este Organismo Publico, todo ello de acuerdo
a lo establecido en la LCSP (articulos 65 a 97).

Cada licitador presentara una Unica oferta econdmica. Igualmente en este sobre se
incluiran los criterios de adjudicacién que puedan valorarse mediante cifras o porcentajes

obtenidos a través de aplicacion de férmulas y que se detallan en el cuadro de
caracteristicas.

9.- Apertura de proposiciones electronicas

Presentacion fuera de plazo con huella remitida

El proceso de apertura de sobres electronicos se realiza mediante una aplicacién
informética que comprueba que se haya alcanzado y superado la fecha de apertura
establecida, y que el quérum minimo establecido esta presente, validacion que se realiza
mediante la introduccion de sus claves personales o dispositivos criptograficos.

Si al proceder a la apertura de los sobres, se detecta una presentacion fuera de plazo
sobre la cual se ha recibido una huella, ésta se validara, si la huella coincide, y la fecha de
recepcion esta dentro de las 24 horas extendidas, la oferta se dara por valida y se abrira.

Si por el contrario la huella no coincide, o bien se ha recibido fuera del plazo de 24 horas
extendidas, la oferta se excluira, no abriéndose nunca su contenido.

Quoérum de constitucion de la Mesa

La Mesa de Contratacion es facultativa. No hay acto publico, debido a que se garantizara
mediante dispositivo electronico que la apertura de las proposiciones no se realiza hasta
gue haya finalizado el plazo para su presentacion.

Se abrirdA el DOCUMENTO UNICO. La valoracion de las ofertas se podra efectuar

automaticamente mediante dispositivos informéaticos, o con la colaboracién de una unidad
técnica que auxilie al 6rgano de contratacion.

Publicacion del resultado de la apertura de una Mesa

Sin perjuicio de la obligacion de publicidad por los medios exigibles, las empresas o
entidades licitadoras dispondran en su area privada de la plataforma, dentro del detalle de
un expediente al cual ha presentado oferta, la siguiente informacion: Licitadores admitidos
y no admitidos (Excluidos), licitadores pendientes de subsanacion (Por configuracion, por
defecto no), puntuaciones (Unicamente cuando estén todos los criterios puntuados, con
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€S0 nos aseguramos que se hayan abierto todos los sobres), valores objetivos puntuables
y Licitador adjudicatario.

Notificaciones electrénicas

Notificaciones por criterios de interés en el reqgistro de las empresas

Aviso legal

Al registrarse en este portal los licitadores puede introducir los criterios de interés para ser
notificados de forma automética y gratuita cada vez que se publique un expediente
publico en la plataforma.

Sin perjuicio de ello esta publicidad no sustituye a los medios de publicidad establecidos
en la LCSP, ni surte efecto alguno en el procedimiento de contratacion, teniendo
Unicamente caracter informativo.

ll. ADJUDICACION Y FORMALIZACION DEL CONTRATO

10.- Adjudicacion y formalizacion del contrato.

La notificacion se realizara por medios electrénicos de conformidad con lo establecido en
la disposicion adicional decimoquinta.

La resolucion de adjudicacion, sera notificada directamente al adjudicatario y a todos los
gue hubieran concurrido a la licitacion.

La formalizacion del contrato se realizard mediante la firma por el contratista de la
resolucion de adjudicacion. En ningln caso podra iniciarse la ejecucion del contrato sin su
previa formalizacién, que se producira en el plazo maximo de cinco dias desde que el
adjudicatario hubiera recibido el requerimiento.

IV. DESARROLLO Y EJECUCION DEL CONTRATO

11.- Responsable del Contrato.

Con independencia de la unidad encargada del seguimiento y ejecucion ordinaria del
contrato que figure en los pliegos, el 6rgano de contratacion designara un responsable del
contrato al que correspondera supervisar su ejecucion y adoptar las decisiones y dictar las
instrucciones necesarias con el fin de asegurar la correcta realizacion de la prestaciéon
pactada, dentro del ambito de facultades que aquellos le atribuyan. El responsable del
contrato podra ser una persona fisica o juridica, vinculada a la entidad contratante o ajena
a él que desempefiara las funciones que se establecen en el articulo 62 de la LCSP.
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12.- Contrato de Servicios.

Se regulara conforme a los articulos 308 a 315 de la LCSP.

Se deberéa aportar firmado el Anexo 2 sobre requisitos en materia de prevencion de
riesgos laborales para contratistas cuando se formalice el contrato, incluido en su
caso, los recibis de los trabajadores de la Contratista, de la informacion detallada
del tratamiento de sus datos de caracter personal incluidos en el citado Anexo.

13.- Subcontratacion y cesion
13.1. Cesion del contrato

Salvo que en el Cuadro de Caracteristicas se disponga lo contrario, el contrato podra ser
cedido por el contratista a un tercero siempre que las cualidades técnicas o personales
del cedente no hayan sido razén determinante de la adjudicacion del contrato, y de la
cesion no resulte una restriccion efectiva de la competencia en el mercado Y no podra
autorizarse la cesion a un tercero cuando esta suponga una alteracion sustancial de las
caracteristicas del contratista si estas constituyen un elemento esencial del contrato.

En el caso de que resulte adjudicatario una sociedad especificamente para la ejecucion
del contrato, se establece la posibilidad de cesion de las participaciones de esa sociedad;
asi como el supuesto en que, por implicar un cambio de control sobre el contratista, esa
cesion de participaciones deba ser equiparada a una cesién contractual a los efectos de
su autorizacion de acuerdo con lo previsto en la LCSP. No obstante, la APB podra
establecer mecanismos de control de la cesion de participaciones que no impliquen un
cambio de control en supuestos que estén suficientemente justificados.

Para que los contratistas puedan ceder sus derechos y obligaciones a terceros, los
pliegos deberan contemplar, como minimo, la exigencia de los siguientes requisitos:

a) Que el 6rgano de contratacion autorice, de forma previa y expresa, la cesion. Dicha
autorizacién se otorgara siempre que se den los requisitos previstos en las letras
siguientes. El plazo para la notificacién de la resolucion sobre la solicitud de autorizacion
serd de dos meses, trascurrido el cual deberd entenderse otorgada por silencio
administrativo.

b) Que el cedente tenga ejecutado al menos un 20 por 100 del importe del contrato o,
cuando se trate de un contrato de concesién de obras o concesion de servicios, que haya
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efectuado su explotacién durante al menos una quinta parte del plazo de duracion del
contrato. No sera de aplicacion este requisito si la cesion se produce encontrandose el
contratista en concurso aunque se haya abierto la fase de liquidacion, o ha puesto en
conocimiento del juzgado competente para la declaracién del concurso que ha iniciado
negociaciones para alcanzar un acuerdo de refinanciacion, o para obtener adhesiones a
una propuesta anticipada de convenio, en los términos previstos en la legislacién
concursal.

No obstante lo anterior, el acreedor pignoraticio o el acreedor hipotecario podra solicitar la
cesion en aquellos supuestos en que los contratos de concesion de obras y de concesion
de servicios los pliegos prevean, mediante clausulas claras e inequivocas, la posibilidad
de subrogacion de un tercero en todos los derechos y obligaciones del concesionario en
caso de concurrencia de algun indicio claro y predeterminado de la inviabilidad, presente
o futura, de la concesion, con la finalidad de evitar su resolucién anticipada.

c) Que el cesionario tenga capacidad para contratar con la Administracion y no esté
incurso en una causa de prohibicién de contratar.

d) Que la cesion se formalice, entre el adjudicatario y el cesionario, en escritura publica.

e) Que, en caso en que el objeto de la contratacion requiera el tratamiento de datos
personales por cuenta de la APB, el cesionario ofrezca garantias suficientes para aplicar
medidas técnicas y organizativas apropiadas, de manera que el tratamiento garantice la
proteccion de los derechos de las personas interesadas y sea conforme con los requisitos
del Reglamento UE 679/2016 General de Proteccion de Datos y concordantes de la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales asi como cualquier otra norma que en esta materia sea aplicable.

El cesionario quedara subrogado en todos los derechos y obligaciones que
corresponderian al cedente.

13.2. Subcontratacién

El régimen de subcontratacion del Contrato sera el previsto en los articulos 215 a 217 de
la LCSP y la prevision de subcontratacion comportara que el Contratista pueda concertar
con terceros la realizacion parcial de la prestacién. Dicha posibilidad quedara
excepcionada en el supuesto de que el Cuadro de Caracteristicas disponga lo contrario.

Cuando le sea de aplicacién el R.D. 1109/2007, de 24 de agosto, por el que se desarrolla
la Ley 32/2006, de 18 de octubre, reguladora de la subcontratacion en el Sector de la
construccion, debera cumplir con lo dispuesto tanto en el Real Decreto como en la Ley.

Ademas, en los casos en que los servicios objeto de subcontratacion comporten el
tratamiento de datos personales por cuenta de la APB, el Contratista deberd cumplir lo
establecido en el articulo 28 del Reglamento UE 679/2016 General de Proteccién de
Datos y concordantes de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de
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Datos Personales y garantia de los derechos digitales, a efectos de lo cual por un lado,
elegird Unicamente subcontratistas que ofrezcan garantias suficientes para aplicar
medidas técnicas y organizativas apropiadas para que el tratamiento de los datos sea
conforme con los requisitos exigidos por la normativa vigente sobre proteccién de datos
de caracter personal y garantice la proteccion de los derechos de las personas
interesadas y por otro lado, formalizaré la relacién con estos mediante la suscripcion con
los subcontratistas del correspondiente contrato de encargo de tratamiento, que quedara
a disposicion de la APB a su mera peticion.

Igualmente cuando el contratista contrate o subcontrate la ejecucion de este contrato
debera cumplir estrictamente, bajo su responsabilidad, con lo previsto en el articulo 42 de
la Ley del Estatuto de Trabajadores.

Los licitadores deberan indicar en la oferta la parte del contrato que tengan previsto
subcontratar, sefialando su importe, y el nombre o el perfil empresarial, definido por
referencia a las condiciones de solvencia profesional o técnica, de los subcontratistas a
los que se vaya a encomendar su realizacion.

En todo caso, el contratista deberd comunicar por escrito, tras la adjudicacién del contrato
y, a mas tardar, cuando inicie la ejecucién de este, al érgano de contratacioén la intencién
de celebrar los subcontratos, sefialando la parte de la prestacion que se pretende
subcontratar y la identidad, datos de contacto y representante o representantes legales
del subcontratista, y justificando suficientemente la aptitud de este para ejecutarla por
referencia a los elementos técnicos y humanos de que dispone y a su experiencia, y
acreditando que el mismo no se encuentra incurso en prohibicion de contratar de acuerdo
con el articulo 71 de la LCSP.

El contratista principal debera notificar por escrito al érgano de contratacion cualquier
modificacion que sufra esta informacion durante la ejecucién del contrato principal, y toda
la informacion necesaria sobre los nuevos subcontratistas.

En el caso que el subcontratista tuviera la clasificacion adecuada para realizar la parte del
contrato objeto de la subcontratacion, la comunicacion de esta circunstancia sera
suficiente para acreditar la aptitud del mismo.

La acreditacion de la aptitud del subcontratista podra realizarse inmediatamente después
de la celebracion del subcontrato si esta es necesaria para atender a una situacion de
emergencia o que exija la adopcibn de medidas urgentes y asi se justifica
suficientemente.

Como se impone a los licitadores la obligacién de comunicar las circunstancias sefialadas
anteriormente, los subcontratos que no se ajusten a lo indicado en la oferta, por
celebrarse con empresarios distintos de los indicados nominativamente en la misma o por
referirse a partes de la prestacion diferentes a las sefialadas en ella, no podran celebrarse
hasta que transcurran veinte dias desde que se hubiese cursado la notificacion y aportado
las justificaciones solicitadas, salvo que con anterioridad hubiesen sido autorizados
expresamente, siempre que la Administracion no hubiese notificado dentro de este plazo
su oposicion a los mismos. Este régimen sera igualmente aplicable si los subcontratistas
hubiesen sido identificados en la oferta mediante la descripcion de su perfil profesional.
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Bajo la responsabilidad del contratista, los subcontratos podran concluirse sin necesidad
de dejar transcurrir el plazo de veinte dias si su celebracion es necesaria para atender a
una situacion de emergencia o que exija la adopcién de medidas urgentes y asi se
justifica suficientemente.

La infraccidon de las condiciones establecidas los apartados anteriores para proceder a la
subcontratacion, asi como la falta de acreditacion de la aptitud del subcontratista o de las
circunstancias determinantes de la situacion de emergencia o de las que hacen urgente la
subcontratacion, tendré las previstas en la LCSP.

Los subcontratistas no tendran en ningun caso accion directa frente a la APB por las
obligaciones contraidas con ellos por el Contratista como consecuencia de la ejecucion
del contrato principal y de los subcontratos.

Los subcontratistas quedaran obligados solo ante el contratista principal que asumira, por
tanto, la total responsabilidad de la ejecucion del contrato frente a la Administracion, con
arreglo estricto a los pliegos de clausulas administrativas particulares o documento
descriptivo, y a los términos del contrato; incluido el cumplimiento de las obligaciones en
materia medioambiental, social o laboral a que se refiere el articulo 201, asi como de la
obligacion a que hace referencia el ultimo parrafo del apartado 1 del articulo 202 referida
al sometimiento a la normativa nacional y de la Unién Europea en materia de proteccion
de datos. El conocimiento que tenga la APB de los subcontratos celebrados en virtud de
las comunicaciones a que se refieren las letras b) y ¢) del apartado 2 de este articulo, o la
autorizacién que otorgue en el supuesto previsto en la letra d) de dicho apartado, no
alteraran la responsabilidad exclusiva del contratista principal.

14.- Obligaciones laborales, sociales, de proteccion de datos, de innovacion,
econdmicas y medioambientales del contratista.

Los 6rganos de contratacion tomaran las medidas pertinentes para garantizar que en la
ejecucion de los contratos los contratistas cumplen las obligaciones aplicables en materia
medioambiental, social o laboral y de proteccién de datos establecidas en el derecho de la
Unién Europea, el derecho nacional, los convenios colectivos o por las disposiciones de
derecho internacional medioambiental, social, de proteccion de datos y laboral que
vinculen al Estado.

Lo indicado en el parrafo anterior se establece sin perjuicio de la potestad del érgano de
contratacion de tomar las oportunas medidas para comprobar, durante el procedimiento
de licitacién, que los candidatos y licitadores cumplen las obligaciones a que se refiere el
citado parrafo.

El incumplimiento de las obligaciones referidas en el primer parrafo y, en especial, los
incumplimientos o los retrasos reiterados en el pago de los salarios o la aplicacion de
condiciones salariales inferiores a las derivadas de los convenios colectivos que sea
grave y dolosa, dara lugar a la imposicion de las penalidades a que se refiere el articulo

PLIEGO DE CONDICIONES EXPEDIENTE: P.0.06.22 "ADQUISICION Y SOPORTE DE LICENCIAS TELETRABAJO CITRIX'VIRTUAL
DESKTOP ANO 2022" 23



=il Ports de Balears
NS
Autoritat Portuaria de Balears
192.

Para el caso de incumplimiento de las condiciones especiales de ejecucion se pueden
establecer penalidades si se contemplan en el cuadro de caracteristicas o en las
especificaciones técnicas, conforme a lo previsto en el apartado 1 del articulo 192. El
incumplimiento de estas condiciones podra ser considerado como infraccién grave a los
efectos establecidos en la letra c) del apartado 2 del articulo 71.

Todas las condiciones especiales de ejecucion que formen parte del contrato seran
exigidas igualmente a todos los subcontratistas que participen de la ejecucion del mismo.

En general, el contratista respondera de cuantas obligaciones le vienen impuestas en su
caracter de empleador, asi como del cumplimiento de cuantas normas regulan y
desarrollan la relacion laboral o de otro tipo, existente entre aquél, o entre sus
subcontratistas, y los trabajadores de uno y otro, sin que pueda repercutir contra la APB
ninguna multa, sanciéon o cualquier tipo de responsabilidad que por incumplimiento de
alguna de ellas, pudieran imponerle los Organismos competentes.

En cualquier caso, el contratista, indemnizara a la APB de toda cantidad que se viese
obligada a pagar por incumplimiento de las obligaciones aqui consignadas, aunque ello le
venga impuesto por resolucion judicial o administrativa.

Correspondera y sera a cargo del contratista:

a) La obtencion de las autorizaciones y licencias, documentos o cualquier informacion,
tanto oficial como particular, que se requieran para la realizacion de las obras que sean
necesarias en su caso.

b) Cualesquiera otros gastos a que hubiera lugar para la realizacion del objeto del
contrato, incluidos los fiscales, tasas y gravamenes, segun las disposiciones vigentes.

El contratista esta obligado a guardar sigilo respecto de los datos y antecedentes que, no
siendo publicos o notorios, estén relacionados con el objeto del contrato, de los que tenga
conocimiento con ocasion del mismo. Cuando dichos datos y antecedentes contengan
datos de caracter personal, la obligacién de sigilo se aplica sin ningun tipo de reserva, con
caracter indefinido aun tras finalizar la relacion con la APB.

El personal que por su cuenta utilice el adjudicatario pertenecera a la plantilla del mismoy
dependera Unica y exclusivamente de él, quien tendra todos los derechos y obligaciones
inherentes a su calidad de patrono respecto al citado personal, con arreglo a la legislacion
laboral y social vigente y que en lo sucesivo se promulgue, sin que en ningln caso resulte
responsable la Autoridad Portuaria de Baleares de las obligaciones generadas entre la
empresa y los trabajadores aun cuando los despidos y medidas que adopte lo sean como
consecuencia directa o indirecta del cumplimiento, incumplimiento, rescision o
interpretacion de las condiciones del contrato.
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Por otra parte, el adjudicatario informara de los posibles riesgos que afecten al personal
de la APB o0 a trabajadores de otras empresas concurrentes como consecuencia de las
operaciones o trabajos que deba de realizar su personal en las instalaciones de la APB.

Todos los trabajadores del adjudicatario, antes de ir a realizar su trabajo en la APB,
deberan recibir toda la informacion relativa a los riesgos de las instalaciones de la APB
gue puedan afectarles, asi como las medidas de emergencia a tomar en caso de ser
necesarias y la informacion sobre el tratamiento de sus datos de caracter personal que la
APB llevara a cabo en cumplimiento de las medidas de prevencion de riesgos laborales y
otras obligaciones del ambito laboral.

El adjudicatario comunicara de inmediato ala APB de cualquier incidente y/o accidente
que signifigue o pudiera haber significado dafio para la salud de los trabajadores de la
empresa adjudicataria, asi como cualquier situacion de emergencia o riesgo detectado
en el centro de trabajo.

El adjudicatario se compromete al estricto cumplimiento de las medidas de coordinacion
previstas en el articulo 24 de la Ley 31/95, de Prevencion de Riesgos Laborales y R.D.
171/2004, de 30 de enero por el que se desarrolla dicho articulo, asi como a la Ordenanza
Portuaria aprobada por Resolucion de 19 de octubre de 2016, de la Autoridad Portuaria
de Baleares, por la que se aprueba la Ordenanza por la que se establece el Plan de
coordinacion de actividades empresariales en las zonas de acceso restringido de las
zonas de servicio de los puertos, y los procedimientos que lo desarrollan.

En el supuesto de que el adjudicatario subcontrate a otra empresa o trabajadores
autbnomos para realizar parte de las tareas a efectuar en la APB, se compromete a
asumir las obligaciones pertinentes e informar con tiempo suficiente a la Oficina de
Coordinacién de Actividades Empresariales (OCAE), con relacion al hecho y los medios
de coordinacion adoptados.

15.- Precio y forma de pago.

El Contratista tiene derecho al abono, con arreglo a los precios ciertos convenidos, de los
servicios que realmente preste, segun se establece en el articulo Articulo 198 de la LCSP.

Salvo que en el Cuadro de Caracteristicas se establezca otra forma de pago, la modalidad
de pago del precio del contrato sera la de abonos mensuales a cuenta del precio final.

La APB procedera al pago de la factura en el plazo maximo de treinta (30) dias, a contar
desde la fecha de recepcion de la misma.
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A través de FACe los proveedores presentaran obligatoriamente sus facturas electronicas
dirigidas a la Autoridad Portuaria de Baleares, de acuerdo con lo sefialado a todos los
efectos en el procedimiento sobre la factura electronica publicado en la sede electrénica
de la Autoridad Portuaria de Baleares: https://seu.portsdebalears.gob.es.

16.- Cumplimiento de plazos y penalidades por mora.

La orden de inicio de los trabajos y/o los plazos totales y parciales establecidos, se
consideraran como parte integrante del contrato a efectos de su exigibilidad.

Cuando el Contratista, por causas imputables al mismo, hubiere incurrido en demora
respecto al cumplimiento, bien del plazo total, bien de las previsiones mensuales del
Programa de Trabajos o de los plazos parciales establecidos, la APB podra aplicar y
percibir las penalizaciones diarias por demora establecidas en el Cuadro de
Caracteristicas del presente Pliego.

17.- Modificaciéon del Contrato.

Una vez perfeccionado el contrato, sélo podra modificarse cuando asi se haya previsto en
el correspondiente apartado del Cuadro de Caracteristicas o en los casos no previstos en
el pliego se realizaran de acuerdo a la LCSP.

Las modificaciones previstas y no previstas en los Pliegos se regularan de acuerdo con
los articulos 203 a 207 de la LCSP.

18.- Derechos de propiedad intelectual o industrial.

Si el contrato tiene por objeto el desarrollo y la puesta a disposicion de productos
protegidos por un derecho de propiedad intelectual o industrial llevara aparejada la cesion
de éste a la Administracion contratante.

Como consecuencia del presente contrato, la empresa adjudicataria y sus empleados
podrian tener acceso a datos de caracter personal incluidos en informacién técnica,
imagenes grabadas por cAmaras de videovigilancia, bases de datos, etc., por lo que la
empresa adjudicataria se erigira en Encargado de Tratamiento en virtud del art. 20 del RD
1720/2007, de 21 de diciembre (Reglamento de la LOPD), asumiendo con ello las
siguientes normas:
o El acceso a los datos por parte de la empresa adjudicataria y sus
empleados se hard conforme a las instrucciones que al efecto proporcione la
Autoridad Portuaria de Baleares. como Responsable del Fichero, sin que la
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empresa adjudicataria pueda hacer uso de los datos para una finalidad distinta de
la que es objeto de este contrato, consistente en la prestacion del servicio
correspondiente.

En caso de que la empresa adjudicataria destine los datos a finalidades
distintas, los ceda o los utilice incumpliendo el contrato debera responder de las
infracciones en que hubiera incurrido.

No obstante, la empresa adjudicataria no incurrird en responsabilidad cuando, previa
indicacion expresa de la Autoridad Portuaria de Baleares, comunique los datos a un
tercero designado por aquélla, al que hubiera encomendado la prestacion de un servicio
conforme a lo previsto en el presente capitulo.

Los datos puestos a disposicion por la Autoridad Portuaria de Baleares a la
empresa adjudicataria incluyen datos personales clasificados como de nivel de
proteccion BASICA (videovigilancia), MEDIA (mantenimiento de sistemas
informaticos que contengan informacién de sanciones administrativas o datos
financieros) o ALTA (mantenimiento de sistemas informaticos que contengan datos
de RRHH, salud, afiliacién sindical), de acuerdo con el Reglamento de Desarrollo
de la Ley Organica 15/1999, de 13 de Diciembre de Proteccion de Datos de
Caracter Personal (RD 1720/2007). La empresa adjudicataria se obligara a aplicar
en el tratamiento de los mismos las medidas técnicas y organizativas necesarias
expuestas en el Titulo VIII “De las medidas de seguridad en el tratamiento de
datos de caracter personal” del Reglamento anterior. En particular, debera
garantizar la seguridad e integridad de los datos personales y adoptar las medidas
gue eviten su acceso no autorizado, destruccién o pérdida.

La empresa adjudicataria y sus trabajadores guardaran secreto profesional
y confidencialidad sobre todos los datos puestos a disposicion por la Autoridad
Portuaria de Baleares y asume expresamente la obligaciébn de no comunicar a
otras personas o entidades los datos de caracter personal accedidos en virtud del
presente contrato, ni siquiera a efectos de conservacion de los datos o para la
realizacién y mantenimiento de copias de seguridad de los mismos (backup).

La empresa adjudicataria se obligara a entregar una copia de los datos
tratados, proceder a su modificacion o cancelacién, previa solicitud de la Autoridad
Portuaria de Baleares, en los plazos que sean sefialados por la Autoridad
Portuaria de Baleares y, en todo caso, dentro de los establecidos la LOPD para el
cumplimiento de los derechos de los titulares de los datos personales.

Una vez finalizada la relacion contractual, la empresa adjudicataria
devolvera a la Autoridad Portuaria de Baleares cualquier coleccion de datos
perteneciente a la APB que pudiera obrar en su poder, asi como cualquier soporte
o0 documento en el que conste cualquiera de los datos a los la empresa
adjudicataria ha tenido acceso en virtud del presente contrato.

La empresa adjudicataria asumira expresamente, y hara extensiva a sus
trabajadores, la obligacion de guardar secreto sobre los datos de caracter personal
y cualesquiera informaciones o circunstancias relativas a la Autoridad Portuaria de
Baleares, sus clientes, usuarios y cualesquiera otras personas cuyos datos
conozcay a los que haya tenido acceso en el gjercicio de las funciones derivadas
de la ejecucion del contrato. Las anteriores obligaciones se extenderan a cualquier
fase del tratamiento de los citados datos y subsistirAdn ain después de concluida la
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relacién contractual.

o La Autoridad Portuaria de Baleares se reserva el derecho de efectuar en
cualquier momento los controles y auditorias que estime oportunos para
comprobar el correcto cumplimiento por parte de la empresa adjudicataria del
presente contrato. La empresa adjudicataria se compromete a facilitar a la
Autoridad Portuaria de Baleares cuantos datos o documentos le requiera para el
adecuado cumplimiento de dichas auditorias.

La Autoridad Portuaria de Baleares queda exonerada de cualquier responsabilidad que se
pudiera generar por el incumplimiento por parte de la empresa adjudicataria de las
clausulas y obligaciones dimanantes del presente contrato y en concreto:
o En el caso que la empresa adjudicataria utilice o destine los datos de
caracter personal para finalidades distintas a las contempladas en el marco del
presente contrato.

o Por la vulnerabilidad del deber de secreto sobre los datos a los que haya
tenido acceso.

o Por no observar las medidas de seguridad aplicables para la proteccién de
los datos.

En todos estos supuestos y, en general, por el incumplimiento de cualquiera de las
clausulas del presente contrato, la empresa adjudicataria, como Encargado de
Tratamiento, serd considerada como responsable, respondiendo de las infracciones en
que hubiera incurrido la empresa adjudicataria o0 cualquiera de sus trabajadores, asi
como de cualquier reclamacion que por los titulares de los datos se interponga ante la
Agencia Espafola de Proteccién de Datos, y de la indemnizacién, que en su caso,
procediere a favor de los afectados que, de conformidad con el articulo 19 de la LOPD
15/1999, ejerciten la accion de responsabilidad por el dafio o lesiobn que sufran en sus
bienes o derechos.

19.- Plazo de garantia.

El plazo de garantia sera el sefialado en el Cuadro de Caracteristicas que encabeza este
Pliego, y se computara a partir de la recepcion de los servicios, ya sea total o parcial. En
el caso de que dicho Cuadro de Caracteristicas no sefialase plazo alguno, el plazo de
garantia aplicable al contrato sera en todo caso de un (1) afio, salvo que
excepcionalmente se indique la no procedencia de exigencia de plazo de garantia
atendiendo a la naturaleza y caracteristicas del servicio. Sin perjuicio de lo anterior, en el
supuesto de que el inicial plazo de garantia previsto en el Cuadro de Caracteristicas
hubiera sido mejorado por el licitador en su oferta adjudicataria, éste sera el plazo de
garantia aplicable al Contrato.

El plazo de garantia establecido en el presente Pliego es, en todo caso, independiente de
cualesquiera otros establecidos por las disposiciones legales vigentes, reservandose la
APB cualquier posible accion contra el Contratista que pudiera dimanar de las mismas.
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V. PROTECCION DE DATOS DE CARACTER PERSONAL Y
CONDIFENCIALIDAD

20.- Informacion detallada sobre el tratamiento de datos de caracter personal de
las personas interesadas por la APB

En ejecucion de lo establecido en el presente pliego, tanto durante la fase de presentacion
de ofertas como en la fase de adjudicacion se llevara a cabo el tratamiento de datos de
caracter personal tanto por los licitadores y por las contratistas para la presentacion de
sus ofertas, formalizacion y ejecucion del contrato, en su caso, como por la APB para la
recepcion y valoracion de las ofertas, formalizacién y ejecucion del contrato, en su caso,
de modo que, todas las partes quedan obligadas al cumplimiento de lo establecido en el
Reglamento UE 679/2016 General de Proteccion de Datos, Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales y resto
de normativa vigente sobre tratamiento de datos de caracter personal.

A tales efectos y en cumplimiento de lo anterior, a continuacién la APB informa a las
personas interesadas de los siguientes extremos en relacion al tratamiento de sus datos
de caréacter personal por la APB.

Responsable del tratamiento: La Autoridad Portuaria de Baleares (en adelante APB) con
direccion postal en calle Muelle Viejo, numero 3-5, 07012, Palma, direccion electrénica de
contacto en portsdebalears@portsdebalears.com y teléfono en 971 22 81 50 es la entidad
responsable del tratamiento de los datos que se recojan como consecuencia de la
presentacion de ofertas y tramitacion del procedimiento de adjudicacion del contrato asi
como durante su ejecucion.

Subdelegado: la direccién electronica de contacto del Subdelegado de protecciéon de
datos de la APB es gdpr-dpo@portsdebalears.com

Datos objeto de tratamiento y fuente de obtencion de los datos: la APB tratara los datos
personales identificativos, de representacion, de contacto y laborales de personas
interesadas contenidos en todos los documentos que aporten los licitadores y contratistas
durante las distintas fases de tramitacion del presente pliego (presentacion de ofertas,
adjudicacion, contrataciéon y ejecucién del contrato) aportados y recogidos a través de la
presentacion de su oferta y demas documentacion necesaria para participar en la
licitacion para la contratacion de las prestaciones objeto del presente Pliego de
Condiciones.

Base juridica y fines de tratamiento: con base juridica en el cumplimiento de las
obligaciones legales contenidas en la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Publico, Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de
las Administraciones Publicas y otras normas referidas en el presente pliego que resulten
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aplicables, asi como en su caso, con base juridica en el cumplimiento del contrato en el
gue el adjudicatario sera como consecuencia del procedimiento de adjudicacién, la APB
tratara los datos personales de las personas interesadas con los siguientes fines:

Los datos personales de los representantes e interlocutores del LICITADOR y en su caso,
del Adjudicatario seran tratados con la finalidad de llevar a cabo la interlocucion necesaria
derivada de tramitacién del procedimiento de contratacion durante todas las fases
consistentes en las siguientes que se mencionan a continuacion a titulo de ejemplo pero
sin caracter limitativo: apertura de las ofertas presentadas, elaboracién del acta de
apertura de ofertas, valoracion en su caso de las ofertas de conformidad con los criterios
definidos en este Pliego de Condiciones, solicitar cuanta documentacién adicional resulte
necesaria, atender sus solicitudes de informacion, comunicarle el acuerdo del Organo de
Contratacion relativo a la adjudicacion, proceder en su caso a la devolucién a los
licitadores no adjudicatarios de la documentacién administrativa aportada y de la garantia
provisional depositada, remitir cualquier otra documentacion necesaria al respecto, asi
como cualquier otro tramite previsto conforme a la normativa de aplicacion y el
mantenimiento de historicos.

Asimismo, los datos personales aportados por el LICITADOR en relacibn con la
experiencia profesional seran tratados por la APB con la finalidad de comprobar la
acreditacioén de los criterios de solvencia técnica exigidos en la licitacion.

En su caso, los datos personales de las personas asignadas por los Contratistas y
subcontratistas a las prestaciones objeto del presente pliego seradn tratados con la
finalidad de dar cumplimiento a las obligaciones derivadas de la normativa laboral, de
seguridad social, prevencion de riesgos laborales, seguridad y salud en el trabajo y
coordinacion de actividades empresariales. Ello incluye la finalidad de verificar el
cumplimiento por el LICITADOR, y en su caso, por el Adjudicatario del cumplimiento de
sus obligaciones en relacién con la citada normativa tanto en relacion con los requisitos
exigidos para la presentacion de las ofertas como durante toda la ejecucion del contrato.
A tales efectos, el tratamiento de los datos personales del personal asignado a las
prestaciones objeto del pliego se llevara a cabo para los siguientes fines que se
mencionan a continuacion a titulo de ejemplo pero sin caracter limitativo: verificar y
garantizar el alta en la seguridad social de los trabajadores, la existencia del Plan de
Prevencion de Riesgos Laborales, la formacién teorica y practica suficiente y adecuada en
materia preventiva, la existencia del certificado de formacién y aptitud necesario para el
desempefio de trabajos especificos, la validez de los certificados de vigilancia de la salud
de los trabajadores, la informacion a los trabajadores de los riesgos contemplados en la
Evaluacién de Riesgos asi como de las medidas correctoras y preventivas, la contratacion
de los seguros de accidentes y de responsabilidad civil, la entrega de los E.P.l.’s a los
trabajadores, el conocimiento por los trabajadores de la normativa en prevenciéon de
riesgos y su compromiso para cumplirla y en general la existencia de cualesquiera otros
certificados y medidas derivadas de la normativa laboral sobre prevencion de riesgos
laborales asi como coordinacion de actividades empresariales.

En su caso, los datos personales de las personas asignadas por los Contratistas y
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subcontratistas a las prestaciones objeto del presente pliego seran igualmente tratados
con la finalidad de garantizar el operativo de seguridad y los planes de proteccion
portuaria establecidos en la APB a efectos de lo cual, los datos seran tratados para llevar
a cabo la elaboracion de las credenciales necesarias para el control de acceso y estancia
en las instalaciones de la APB y a través de los sistemas de videovigilancia establecidos
en las zonas internas y externas de la APB.

Destinatarios: Con base juridica en el cumplimiento de obligaciones legales y obligaciones
derivadas de presente pliego, los datos personales de las personas interesadas podran
ser comunicados por la APB a los siguientes Organismos Yy terceros: terceros otros
organos de la Administracion Publica, érganos judiciales, Ministerio Fiscal, Organismo
Publico Puertos del Estado (OPPE) y Cuerpo de Inspeccion del Ministerio de Transporte,
Movilidad y Agenda Urbana, Junta Consultiva de Contratacion del Ministerio de Economia
y Hacienda, Intervencion General de la Administracion del Estado (IGAE), Tribunal de
Cuentas, auditores y terceros sujetos de derecho privado cuando, en su caso, se aprecie
un interés legitimo de acuerdo con lo establecido en la Ley 39/2015 de 1 de octubre de
Procedimiento Administrativo Comun de las Administraciones Publicas, Ley 19/2013, de
Transparencia, Acceso a la Informacién Publica y Buen Gobierno asi como cualesquiera
otros terceros a quienes la APB tuviese la obligacion de comunicar los datos en virtud de
una obligacién legal.

Asimismo se informa que en virtud del principio de publicidad los datos relativos a la
identidad del licitador e importe de la proposicion econdémica podran ser cedidos a
cualquier tercero que lo solicite, asi como que en funcién del procedimiento de aplicacién
la APB debera proceder a la publicacion de informacion relativa a la adjudicacion de la
contratacion en el Boletin Oficial del Estado y/o en el Diario Oficial de las Comunidades
Europeas, asi como en el perfil del contratante de esta APB.

Encargados del tratamiento: Terceros encargados del tratamiento podran tener acceso a
los datos personales por encargo de la APB para la prestacion de servicios, en cuyo caso,
los encargados del tratamiento quedaran obligados a la suscripcién del correspondiente
contrato para la garantizar la seguridad y confidencialidad en el tratamiento de los datos
gue deberan llevar a cabo siguiendo las instrucciones de la APB.

Transferencias internacionales de datos: No existen transferencias internacionales de
datos.

Plazo de conservacion de datos: Los datos personales se conservaran durante el tiempo
necesario para cumplir con la finalidad para la que se recaban y por los plazos
establecidos en las normas vigentes para el cumplimiento de obligaciones vy
responsabilidades legales, siendo suprimidos de acuerdo con lo establecido en la
normativa de archivos y documentacion.

Necesidad del tratamiento de los datos: La APB informa al Interesado de que la
comunicacion de datos a la APB y la ejecucién de todos los tratamientos descritos en este
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documento son obligatorios de acuerdo con lo establecido en la normativa vigente al
efecto y por tanto, en caso en que los datos no se proporcionen a la APB no ser& posible
la contratacion de la empresa licitante, 0 en su caso, el contrato podra ser resuelto por
incumplimiento contractual.

Derechos: La persona interesada puede ejercitar sus derechos de acceso, rectificacion,
supresion, oposicion, limitacion al tratamiento, portabilidad y derecho a no ser sometido a
una decision basada exclusivamente en el tratamiento de los datos personales, a través
de los siguientes medios:

Tramite electronico a través del siguiente enlace instancia genérica

Enviando su peticion a la siguiente direccion postal: Calle Muelle Viejo numero 3-5,
07012, Palma de Mallorca.

Enviando su peticion a la siguiente direccion electronica:
portsdebalears@portsdebalears.com.

El ejercicio de los derechos es personalisimo y requerira la identificacion inequivoca de la
persona interesada que podra realizarse en el caso del ejercicio por via postal y/o correo
electronico, mediante fotocopia del documento nacional de identidad, o pasaporte u otro
documento valido que identifique a la persona interesada.

Otros derechos: La persona interesada ademas, puede presentar una reclamacién en
Espafia ante la Agencia Espafiola de Proteccion de Datos (www.agpd.es) y solicitar
informacion, en particular, en relacion con la tutela del ejercicio de sus derechos. Con
caracter previo a dicha reclamacion, puede dirigirse al delegado de proteccion de datos de
la APB através de gdpr-dpo@portsdebalears.com.

En caso en que como consecuencia de la presentacion de ofertas al presente pliego el
LICITADOR incluya datos de caracter personal de terceros (personas integrantes de la
entidad oferente, empleados de la organizacion u otros terceros), deberan aportar
debidamente firmada por dichos terceros los formularios y los documentos informativos
del tratamiento de datos de caracter personal que se incluyen en el presente pliego.

Todos los datos personales que el LICITADOR y Adjudicatario proporcionen a la APB se
consideraran exactos y actuales no siendo imputable a la APB el incumplimiento de la
normativa sobre proteccion de datos ni los dafos y perjuicios que se pueda generar a las
personas interesadas a causa de la inexactitud de los datos, cuando dichos datos
inexactos:

a) Hubiesen sido obtenidos por la PAB directamente de la persona interesada.

b) Hubiesen sido obtenidos por la APB directamente del LICITADOR y Adjudicatario bien
en su nombre y por su cuenta, bien por nombre y cuenta de las entidades subcontratistas
gue el presente pliego autorice a subcontratar.

c) Fuesen obtenidos de un registro publico por la APB.
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Se deberd aportar firmado el Anexo 3 sobre CONDICIONES GENERALES
APLICABLES A LA CESION DE DATOS ENTRE EL LICITADOR/CONTRATISTA Y LA
APB, cuando se formalice el contrato.

21.- Condiciones para la prestacion de servicios por el Adjudicatario que conlleven
el tratamiento de datos de caracter personal por encargado de la APB

Cuando el Adjudicatario, en su condicion de Contratista de la APB deba llevar a cabo el
tratamiento de datos personales por encargo de la APB en el marco de la ejecucion de las
prestaciones objeto del presente pliego, ostentara la condicion de encargado del
tratamiento, de acuerdo con lo establecido en el articulo 28 del Reglamento UE 679/2016
General de Proteccion de Datos (en adelante RGPD), Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en
adelante LOPDGDD) y normativa vigente concordante sobre tratamiento de datos de
caracter personal.

En tal caso, el Contratista queda obligado al cumplimiento de los siguientes términos y
condiciones, que vincularan al Contratista respecto de la APB en relacion con el objeto, la
duracion, la naturaleza, la finalidad, las categorias de interesados y el tipo de datos de
caracter personal objeto de tratamiento asi como las obligaciones y derechos de la APB
en su condicion de responsable. Estos términos y condiciones que se mencionan a
continuacion constituyen, de acuerdo con lo establecido en el articulo 28 del RGPD y
concordantes de la LOPDGDD, el contrato de encargo de tratamiento entre la APB vy el
Contratista:

El Contratista aportara a la APB las garantias suficientes que vaya a aplicar a los datos
objeto de tratamiento para garantizar la proteccién de los derechos de las personas
interesadas de conformidad con el RGPD y LOPDGDD.

= Operaciones de tratamiento: El Contratista, en el marco de lo establecido en el
articulo 4.2 del RGPD, llevara a cabo las operaciones de tratamiento de datos
personales, por procedimientos automatizados o no, que sean necesarias para la
correcta ejecucion de los trabajos objeto del presente pliego.

» Finalidad del tratamiento, categorias de interesados y tipos de dato: La finalidad
del tratamiento de los datos objeto del encargo, sera llevar a cabo los trabajos
objeto del presente pliego. A tales efectos formaran parte de dicho encargo de
tratamiento, tanto los tipos de datos personales de las categorias de personas
cuya informacién sea puesta a disposicion del Contratista por la APB como
aquellos otros datos personales y categorias de personas cuya informacién sea
recogida y tratada por el Contratista como consecuencia de la realizacion de los
trabajos objeto del pliego.

= En el ANEXO 4 del presente pliego “IDENTIFICACION DE LA INFORMACION”
AFECTADA” por el encargo de tratamiento por cuenta de la APB donde se
identifica la finalidad, categoria de personas y tipo de datos personales asi como
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aquellos que, sin estar expresamente identificados en el Anexo resulten
necesarios durante la ejecucion de los trabajos objeto del pliego, debiendo el
Contratista contemplarlos en su registro de las actividades como encargado del
tratamiento de la APB.

Duracién: El encargo de tratamiento tendra la misma duracion que la establecida
en el presente pliego para la ejecucién de los trabajos objeto del mismo.

Obligaciones del Contratista y todo su personal: El Contratista y todo su personal
se obligan a:

O

Utilizar los datos personales objeto de tratamiento, solo para la finalidad
indicada en el presente pliego. En ningun caso podra utilizar los datos con
otros fines ni para fines propios.

Tomar medidas para garantizar que cualquier persona que actue bajo la
autoridad del Contratista y tenga acceso a datos personales, solo pueda
tratar dichos datos siguiendo instrucciones proporcionadas por la APB en el
presente pliego.

Tratar los datos de acuerdo con las instrucciones de la APB. Si el
Contratista considera que alguna de las instrucciones infringe el RGPD o
cualquier otra disposicion en materia de proteccion de datos de la Unién o
de los Estados miembros, el Contratista debera informar inmediatamente a
la APB.

Llevar, por escrito, un registro de todas las categorias de actividades de
tratamiento efectuadas por cuenta de la APB, que contenga: (i) El nombre y
los datos de contacto del encargado o encargados y de cada responsable
por cuenta del cual actue el encargado y, en su caso, del representante del
responsable o del encargado y del delegado de proteccién de datos, en su
caso; (ii) Las categorias de tratamientos efectuados por cuenta de la APB;
(i) En su caso, las transferencias de datos personales a un tercer pais u
organizacion internacional, incluida la identificacion de dicho tercer pais u
organizacion internacional y, en el caso de las transferencias indicadas en
el articulo 49 apartado 1, parrafo segundo del RGPD, la documentacion de
garantias adecuadas; (iv) una descripcion general de las medidas técnicas
y organizativas de seguridad a que se refiere el articulo 30, apartado 1 del
RGPD.

No comunicar los datos a terceras personas, salvo que cuente con la
autorizacion expresa de la APB, en los supuestos legalmente admisibles.
El Contratista podra comunicar los datos a otros encargados del
tratamiento de la APB, de acuerdo con las instrucciones de la APB. En este
caso, la APB identificara, de forma previa y por escrito, la entidad a la que

PLIEGO DE CONDICIONES EXPEDIENTE: P.0.06.22 "ADQUISICION Y SOPORTE DE LICENCIAS TELETRABAJO CITRIX'VIRTUAL
DESKTOP ANO 2022" 34



=i

Ports de Balears

S>>

Auntoritat Porinaria de Balears

se deben comunicar los datos, los datos a comunicar y las medidas de
seguridad a aplicar para proceder a la comunicacion.

Si el Contratista debe transferir datos personales a un tercer pais o a una
organizacion internacional, en virtud del Derecho de la Unién o de los
Estados miembros que le sea aplicable, informara a la APB de esa
exigencia legal de manera previa, salvo que tal Derecho lo prohiba por
razones importantes de interés publico.

El Contratista solo podra subcontratar con terceros el encargo de
tratamiento de los datos para la realizacion parcial de los trabajos con
sujecion a lo dispuesto el presente pliego. En caso en que la
subcontratacion sea autorizada por el Organo de Contratacion, el/os
subcontratistas, que también tendran la condicion de encargado del
tratamiento, estdn obligados igualmente a cumplir las obligaciones
establecidas en el presente pliego para el Contratista y las instrucciones de
APB para el tratamiento de los datos. Corresponderda en todo caso al
Contratista, regular la nueva relacién de forma que el nuevo encargado del
tratamiento quede sujeto a las mismas condiciones (instrucciones,
obligaciones, medidas de seguridad y resto de condiciones establecidas en
la presente clausula) que el Contratista, y con los mismos requisitos
formales que obligan al Contratista, en lo referente al adecuado tratamiento
de los datos personales y a la garantia de los derechos de las personas
afectadas. En el caso de incumplimiento de sus obligaciones por parte del
subcontratista, el Contratista seguira siendo plenamente responsable ante
la APB en lo referente al cumplimiento de las obligaciones.

Mantener el deber de secreto respecto a los datos de caracter personal a
los que haya tenido acceso en virtud del presente encargo, incluso
después de que finalice su objeto.

Garantizar que las personas autorizadas para tratar datos personales se
comprometan, de forma expresa y por escrito, a respetar la
confidencialidad y a cumplir las medidas de seguridad correspondientes, de
las que hay que informarles convenientemente.

Mantener a disposicion de la APB la documentacion acreditativa del
cumplimiento de la obligacion establecida en el apartado anterior.

Garantizar la formacion necesaria en materia de proteccion de datos
personales de las personas autorizadas para tratar datos personales.

Asistir a la APB en la respuesta al ejercicio de los derechos de acceso,
rectificacion, supresion y oposicion, limitacion del tratamiento, portabilidad
de datos y a no ser objeto de decisiones individualizadas automatizadas
(incluida la elaboracién de perfiles). En todo caso, cuando las personas

PLIEGO DE CONDICIONES EXPEDIENTE: P.0.06.22 "ADQUISICION Y SOPORTE DE LICENCIAS TELETRABAJO CITRIX'VIRTUAL
DESKTOP ANO 2022" 35



=i

Ports de Balears

S>>

Auntoritat Porinaria de Balears

afectadas ejerzan los derechos de acceso, rectificacion, supresion y
oposicion, limitacién del tratamiento, portabilidad de datos y a no ser objeto
de decisiones individualizadas automatizadas ante el Contratista, éste debe
comunicarlo a la APB a la siguiente direccion
portsdebalears@portsdebalears.com. La comunicacion debe hacerse de
forma inmediata y en ningln caso més alla del dia laborable siguiente al de
la recepcién de la solicitud, juntamente, en su caso, con otras
informaciones conocidas por el Contratista que puedan ser relevantes para
resolver la solicitud.

En relacion con el derecho de informacién, corresponde a la APB facilitar el
derecho de informacion en el momento de la recogida de los datos. En todo
caso, el Contratista asistira a la APB cuando sea preciso y este asi se lo
indique, para cumplir con la obligacion de informar a los interesados.

En relacién con la notificacién de violaciones de la seguridad de los datos,
corresponde al Contratista notificar a la APB a través de la direccion
portsdebalears@portsdebalears.com, sin dilacion indebida, y en cualquier
caso antes del plazo méximo de CUATRO (4) horas desde que el
Contratista tenga conocimiento de la violacion, la violacion de seguridad de
los datos personales a su cargo juntamente con toda la informacion
relevante para la documentacion, gestion y, en su caso, comunicacién de la
incidencia a la autoridad de control 0 en su caso, a las personas
interesadas segun corresponda.

Si se dispone de ella se facilitara, como minimo, la informacién siguiente: a)
Descripcion de la naturaleza de la violacion de la seguridad de los datos
personales, inclusive, cuando sea posible, las categorias y el numero
aproximado de interesados afectados, y las categorias y el numero
aproximado de registros de datos personales afectados. b) El nombre y los
datos de contacto del delegado de proteccion de datos o de otro punto de
contacto en el que pueda obtenerse més informacion. c) Descripcion de las
posibles consecuencias de la violaciébn de la seguridad de los datos
personales. d) Descripcion de las medidas adoptadas o propuestas para
poner remedio a la violacién de la seguridad de los datos personales,
incluyendo, si procede, las medidas adoptadas para mitigar los posibles
efectos negativos.

Si no es posible facilitar la informacion simultdneamente, y en la medida en
gue no lo sea, la informacion se facilitara de manera gradual sin dilacion
indebida.

Correspondera a la APB, de acuerdo con lo establecido en el RGPD,
comunicar las violaciones de la seguridad de los datos a la Autoridad de
Control y a los interesados, en los supuestos legalmente establecidos.
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Dar apoyo a la APB en la realizacion de las evaluaciones de impacto
relativas a la proteccion de datos, asi como en la realizacion de las
consultas previas a la autoridad de control, cuando proceda.

Poner disposicion de la APB toda la informacion necesaria para demostrar
el cumplimiento de sus obligaciones, asi como para la realizacion de las
auditorias o las inspecciones que realicen la APB u otro auditor autorizado
por la APB.

Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la
naturaleza, el alcance, el contexto y los fines del tratamiento, asi como
riesgos de probabilidad y gravedad variables para los derechos y libertades
de las personas fisicas, Contratista aplicarda medidas técnicas Yy
organizativas apropiadas para garantizar un nivel de seguridad adecuado
al riesgo, que en su caso incluya, entre otros y como minimo sin perjuicio
de otras medidas: a) la seudonimizacion y el cifrado de datos personales;
b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad
y resiliencia permanentes de los sistemas y servicios de tratamiento; c) la
capacidad de restaurar la disponibilidad y el acceso a los datos personales
de forma rapida en caso de incidente fisico o técnico; d) un proceso de
verificacién, evaluacion y valoracién regulares de la eficacia de las medidas
técnicas y organizativas para garantizar la seguridad del tratamiento. Al
evaluar la adecuacion del nivel de seguridad Contratista tendra
particularmente en cuenta los riesgos que presente el tratamiento de datos,
en particular como consecuencia de la destruccion, pérdida o alteracion
accidental o ilicita de datos personales transmitidos, conservados o
tratados de otra forma, o la comunicacién o acceso no autorizados a dichos
datos.

Asimismo, el Contratista debera dar cumplimiento a lo previsto en el
Esquema Nacional de Seguridad para la seguridad de los datos de caracter
personal de acuerdo con lo dispuesto en la Disposicién Adicional Primera
de la LOPDGDD.

El Contratista comunicara a la APB en el momento de la firma del Contrato
una relacion de las medidas de seguridad que a tales efectos se obliga a
cumplir para la seguridad de los tratamientos de datos.

Designar un responsable de privacidad, en caso en que el Contratista no
disponga de un delegado de proteccién de datos, que actle de persona de
contacto para la ejecucion de los tratamientos que sean objeto de los
trabajos objeto del presente pliego y comunicar su identidad y datos de
contacto a la APB.

Sobre el destino de los datos, una vez cumplido el objeto de los trabajos
objeto del presente pliego , el Contratista, siguiendo las instrucciones de la
APB (i) devolvera a la APB los datos de caracter personal y, si procede, los
soportes donde consten, (i) en su caso, procedera a la destruccion de
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todos los datos, o (iii) entregara los datos a un nuevo encargado. La
devolucion comportara, ademas, el borrado total de los datos existentes en
los equipos informéticos utilizados por el Contratista.

No procedera la destruccion de los datos cuando exista una prevision legal
gue obligue a su conservacion, en cuyo caso deberan ser devueltos a la
APB, gque garantizard su conservacion mientras tal obligacion persista.

En cualquiera de los casos el Contratista debera emitir una certificacion
indicando si ha procedido a la devolucion/destruccion/o comunicacion a
otro encargado del tratamiento, de los datos asi como que ha procedido al
borrado total de los mismos.

Sin perjuicio de lo anterior, el Contratista podra conservar, debidamente
bloqueados, los datos en tanto pudieran derivarse responsabilidades de su
relaciéon con la APB.

El Contratista serd responsable de trasladar a las subcontratistas las
instrucciones proporcionadas por la APB en relacion con el destino de los
datos y trasladarda a la APB las certificaciones emitidas por los
subcontratistas, anteriormente previstas.

= Obligaciones de la APB: Corresponde a la APB:

O

Permitir el acceso o entregar al Contratista los datos de caracter personal
que deben ser objeto de tratamiento para el desarrollo de los trabajos
objeto del presente pliego.

Realizar una evaluacién del impacto en la proteccion de datos personales
de las operaciones de tratamiento a realizar por el Contratista, en los casos
gue, de acuerdo con el RGPD esta evaluacién sea imperativa.

Realizar las consultas previas que corresponda a la Autoridad de Control
como consecuencia de la evaluacién de impacto, cuando el resultado de la
misma asi lo exija.

Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del
RGPD por parte del Contratista.

Supervisar el tratamiento, incluida la realizacion de inspecciones y
auditorias.

Se deberan aportar firmados el Anexo 4 “IDENTIFICACION DE LA INFORMACION
AFECTADA POR EL ENCARGO DE TRATAMIENTO POR CUENTA DE LA APB” donde
se identifica la finalidad, categoria de personas y tipo de datos personales que el
Contratista tratara por cuenta y encargo de la APB y el Anexo 8 “INVENTARIO DE
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MEDIDAS DE SEGURIDAD” con la descripcion de medidas de seguridad que la
Contratista se obliga a implantar para el tratamiento de los datos personales, cuando se
formalice el contrato.

22.- Confidencialidad

El 6rgano de contratacion no podra divulgar la informacién facilitada por los empresarios
gue éstos hayan designado como confidencial; este caracter afecta, en particular, a los
secretos técnicos o comerciales y a los aspectos confidenciales de las ofertas que se
hayan designado como tales en la declaracion responsable, no aceptando la
confidencialidad de ofertas en general.

El Contratista reconoce que podra tener acceso a Informacion Confidencial de la APB,
entendiéndose por informacién confidencial toda la documentacién e informacion que le
sea facilitada por la APB para la prestacion de los servicios.

A tales efectos y en cumplimiento de lo establecido en la normativa vigente sobre
proteccion de datos de caracter personal, en el caso en que la prestacion de los trabajos
objeto del presente pliego no requiera que el Contratista acceda o trate datos de caracter
personal por encargo de la APB, el Contratista deberd tener en cuenta que queda
prohibido su acceso a los datos personales contenidos en los tratamientos
responsabilidad de la APB, a los soportes que los contengan asi como a los recursos del
sistema de informacion de la APB, debiendo ademds instruir a su personal acerca de
dicha prohibicion.

El Contratista debera, tanto durante la ejecucion de los trabajos como por un periodo de 5
afios después de su prestacion, mantener confidencial dicha Informacién Confidencial. No
obstante, la obligacion de confidencialidad y deber de secreto sera indefinida respecto de
la Informacion Confidencial consistente en datos de caracter personal de personas fisicas,
en cuyo caso ademas, el Contratista instruird a su personal sobre dicho deber y su
caracter indefinido, sobreviviendo incluso a la terminacién del Contrato y trabajos objeto
de este pliego, cualquiera que sea su causa.

En cumplimiento de esta obligacion el Contratista no podra proporcionar Informacion
Confidencial de la APB, en cualquier formato, a un tercero (diferentes de sus empleados y
agentes que estén bajo obligaciones de confidencialidad) o darle a la Informacion
Confidencial de la APB cualquier otro uso diferente al que es objeto de la contratacion.

El Contratista se compromete a tomar medidas razonables, que sean al menos tan
exigentes como las que adopta con su propia Informacién Confidencial, para garantizar
gue la Informacion Confidencial no es revelada o distribuida por sus empleados o agentes
con incumplimiento de estas previsiones.

No tendra la consideracion de informacién confidencial la siguiente:
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» Lainformacién que en el momento de la entrega a la otra parte sea de caracter publico.

» La informacion que, después de su entrega se convierta en informacion de caracter
publico, salvo por ruptura de la presente obligacion.

= |nformacion que estuviera en poder de la parte receptora en el momento de su entrega
por la otra parte, y que no fuera adquirida, directa o indirectamente, de la parte
suministradora.

= |nformacion que la parte receptora pueda demostrar que es el resultado de su propia
investigacion y desarrollo, independientemente de la distribucion realizada por la parte
suministradora.

= Informacion que la parte receptora recibe de terceras partes, siempre y cuando dicha
informacién no haya sido obtenida por las terceras partes de la parte suministradora
con caracter confidencial.

= |nformacion que la parte receptora recibe cumpliendo con las leyes vigentes o por una
orden judicial, siempre que la otra parte (parte suministradora) se le dé un preaviso
razonable de dicha ley u orden, y una oportunidad para intentar impedir o limitar dicha
produccion.

La vulneracion de esta clausula implicara un incumplimiento del contrato, debiendo el
Contratista compensar a la APB por cualquier dafio, ya sea directo, indirecto, especial,
incidental, punitivo o consecuente, resultado de tal vulneracion.

El Contratista debera de obtener la aprobacion de la APB, a través del Responsable del
Contrato, antes de dar publicidad, sin caracter delimitativo, a comunicaciones, anuncios y
fotografias de cualquier clase en relacion con la prestacion.

El Contratista exigira el cumplimiento de los requisitos a sus subcontratistas y
proveedores.

VI. PRERROGATIVAS DE LA AUTORIDAD PORTUARIA,
JURISDICCION Y RECURSOS

23.- Extincién del contrato, causas de resolucién y efectos de la resolucion y
Jurisdiccion competente.

Los efectos y extincion de los contratos celebrados por los poderes adjudicadores que no
pertenezcan a la categoria de Administraciones Publicas se regirdn por normas de
derecho privado. No obstante lo anterior, le sera aplicable lo dispuesto en los articulos
201 sobre obligaciones en materia medioambiental, social o laboral; 202 sobre
condiciones especiales de ejecucion; 203 a 205 sobre supuestos de modificacion del
contrato; 214 a 217 sobre cesion y subcontratacion; y 218 a 228 sobre racionalizacion
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técnica de la contratacion; asi como las condiciones de pago establecidas en los
apartados 4.° del articulo 198, 4.° del articulo 210 y 1.° del articulo 243.

VIl. ANEXO AL PRESENTE PLIEGO.
ANEXO 1.- MODELO DE DECLARACION RESPONSABLE.

ANEXO 2.- REQUISITOS EN MATERIA DE PREVENCION DE RIESGOS
LABORALES PARA CONTRATISTAS.

ANEXO 3.- CONDICIONES GENERALES APLICABLES A LA COMUNICACIO’'N
DE DATOS ENTRE EL LICITADOR/CONTRATISTA Y LA APB.

ANEXO 4- MODELO DE IDENTIFICACION DE LA INFORMACION AFECTADA
POR EL ENCARGO DE TRATAMIENTO POR CUENTA DE LA APB.

ANEXO 5.- MODELO DE INVENTARIO DE MEDIDAS DE SEGURIDAD.

VIll. DOCUMENTACION QUE SE FACILITARA A LOS LICITADORES
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La licitacion sera anunciada en el Perfil de Contratante de la sede electrénica de la
Autoridad Portuaria de Baleares, cuya direccién es www.portsdebalears.com, donde se
podran consultar los pliegos e informacion y en la Plataforma de contratacién del Sector
Publico, asi como en la Plataforma del Licitador de la Autoridad Portuaria de Baleares
(https://seu.portsdebalears.gob.es/contratae/).

Todas las preguntas relacionadas con la licitacion deberan efectuarse en la Plataforma del
Licitador de la Autoridad Portuaria de Baleares
(https://seu.portsdebalears.gob.es/contratae/). No se contestara ninguna pregunta que no
se haga a través de dicha Plataforma. No se contestara ninguna pregunta que no se haga
a través de dicha Plataforma dentro de los tres dias antes de que finalicen los plazos para
presentar las ofertas.

La informacion relativa a los contratos que debe publicarse en el Perfil del contratante se
realizara en la Plataforma del Licitador de la Autoridad Portuaria de Baleares
(https://seu.portsdebalears.gob.es/contratae/), o bien a través de la Plataforma de
Contratacion del Sector Publico, clicando en el anuncio de licitacion del expediente en el
apartado de proveedor de Pliegos del citado anuncio (accediendo al enlace Sitio Web
https://seu.portsdebalears.gob.es/ contratae/).

El Organo de Contratacion
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ANEXO 1

MODELO DECLARACION RESPONSABLE

La Declaracion Responsable del Anexo | esta disponible en el siguiente enlace:

https://seu.portsdebalears.gob.es/contratae/formularios
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ANEXO 2

REQUISITOS EN MATERIA DE PREVENCION DE RIESGOS
LABORALES PARA CONTRATISTAS

1. INTRODUCCION.

1.1  Los requisitos que a continuacién se desarrollan, tienen por objeto garantizar el
cumplimiento por terceros que ejecutan trabajos para la APB —en adelante CONTRATISTA- de
la normativa vigente en materia de prevencion de riesgos laborales promoviendo unas
condiciones de trabajo seguras, mediante la aplicacion y desarrollo de cuantas medidas, normas,
actividades y sistemas de coordinacion de las mismas sean necesarios para una prevencion
eficaz de los riesgos derivados del trabajo.

Tambien pretende facilitarse el cumplimiento de las disposiciones contenidas en el marco legal
vigente en materia de prevencion de riesgos laborales, asi como acotar el marco de
responsabilidades y obligaciones existente entre la APB y el Contratista.

1.2 Los presentes requisitos se incluirdn con caracter general como anexo a los Pliegos de
Condiciones Generales que rigen los contratos firmados entre la APB y aquellas personas
fisicas o juridicas, que actuando como contratistas, desarrollen y ejecuten trabajos y actividades
en las zonas de servicios, instalaciones, centros de trabajo y recintos que integran la APB,
teniendo en consecuencia caracter contractual.

Sin perjuicio de lo anterior, también podran constituir un documento independiente, en aquellos
casos en los que no exista una relacion contractualmente formalizada (Ej: trabajos de urgencia,
de corta duracién, etc.), en cuyo caso sera necesaria la conformidad del Contratista como
condicion necesaria para la ejecucién de los trabajos.

1.3 Los requisitos y normas contenidas en el presente documento tendran caracter
contractual, sin perjuicio de caracter vinculante, derivado de su propio rango, en cuanto a las
normas que se describen mas adelante.

1.4.  Las disposiciones contenidas en el presente anexo podran ser modificadas para su
adaptacion al marco normativo vigente en cada momento.

2. FUNDAMENTO COMPETENCIAL DE LA APB Y MARCO NORMATIVO

2.1. De acuerdo con lo establecido en el TRLPEMM, corresponde a la APB la funcién de
controlar, en el ambito de los puertos de su gestion, el cumplimiento de las obligaciones de
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coordinacién de actividades establecido en el articulo 24 de la Ley 31/1995, de 8 de noviembre,
de Prevencion de Riesgos Laborales —en adelante LPRL— funcién que se le atribuye sin
perjuicio de las competencias que correspondan a otros Organos de las Administraciones
Publicas, y especificamente de las sancionadoras por infraccion de la normativa laboral.

2.2. La empresa contratista, deberd cumplir todas aquellas disposiciones contenidas en la
normativa sobre prevencion de riesgos laborales que le sean de aplicacién. Se considerara como
normativa en prevencién de riesgos laborales, aquella constituida bésicamente por las
disposiciones contenidas en la Ley 31/1995, de 8 de noviembre, de Prevencion de Riesgos
Laborales, Ley 54/2003, de 12 de diciembre, de reforma del marco normativo de la prevencion
de riesgos laborales, sus disposiciones complementarias o de desarrollo, asi como cuantas otras
normas, legales o convencionales, que contengan prescripciones relativas a la adopcion de
medidas preventivas en el ambito laboral o susceptibles de producirlas en dicho ambito.

También seran de obligado cumplimiento todas aquellas ordenanzas laborales, disposiciones,
instrucciones y normas técnicas que sean de aplicacion o puedan afectar a las condiciones de
trabajo, por la naturaleza de los trabajos y actividades realizadas.

3. OBLIGACIONES GENERALES DEL CONTRATISTA

3.1. Con anterioridad al inicio de las actividades, asi como en cualquier momento durante el
desarrollo de las mismas, el Contratista estara obligado a, demostrar documentalmente, si esto
es requerido, o certificar mediante declaracion jurada en su defecto, a la APB que cumple con la
normativa en materia de prevencion de riesgos laborales.

3.2. El contratista se responsabilizara de la aplicacion y puesta en practica efectiva de la
normativa de aplicacion y la normativa de seguridad laboral de la APB, asi como de las posibles
consecuencias que pudieran derivarse de su incumplimiento en relacién con sus propios
trabajadores, empresas subcontratadas y sus trabajadores, y trabajadores autdnomos que
contratara. Asimismo sera responsable de garantizar que el personal a su cargo cumpla tanto las
disposiciones legales generales como la normativa de seguridad laboral de la AUTORIDAD
PORTUARIA, asi como de que la ejecucion de las tareas y trabajos se realice de acuerdo con
los criterios de buena praxis en materia de prevencion, seguridad y salud laboral.

3.3. El Contratista debera tener suscritos los seguros previstos el Pliego de Condiciones.

4.- NORMAS GENERALES DE SEGURIDAD LABORAL PARA CONTRATISTAS:

Tienen un caracter general y permanente para la realizacion de cualquier trabajo.

La empresa contratista se responsabilizara del traslado, verificacion y supervision periodica del
cumplimiento de las normas generales de seguridad, por parte de sus trabajadores, asi como por
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parte de aquellas empresas subcontratistas (y sus trabajadores) y trabajadores autbnomos que
intervengan en los trabajos encargados o contratados.

Con anterioridad al inicio de las actividades, asi como en cualquier momento durante el
desarrollo de las mismas, el contratista estard en disposicion de demostrar a la APB,
documentalmente o certificando mediante declaracion jurada si ello es preciso, que garantiza y
se responsabiliza de la observacion y cumplimiento de las siguientes obligaciones:

4.1. GESTION DE LA PREVENCION

A. ASPECTOS GENERICOS

La empresa contratista, en cumplimiento de su deber de proteccion eficaz frente a los riesgos
laborales, garantizara los derechos, la seguridad y la salud de todos los trabajadores bajo su
mando en todos los aspectos relacionados con el trabajo.

Desarrollara la accion preventiva de forma permanente con el fin de perfeccionar los niveles de
proteccion existentes, y dispondra lo necesario para asegurar la adaptacion a las modificaciones
en las circunstancias de trabajo.

La empresa contratista aplicara las medidas que integran el deber general de prevencién, con
arreglo a los principios de la accién preventiva dispuestos en el articulo 15 de la LPRL.

La empresa contratista integrara la prevencion de riesgos laborales en el conjunto de sus
actividades y decisiones, tanto en los procesos técnicos, en la organizacion del trabajo y en las
condiciones en las que éste se preste, como en todos los niveles de la linea jerarquica
(atribucidn a todos ellos y asuncion por éstos, de incluir la prevencién de riesgos laborales en
cualquier actividad que realicen u ordenen, asi como en todas las decisiones que adopten).

B) PLAN DE PREVENCION DE RIESGOS LABORALES, EVALUACION DE LOS
RIESGOS Y PLANIFICACION DE LA ACTIVIDAD PREVENTIVA.

La Ley 54/2003, de 12 de diciembre, de reforma del marco normativo de la prevencion de
riesgos laborales, modifica el articulo 16 de la Ley 31/1995. La prevencion de riesgos laborales
debera integrarse en el sistema general de gestién de la empresa, tanto en el conjunto de sus
actividades como en todos los niveles jerarquicos de ésta, a través de la implantacion y
aplicacion de un plan de prevencion de riesgos laborales.

Este plan de prevencion de riesgos laborales deberd incluir la estructura organizativa, las
responsabilidades, las funciones, las practicas, los procedimientos, los procesos y los recursos
necesarios para realizar la accion de prevencion de riesgos en la empresa.
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El empresario debera realizar una evaluacion inicial de riesgos para la seguridad y salud de los
trabajadores.

Cuando el resultado de la evaluacion lo hiciera necesario, el empresario realizara controles
periodicos de las condiciones de trabajo para detectar situaciones potencialmente peligrosas.

Si los resultados de la evaluacion de riesgos pusieran de manifiesto situaciones de riesgo, el
empresario realizara aquellas actividades preventivas necesarias para eliminar o reducir y
controlar tales riesgos

C) MODELO ORGANIZATIVO

La empresa contratista deberd haber optado e implantado una de las modalidades de
organizacion de los recursos para las actividades preventivas, de acuerdo con lo dispuesto en la
LPRL.

D) INFORMACION

La empresa contratista se responsabilizara de la adopcion de cuantas medidas sean necesarias
para garantizar que los trabajadores bajo su mando (incluidos los pertenecientes a subcontratas
y trabajadores autdnomos) reciban, de forma comprensible, al menos, todas las informaciones
que a continuacion se detallan:

. Riesgos para la seguridad y la salud de los trabajadores en el trabajo, tanto aquellos que
afecten a la empresa en su conjunto como a cada tipo de puesto de trabajo, tarea o funcién.

. Medidas y actividades preventivas y de proteccion aplicables a los riesgos sefialados en
el parrafo anterior.

. Medidas de emergencia adoptadas.

. Medidas de coordinacién de actividades con la APB.

. Informacion suficiente y adecuada para el acceso a las zonas de riesgo grave y
especifico.

. Existencia de un riesgo grave e inminente, asi como de las medidas adoptadas o que
deban adoptarse en materia de proteccidn.

. Informaciones, instrucciones y normas, que en su caso hayan sido facilitadas por la

APB, y en particular las relativas a:

. Riesgos existentes en los recintos portuarios, instalaciones, centros y
lugares de trabajo donde se van a desarrollar los trabajos.

. Medidas de prevencién y proteccion asociadas a los riesgos
mencionados en el punto anterior.

. Medidas de emergencia a aplicar.

. Informacion que debe facilitarse obligatoriamente a los trabajadores, de

acuerdo con lo dispuesto en las disposiciones complementarias o de desarrollo en la LPRL, asi
COmo en cuantas otras normas, legales o convencionales, que contengan prescripciones relativas
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a la adopcién de medidas preventivas en el ambito laboral o sean susceptibles de producirlas en
dicho &mbito.

E) FORMACION

La empresa contratista se responsabilizara de la adopcion de cuantas medidas sean necesarias
para garantizar que los trabajadores bajo su mando (incluidos los pertenecientes a
subcontratistas y trabajadores autdbnomos) reciban una formacion en materia preventiva, tedrica
y practica, suficiente y adecuada, tanto en el momento de su contratacién, cualquiera que sea la
modalidad o duracién de ésta, como cuando se produzcan cambios en las funciones que
desempefien o se introduzcan nuevas tecnologias o cambios en los equipos de trabajo.

Esta formacion debera estar centrada especificamente en el puesto de trabajo, tareas o funcién
de cada trabajador, adaptarse a la evolucién de los riesgos y a la aparicidn de otros nuevos, y si
fuera necesario repetirse periédicamente.

También deberd proporcionar a los trabajadores aquella formacion que sea obligatoria, de
acuerdo con lo dispuesto en las disposiciones complementarias o de desarrollo de la LPRL, asi
como en cuantas otras normas, legales o convencionales, que contengan prescripciones relativas
a la adopcién de medidas preventivas en el ambito laboral o sean susceptibles de producirlas en
dicho ambito.

Aquellos empresarios o trabajadores de la empresa contratista que desarrollen actividades
especificas en materia preventiva, deberan tener la capacidad correspondiente a las funciones a
desempefiar, de acuerdo con lo establecido en el Capitulo VI del Real Decreto 39/1997, de 17
de enero, por el que se aprueba el Reglamento de Servicios de Prevencién de Riesgos
Laborales, y en cuantas otras disposiciones normativas se especifiquen requisitos formativos y
de nivel de cualificacion.

F) CONSULTAY PARTICIPACION DE LOS TRABAJADORES

La empresa contratista debera consultar a sus trabajadores (incluidas las subcontratas y
trabajadores auténomos cuando les afecte), en la adopcion de decisiones que afecten a
cuestiones de seguridad y salud en el trabajo, de acuerdo con lo establecido en el Capitulo V de
la LPRL.

La empresa contratista garantizara el derecho de los trabajadores a participar y disponer de
representacion en la empresa, en las cuestiones relacionadas con la prevencion de riesgos
laborales, de acuerdo con lo establecido en el Capitulo V de la LPRL.

G) COORDINACION DE ACTIVIDADES
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La empresa contratista debera cooperar en la aplicacion de la normativa en prevencién de
riesgos laborales, estableciendo con la APB los medios de coordinacion que se consideren
necesarios.

Cuando la empresa contratista, contrate o subcontrate con otras (incluidos trabajadores
auténomos), la realizacidn de servicios correspondientes a la propia actividad de ésta, y éstos se
desarrollen en su propio centro de trabajo o en los trabajos realizados en la zona de servicios de
la APB, vigilara el cumplimiento por dichos contratistas y subcontratistas de la normativa de
prevencion de riesgos laborales.

H) VIGILANCIA DE LA SALUD

La empresa contratista garantizard a los trabajadores a su servicio la vigilancia periodica de su
salud en funcion de los riesgos inherentes al trabajo, de acuerdo con lo dispuesto en el articulo
22 de la LPRL.

I) MEDIDAS DE EMERGENCIA

La empresa contratista teniendo en cuenta las informaciones, instrucciones y medidas de
coordinacion facilitadas y establecidas por la APB, asi como la presencia de personas ajenas a
los trabajos realizados, cooperara en el andlisis de las posibles situaciones de emergencia, en la
adopcion y coordinacion de las medidas en materia de primeros auxilios, lucha contra incendios
y evacuacion de los trabajadores.

J) RIESGO GRAVE E INMINENTE

En aquellos casos en los que se aprecie que los trabajadores de la empresa contratista (incluidos
los pertenecientes a subcontratistas y trabajadores autonomos) estén o puedan estar expuestos a
un riesgo grave e inminente con ocasion de su trabajo, el responsable de la empresa contratista,
subcontratista o trabajador autonomo cumplird con sus obligaciones de informar, dar
instrucciones, adoptar medidas al respecto y disponer las medidas organizativas y de
comunicacion necesarias, de acuerdo con lo establecido en el articulo 21 de la LPRL.

La empresa contratista, subcontratista o trabajador autdbnomo estardn obligados a comunicar
inmediatamente a la APB dicha circunstancia, de acuerdo con los procedimientos y medidas de
coordinacion establecidas.

Los trabajadores de la empresa contratista tendran derecho a interrumpir su actividad y
abandonar el lugar de trabajo, en caso necesario, cuando consideren que dicha actividad entrafia
un riesgo grave e inminente para su salud.
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En aquellos casos en los que se aprecie un riesgo que no sea grave y/o inminente con ocasion de
su trabajo, el responsable de la empresa contratista, subcontratista o trabajador autonomo
cumplira con su obligacion de informar a la APB segun el Procedimiento de Comunicacién de
Riesgos.

K) DOCUMENTACION

La empresa contratista elaborard y conservara la documentacion relacionada en el articulo 23 de
la LPRL, asi como toda aquella cuya elaboracion o posesion sea de caracter obligatorio de
acuerdo con lo establecido en las disposiciones contenidas en la normativa sobre prevencion de
riesgos laborales.

L) PROTECCION DE TRABAJADORES ESPECIALMENTE SENSIBLES,
MATERNIDAD Y MENORES

La empresa contratista garantizard de manera especifica la proteccion de los trabajadores
especialmente sensibles a determinados riesgos, de las trabajadoras en situacion de embarazo,
parto reciente y periodo de lactancia, asi como la de los jovenes menores de 18 afios, de acuerdo
con lo establecido en los articulos 25, 26 y 27 de la LPRL.

M) RELACIONES DE TRABAJO TEMPORALES, DE DURACION DETERMINADA Y
ET.T.

La empresa contratista garantizara que los trabajadores con relaciones de trabajo temporales o
de duracion determinada, asi como aquellos contratados a empresas de trabajo temporal,
disfruten del mismo nivel de proteccion en materia de seguridad y salud que los restantes
trabajadores de la empresa. Asimismo adoptara las medidas necesarias para que estos
trabajadores reciban informacion acerca de los riesgos a los que estardn expuestos, riesgos
especificos, medidas de proteccién y prevencion, necesidad de cualificaciones o aptitudes
profesionales determinadas, asi como la exigencia de controles médicos especiales

La empresa contratista cuando actle como empresa usuaria, garantizarad el cumplimiento del
Real Decreto 216/1999, de 5 de febrero, sobre disposiciones minimas de seguridad y salud en el
trabajo en el &mbito de las empresas de trabajo temporal, y de forma especifica en lo relativo a
sus obligaciones previas y desde el inicio de la prestacion de los servicios del trabajador
temporal, coordinacion de actividades con la empresa de trabajo temporal, documentacion,
formacion, informacion y trabajos y actividades de especial peligrosidad.

N) AUDITORIAS

La empresa contratista garantizara haber sometido su sistema de gestion de la prevencion a una
auditoria o evaluacion externa, cuando como consecuencia de la evaluacion de riesgos, ésta
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tenga que desarrollar actividades preventivas para evitar o disminuir los riesgos derivados del
trabajo, y no hubiera concertado el servicio de prevencion con una entidad especializada; todo
ello de acuerdo con lo establecido en el Capitulo V del Real Decreto 39/1997.

N) GESTION DE ACCIDENTES E INCIDENTES

La empresa contratista estard obligada a dar cuenta, en tiempo y forma, a la autoridad laboral
competente, conforme a las disposiciones vigentes, de los accidentes de trabajo ocurridos y las
enfermedades profesionales declaradas.

La empresa contratista estara obligada a, cuando se haya producido un dafio para la salud de los
trabajadores o cuando, con ocasion de la vigilancia de la salud, aparezcan indicios de que las
medidas de prevencion resultan insuficientes, llevar a cabo la investigacion al respecto con el
fin de detectar las causas de estos hechos y a adoptar cuantas medidas sean necesarias para la
proteccion de la seguridad y salud de los trabajadores.

La empresa contratista garantizara la cumplimentacion, veracidad de los datos y la tramitacion,
de todos los "partes internos de accidente e incidente” que procedan, de acuerdo con las
instrucciones y procedimientos establecidos por la APB.

La empresa contratista facilitard y cooperara en las labores de investigacion desarrolladas por la
APB, en aquellos accidentes e incidentes que sufran los trabajadores de la empresa contratista o
se produzcan con ocasién de la ejecucién de sus trabajos.

4.2. LUGARES DE TRABAJO

La empresa contratista tendra en consideracion y observara las instrucciones, informaciones y
medidas establecidas por la APB, de acuerdo con el Real Decreto 486/1997, de 14 de abiril, por
el que se establecen las disposiciones minimas de seguridad y salud en los lugares de trabajo,
para que la utilizacién y el desarrollo de actividades en dichos lugares no origine riesgos para la
seguridad y la salud de sus trabajadores y los de la empresa contratista o, si ello no fuera
posible, para que tales riesgos se reduzcan al minimo.

4.3. EQUIPOS DE TRABAJO

De acuerdo con lo dispuesto en el Real Decreto 1215/1997, de 18 de julio, por el que se
establecen las disposiciones minimas de seguridad y salud para la utilizacion de los equipos de
trabajo, asi como en todos aquellos reglamentos, instrucciones técnicas y normas especificas
(UNE) que los complementan, la empresa contratista debera garantizar el cumplimiento de sus
obligaciones en lo relativo a la adopcion de las medidas necesarias para que los equipos de
trabajo (maquinas, aparatos, instrumentos o instalaciones) y sus procedimientos de utilizacion
(puesta en marcha, detencidn, empleo, transporte, reparacion, transformacion, mantenimiento,
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conservacion y limpieza) sean los adecuados, estén adaptados a los trabajos que se deban
realizar y cumplan la normativa vigente de aplicacion.

Los equipos de trabajo deberan cumplir todas las disposiciones minimas aplicables previstas en
el anexo | del Real Decreto 1215/1997, y en los puntos 5, 6, 7 y 8, parte C del Real Decreto
1627/1997.

La utilizacion de los equipos de trabajo debera cumplir las disposiciones generales establecidas
en el anexo 11 del Real Decreto 1215/1997, y en los puntos 5, 6, 7 y 8, parte C del Real Decreto
1627/1997. Cuando existan riesgos especificos, se adoptaran las medidas necesarias para
garantizar que la utilizacion, mantenimiento, reparacion o transformacidn quede reservada a los
trabajadores designados y especificamente capacitados para ello.

La empresa contratista dispondra de la documentacion necesaria, en particular aguella que sea
legalmente exigible, para demostrar el cumplimiento de lo establecido en los parrafos
anteriores.

Sin perjuicio de lo mencionado anteriormente, la empresa contratista debera observar los
aspectos relacionados con los equipos de trabajo contenidos en las instrucciones, informaciones
y normas especificas de seguridad, que en su caso, sean entregadas por la APB.

Si antes del inicio de los trabajos o durante el desarrollo de los mismos, la APB, identificara la
presencia y/o utilizacién de equipos de trabajo, o circunstancias relacionadas con los mismos,
que no cumplieran con los requisitos anteriormente mencionados, ésta podra exigir a la empresa
contratista su inmediata sustitucion o correccion.

4.4. EQUIPOS DE PROTECCION INDIVIDUAL

De acuerdo con lo establecido en el articulo 17.2 de la LPRL y en Real Decreto 773/1997, de 30
de mayo, sobre disposiciones minimas de seguridad y salud relativas a la utilizacién por los
trabajadores de equipos de proteccién individual, en su caso, la empresa contratista debera
garantizar el cumplimiento de sus obligaciones en materia de:

» Determinacion de los puestos de trabajo en los que deba recurrirse a la proteccion
individual, cuando existan riesgos para la seguridad o salud de los trabajadores que no
hayan podido evitarse o limitarse suficientemente por medios técnicos de proteccion
colectiva o mediante medidas, métodos o procedimientos de organizacion del trabajo, de
acuerdo con lo establecido en el articulo 4 y anexo 11 del Real Decreto 773/1997.

+ Precisar para cada puesto de trabajo el tipo de equipo o equipos de proteccion individual
que deberan utilizarse.
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» Los equipos de proteccion individual deberan reunir las condiciones relacionadas en el
articulo 5 del Real Decreto 773/1997, debiendo reunir en todo caso los requisitos
establecidos en cualquier disposicion legal o reglamentaria que les sea de aplicacion, en
particular en lo relativo a su disefio y fabricacion.

« El procedimiento para la eleccion de los equipos de proteccion individual sera el que se
establece en el articulo 6 y anexos Il y IV del Real Decreto 773/1997.

« Proporcionar gratuitamente a los trabajadores los equipos de proteccion individual que
deban utilizar, reponiéndolos cuando sea necesario.

«  Velar por la adecuada utilizacion de los equipos de proteccion individual, de acuerdo con lo
establecido en el articulo 7 del Real Decreto 773/1997.

« Asegurar el mantenimiento de los equipos de proteccion individual, y que éste se realiza
conforme a las instrucciones del fabricante.

« Informary formar a los trabajadores de acuerdo con lo establecido en el articulo 8 del Real
Decreto 773/1997.

« Disponibilidad de la documentacion legalmente exigida, de acuerdo con lo establecido en el
articulo 23 de la Ley 31/1995 y el Real Decreto 773/1997.

Sin perjuicio de lo mencionado anteriormente, la empresa contratista debera observar los
aspectos relacionados con los equipos de proteccion individual contenidos en las instrucciones,
informaciones y normas especificas de seguridad, que en su caso, sean entregadas por la APB.

En todos aquellos casos, en los que el Departamento de Prevencion y Salud Laboral, el
Supervisor de Seguridad o en su caso el coordinador en materia de seguridad y salud lo
considere necesario, se podra imponer y exigir el uso de este tipo de equipos.

45 ORDENY LIMPIEZA

La empresa contratista garantizara las siguientes condiciones de orden y limpieza:

» Los lugares y zonas donde se realicen las obras se limpiaran periodicamente y siempre que
sea necesario para mantenerlos en unas condiciones de seguridad e higiene adecuadas.

« Los desperdicios, manchas de grasa, residuos de sustancias peligrosas y demas productos
residuales que puedan originar accidentes, contaminar el ambiente de trabajo o medio ambiente
en general, se eliminaran rapidamente a traves de los procedimientos establecidos, asi como con
los medios adecuados.
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« Las operaciones de limpieza no deberan constituir por si mismas una fuente de riesgo para
los trabajadores que las efectlien o para terceros, realizandose a tal efecto en los momentos, de
la forma y con los medios mas adecuados.

« Durante la ejecucion de los trabajos, en la medida de lo posible, deberan dejarse libres de
obstaculos las zonas de paso, salidas y vias de circulacion. En ningun caso podran
obstaculizarse las salidas y vias de circulacion previstas para la evacuacién en caso de
emergencia.

« Una vez finalizados los trabajos, deberan retirarse todas las instalaciones de tipo temporal
que, en su caso, se hayan utilizado.

4.6. MEDIO AMBIENTE

La empresa contratista garantizara el cumplimiento de aquella legislacion vigente en materia de
medio ambiente, que pueda afectar a los trabajos y actividades por ésta realizados en las
instalaciones de la APB.

4.7. SENALIZACION

De acuerdo con lo dispuesto en el Real Decreto 485/1997, de 14 de abril, sobre disposiciones
minimas en materia de sefalizacion de seguridad y salud en el trabajo, y en particular lo
establecido en los anexos | a VII del mismo, la empresa contratista garantizara, en su caso, que
en los lugares donde realice sus trabajos, se utilizara una adecuada sefializacion de seguridad y
salud, siempre que los riesgos no puedan evitarse o limitarse suficientemente a traves de medios
técnicos de proteccion colectiva o de medidas, métodos o procedimientos de organizacién del
trabajo.

La empresa contratista garantizara la observaciéon y el cumplimiento de sus obligaciones en
relacion con la sefializacion prevista por la normativa sobre regulacion del trafico por carretera,
ferroviario y maritimo, comercializacion de productos y equipos, y sobre sustancias y
preparados peligrosos.

La empresa contratista garantizara la observacion y el cumplimiento de la sefializacion sobre
seguridad y salud en el trabajo, dispuesta por la APB en sus instalaciones, centros y lugares de
trabajo, asi como aquella que sea transmitida por ésta a través de las debidas instrucciones,
informaciones y normas especificas de seguridad, por considerarse obligatoria o preceptiva su
utilizacion.

4.8. INCENDIOS Y EXPLOSIONES

La empresa contratista debera garantizar que antes del inicio de los trabajos, que puedan
suponer un riesgo eléctrico, de incendio, explosion o fugas, debidos a la presencia o proximidad
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de sistemas de distribucion de energia o productos quimicos, se tomaran las medidas necesarias,
en coordinacién con la APB si ello es necesario, para evitar o reducir al minimo los riesgos.

En caso de incendio o explosion, la empresa contratista activara el procedimiento establecido
previamente para cooperar en la aplicacion de las medidas de emergencia (primeros auxilios,
lucha contra incendios y evacuacion de los trabajadores), siempre de acuerdo con las
instrucciones recibidas de la APB, y sin perjuicio de las instrucciones que puedan facilitar otros
organismos o administraciones con competencias y autoridad suficiente para actuar.

4.9. APARATOS A PRESION

La empresa contratista garantizard que todos aquellos aparatos a presion que vaya a utilizar o
disponer en el transcurso de los trabajos, cumpliran las disposiciones contenidas en el Real
decreto 1244/1979, de 4 de abril, por el que se aprueba el Reglamento de Aparatos a Presion, asi
como todas aquellas Instrucciones Técnicas Complementarias MIE-AP que lo desarrollan y
sean de aplicacion.

En todo caso, cuando concurran circunstancias de especial peligrosidad o riesgo grave e

inminente, la empresa contratista estara obligada a comunicarlo inmediatamente a la APB, de
acuerdo con el procedimiento establecido a tal efecto.

4.10. INSTALACIONES ELECTRICAS

La empresa contratista garantizarda el mantenimiento del perfecto estado de seguridad,
funcionamiento y conservacion de todas aquellos componentes de la instalacion eléctrica
pertenecientes a la APB, puestos a su disposicion para realizar conexiones o en los cuales
necesite intervenir para la ejecucion de sus trabajos.

La empresa contratista garantizara que todos los equipos de trabajo, instalaciones, etc. de su
propiedad, o utilizados por su cuenta, asi como los procedimientos de trabajo de acuerdo al RD
614/2001 y medidas preventivas y de proteccion, seran los adecuados para proteger a los
trabajadores expuestos contra el riesgo de contacto directo o indirecto con la electricidad. En
cualquier caso, las partes eléctricas de los equipos, herramientas, etc. del contratista, y
subcontratistas y trabajadores autonomos que de él dependan, deberan ajustarse a lo dispuesto
en la normativa especifica correspondiente.

En todo caso, cuando se prevean o concurran circunstancias de especial peligrosidad o de riesgo
grave e inminente en la ejecuciéon de los trabajos, la empresa contratista estard obligada a
comunicarlo inmediatamente a la APB, siempre con anterioridad al inicio de la actividad
especifica.

4.11. VEHICULOS DE TRANSPORTE
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La empresa contratista garantizara, que los vehiculos que sus trabajadores utilicen para el
transporte de personas o materiales, asi como el uso de los mismos, para la ejecucion de los
trabajos encargados por la APB, se ajusten a lo dispuesto en la normativa especifica vigente.

4.12. MANIPULACION MANUAL DE CARGAS

De acuerdo con el Real Decreto 487/1997, de 14 de abril, sobre disposiciones minimas de
seguridad y salud relativas a la manipulacién manual de cargas que entrafie riesgos, en
particular dorsolumbares, para los trabajadores, la empresa contratista adoptard las medidas
técnicas u organizativas necesarias para evitar la manipulacion manual de cargas, en especial
mediante la utilizacion de equipos para el manejo mecanico de las mismas. Cuando no pueda
evitarse la manipulacion manual de las cargas, la empresa contratista tomara las medidas de
organizacion adecuadas, utilizard los medios apropiados o los proporcionara a los trabajadores
para reducir el riesgo que entrafie dicha manipulacién.

La empresa contratista garantizard el cumplimiento de sus obligaciones en materia de
evaluacion de los riesgos (teniendo en cuenta los factores de riesgo del anexo del Real Decreto
487/1997), informacién, formacion y vigilancia de la salud de los trabajadores.

4.13. SUSTANCIAS Y CONTAMINANTES QUIMICOS

La empresa contratista garantizard que, en todos aquellos trabajos a
desarrollar en los que se utilicen sustancias quimicas, preparados peligrosos o exista una
exposicion de sus trabajadores, trabajadores de la APB o terceros, a contaminantes quimicos, se
cumplen todas las disposiciones contenidas en la normativa especifica vigente de aplicacion, y
que éstos se desarrollan en las adecuadas condiciones de seguridad y salud para los
trabajadores.

La empresa contratista garantizard en particular el cumplimiento de sus obligaciones en materia
de:

. Etiquetado y envasado.

. Transporte, almacenamiento y sefializacion.

. Procedimientos de empleo y manipulacion.

. Documentacion (de forma especifica la relativa a las fichas de datos de seguridad).
. Identificacion, evaluacion, sustitucion y reduccion de riesgos.
. Medidas de emergencia y coordinacidn de actividades.

. Medidas de prevencion y proteccion colectiva.

. Medidas de higiene personal.

. Equipos de proteccion individual.

. Informacion y formacion de los trabajadores.

. Valores limite de exposicion a contaminantes quimicos.

. Exposicion a agentes cancerigenos.
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. Agentes prohibidos.
. Trabajadores especialmente sensibles, maternidad y menores de 18 afios.
. Vigilancia de la salud.
. Medio ambiente (vertidos y residuos fundamentalmente).

Antes de comenzar aquellos trabajos que originen riesgos quimicos, la empresa contratista
garantizard la observancia y el cumplimiento de las instrucciones, informaciones y normas
especificas de seguridad, que en su caso, hayan sido transmitidas por la APB.

4.14. CONTAMINANTES FiSICOS

La empresa contratista garantizard que, en todos aquellos trabajos a
desarrollar en los que exista una exposicién de sus trabajadores, trabajadores de la APB o
terceros a contaminantes fisicos (ruido, vibraciones, radiaciones, iluminacion y condiciones
termohigrométricas), se cumplen todas las disposiciones contenidas en la normativa especifica
vigente de aplicacion, y que éstos se desarrollan en las adecuadas condiciones de seguridad y
salud para los trabajadores.

La empresa contratista garantizara en particular el cumplimiento de sus obligaciones en materia
de:

. Procedimientos de trabajo.

. Equipos de trabajo.

. Documentacion.

. Identificacion, evaluacion, eliminacion y reduccion de riesgos.
. Medidas de emergencia y coordinacidn de actividades.

. Medidas de prevencion y proteccion colectiva.

. Equipos de proteccion individual.

. Informacion y formacion de los trabajadores.

. Valores limite de exposicion a contaminantes fisicos.

. Trabajadores especialmente sensibles, maternidad y menores de 18 afios.
. Vigilancia de la salud.

Antes de comenzar aquellos trabajos que impliquen la presencia de contaminantes fisicos, la
empresa contratista garantizard la observancia y el cumplimiento de las instrucciones,
informaciones y normas especificas de seguridad, que en su caso, hayan sido transmitidas por la
APB.

4.15. CONTAMINANTES BIOLOGICOS

De acuerdo con las disposiciones contenidas en el Real Decreto 664/1997,
de 12 de mayo, sobre la proteccion de los trabajadores contra los riesgos relacionados con la
exposicion a agentes bioldgicos durante el trabajo, la empresa contratista garantizara que, en
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todos aquellos trabajos a desarrollar en los que exista una exposicion de sus trabajadores,
trabajadores de la APB o terceros a contaminantes biolégicos, se cumplen todas las
disposiciones de la normativa especifica vigente de aplicacion, y que éstos se desarrollan en las
adecuadas condiciones de seguridad y salud para los trabajadores.

La empresa contratista garantizara en particular el cumplimiento de sus obligaciones en materia
de:

. Procedimientos de trabajo.

. Documentacion.

. Identificacion, evaluacion, eliminacion y reduccion de riesgos.

. Medidas de emergencia y coordinacidn de actividades.

. Medidas higiénicas.

. Medidas de prevencidn, contencion, especiales y proteccion colectiva.
. Equipos de proteccion individual.

. Informacion y formacién de los trabajadores.

. Trabajadores especialmente sensibles, maternidad y menores de 18 afios.
. Vigilancia de la salud.

. Notificaciones a la autoridad laboral y autoridades competentes.

Antes de comenzar aquellos trabajos que impliquen la presencia de contaminantes biolégicos, la
empresa contratista garantizara la observacion y el cumplimiento de las instrucciones,
informaciones y normas especificas de seguridad, que en su caso, hayan sido transmitidas por la
APB.

En caso de existencia de Pliego de Condiciones, y por lo que se refiere al plan de seguridad y
salud, se estara a lo previsto en el citado pliego. En todo caso debera observarse lo previsto en el
Real Decreto 1627/1997.

5. NORMATIVA DE SEGURIDAD LABORAL DE LA APB

Con anterioridad al inicio de los trabajos especificos que asi lo requieran, la APB facilitara a la
empresa contratista la normativa de seguridad laboral que sea de aplicacion.

La empresa contratista garantizard el cumplimiento, traslado a sus trabajadores, verificacion y
supervision puntual y periodica del cumplimiento de estas normas, por parte de sus
trabajadores, asi como por parte de aquellas empresas subcontratistas (y sus trabajadores) y
trabajadores autbnomos que intervengan bajo su responsabilidad.

6. PROTECCION DE DATOS DE CARACTER PERSONAL
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En cumplimiento de lo establecido en la Ley 31/1995, de 8 de noviembre, de prevencion de
riesgos laborales la empresa contratista debera proporcionar a la APB informacion suficiente
para la coordinacion de los planes empresariales de la contratista y la citada Autoridad en
materia de prevencion de riesgos laborales asi como para la verificacion y control por parte de
la APB del cumplimiento de lo establecido en la citada normativa por la contratista en relacion
con el personal designado por ésta para la ejecucion de las prestaciones contratadas por la APB,
ya se trate de personal propio, auténomo o de terceras subcontratistas.

A tales efectos la empresa contratista queda obligada en su calidad y condicién de responsable
del tratamiento respeto de los datos de caracter personal de sus trabajadores, de los trabajadores
de terceras subcontratistas y de los autbnomos que intervengan en los trabajos encargados o
contratados por la APB, al cumplimiento de lo establecido en el Reglamento UE 679/2016
General de Proteccion de Datos (en adelante RGPD), Ley Organica 3/2018, de 5 de diciembre,
de Proteccidn de Datos Personales y garantia de los derechos digitales (en adelante LOPDGDD)
y normativa vigente concordante sobre tratamiento de datos de caracter personal.

En virtud de lo anterior, la contratista se obliga al cumplimiento de lo dispuesto en RGPD y
LOPDGDD respecto del tratamiento de los datos personales de sus trabajadores, de los
trabajadores de terceras subcontratistas y de los autdbnomos que intervengan en los trabajos
encargados o contratados por la APB en relacion con la comunicacion de datos que debera
efectuar a la citada Autoridad al amparo de lo dispuesto en la Ley 31/1995 de 8 de noviembre
de prevencion de riesgos laborales. En particular la contratista se compromete al cumplimiento
de las siguientes obligaciones con caracter previo a la comunicacién de datos a la APB:

e Disponer de un Registro de las Actividades General de Proteccion de Datos con el
siguiente contenido: a) el nombre y los datos de contacto del responsable y, en su caso,
del corresponsable, y del delegado de proteccion de datos; b) los fines del tratamiento; c)
una descripcion de las categorias de interesados y de las categorias de datos personales;
d)las categorias de destinatarios a quienes se comunicaron 0 comunicaran los datos
personales, incluidos los destinatarios en terceros paises u organizaciones
internacionales; €) en su caso, las transferencias de datos personales a un tercer pais o
una organizacién internacional, incluida la identificacion de dicho tercer pais u
organizacion internacional y, en su caso, la documentacion de garantias adecuadas; f)
cuando sea posible, los plazos previstos para la supresion de las diferentes categorias de
datos; g) cuando sea posible, una descripcion general de las medidas técnicas y
organizativas de seguridad a que se refiere el articulo 32, apartado 1 del RGPD.

e Garantizar la legitimidad del origen de los datos personales y todos los principios
contenidos en el RGPD y LOPDGDD.

e  Cumplir con todas las garantias previstas en el RGPD y la LOPDGDD respecto del
derecho de informacion y base juridica del tratamiento. En especial la contratista
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facilitara a las personas interesadas de forma previa a la comunicacion de sus datos a la
APB informacion suficiente que permita a los titulares de los datos conocer la identidad
de la entidad cesionaria (APB) y la finalidad a que destinardn los datos cuya
comunicacion se lleva a cabo.

e Comunicar a la APB Unicamente datos de caracter personal adecuados, pertinentes y no
excesivos en relacion con el ambito y las finalidades determinadas, explicitas y legitimas
para las que son requeridos, asi como datos exactos y puestos al dia de forma que
respondan con veracidad a la situacion actual de las personas interesadas siendo
suprimidos y sustituidos de oficio por la empresa contratista cuando resultaran ser
inexactos en todo o en parte, o incompletos, sin perjuicio de los derechos de acceso,
rectificacion y supresion que corresponden al interesado. A tales efectos, la contratista se
obliga a comunicar a la APB en el plazo de 10 dias desde que se produzca la
rectificacion o supresion, los datos debidamente rectificados y/o suprimidos segin
proceda.

e Establecer todas las medidas de seguridad y confidencialidad técnicas y organizativas
que corresponda durante el traslado de la informacion a la APB, apropiadas para
garantizar un nivel de seguridad adecuado al riesgo.

Asimismo, la contratista, se obliga a entregar a las personas interesadas de quienes comunique
datos personales a la APB, un documento que incluya la comunicacion informativa que a
continuacion se expone, debiendo remitir a la APB -junto con la documentacion e informacion
prevista en materia de prevencidn de riesgos laborales- dicho documento debidamente firmado
por las personas interesadas a través del cual quede acreditado que estas han recibido y suscrito
la comunicacion informativa siguiente.

En cumplimiento de lo establecido en el Reglamento UE 679/2016 General de Proteccion
de Datos, Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales y resto de normativa vigente sobre tratamiento de datos
de caracter personal, la Autoridad Portuaria de Baleares informa a las personas interesadas
del tratamiento de sus datos personales de acuerdo con lo siguiente:

Responsable del tratamiento: La Autoridad Portuaria de Baleares (en adelante APB) con
direccion postal en calle Muelle Viejo, namero 3-5, 07012, Palma, direccion electrénica de
contacto en portsdebalears@portsdebalears.com y teléfono en 971 22 81 50 es la entidad
responsable del tratamiento de los datos que se recojan como consecuencia de la
presentacion de ofertas y tramitacion del procedimiento de adjudicacion del contrato asi
como durante su ejecucion.

Delegado de proteccion de datos: la direccion electronica de contacto del subdelegado de
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proteccién de datos de la APB es gdpr-dpo@portsdebalears.com.

Datos objeto de tratamiento y fuente de obtencion de los datos: La APB tratara los datos
personales identificativos relativos al nombre apellidos y DNI, asi como -sin que esta
enumeracion tenga carécter limitativo- los obrantes en el documento de cotizacion TC2, su
titulacion categoria profesional puesto y centro de trabajo, situacion de activo o pasivo,
mutua a la que pertenece y certificado médico de aptitud. Dichos datos han sido
comunicados a la APB por ........cocooiiiiiiiiiiiiiiee e, (indicar razén social de la
empresa contratista) con domicilio en ..................c.ooeen..n. (indicar direccion social de
la empresa contratista). Asimismo, la persona interesada queda informada de que
........................................ (indicar razén social de la empresa contratista)
actualizard periédicamente la informacion anteriormente descrita, comunicando a la APB
las variaciones y nuevos datos personales de la persona interesada, a los fines expuestos en
el presente documento.

Base juridica y fines de tratamiento: Con base juridica en el cumplimiento de las
obligaciones legales contenidas en la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Publico, Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de
las Administraciones Publicas, Ley 31/1995, de 8 de noviembre, de prevencion de riesgos
laborales y otras normas laborales, de seguridad social y coordinacion de actividades
empresariales que resulten aplicables, la APB tratard los datos personales de las personas
interesadas con los siguientes fines:

Con la finalidad de comprobar la acreditacion de los criterios de solvencia técnica exigidos
en la licitacion en relacion con el personal que se asignara a los trabajos objeto del pliego
de condiciones.

Dar cumplimiento a las obligaciones derivadas de la normativa laboral, de seguridad social,
prevencion de riesgos laborales, seguridad y salud en el trabajo y coordinacion de
actividades empresariales, lo cual incluye verificar y garantizar el alta en la seguridad social
de los trabajadores, la existencia del Plan de Prevencion de Riesgos Laborales, la formacion
tedrica y practica suficiente y adecuada en materia preventiva, la existencia del certificado
de formacién y aptitud necesario para el desempefio de trabajos especificos, la validez de
los certificados de vigilancia de la salud de los trabajadores, la informacion a los
trabajadores de los riesgos contemplados en la Evaluacion de Riesgos asi como de las
medidas correctoras y preventivas, la contratacion de los seguros de accidentes y de
responsabilidad civil, la entrega de los E.P.I.’s a los trabajadores, el conocimiento por los
trabajadores de la normativa en prevencion de riesgos y su compromiso para cumplirla y en
general la existencia de cualesquiera otros certificados y medidas derivadas de la normativa
laboral sobre prevencion de riesgos laborales asi como coordinacion de actividades
empresariales.

En su caso, los datos personales seran igualmente tratados con la finalidad de garantizar el
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operativo de seguridad y los planes de proteccion portuaria establecidos en la APB a
efectos de lo cual, los datos seran tratados para llevar a cabo la elaboracién de las
credenciales necesarias para el control de acceso y estancia en las instalaciones de la APB y
a través de los sistemas de videovigilancia establecidos en las zonas internas y externas de
la APB.

Destinatarios: Con base juridica en el cumplimiento de obligaciones legales y obligaciones
derivadas de presente pliego, los datos personales de las personas interesadas podran ser
comunicados por la APB a los siguientes Organismos Yy terceros: terceros otros 6rganos de
la Administracion Publica, organos judiciales, Ministerio Fiscal, Organismo Publico
Puertos del Estado (OPPE) y Cuerpo de Inspeccion del Ministerio de Transporte,
Movilidad y Agenda Urbana, Junta Consultiva de Contratacion del Ministerio de Economia
y Hacienda, Intervencion General de la Administracion del Estado (IGAE), Tribunal de
Cuentas, auditores y terceros sujetos de derecho privado cuando, en su caso, se aprecie un
interés legitimo de acuerdo con lo establecido en la Ley 39/2015 de 1 de octubre de
Procedimiento Administrativo Comdn de las Administraciones Publicas, Ley 19/2013, de
Transparencia, Acceso a la Informacién Publica y Buen Gobierno asi como cualesquiera
otros terceros a quienes la APB tuviese la obligacion de comunicar los datos en virtud de
una obligacion legal.

Asimismo se informa que en virtud del principio de publicidad los datos relativos a la
identidad del licitador e importe de la proposicion econémica podran ser cedidos a
cualquier tercero que lo solicite, asi como que en funcion del procedimiento de aplicacion
la APB debera proceder a la publicacion de informacion relativa a la adjudicacion de la
contratacion en el Boletin Oficial del Estado y/o en el Diario Oficial de las Comunidades
Europeas, asi como en el perfil del contratante de esta APB.

Encargados del tratamiento: Terceros encargados del tratamiento podran tener acceso a los
datos personales por encargo de la APB para la prestacion de servicios, en cuyo caso, los
encargados del tratamiento quedaran obligados a la suscripcion del correspondiente
contrato para la garantizar la seguridad y confidencialidad en el tratamiento de los datos
que deberan llevar a cabo siguiendo las instrucciones de la APB.

Transferencias internacionales de datos: No existen transferencias internacionales de datos.

Plazo de conservacion de datos: Los datos personales se conservaran durante el tiempo
necesario para cumplir con la finalidad para la que se recaban y por los plazos establecidos
en las normas vigentes para el cumplimiento de obligaciones y responsabilidades legales,
siendo suprimidos de acuerdo con lo establecido en la normativa de archivos y
documentacion.

Necesidad del tratamiento de los datos: La APB informa al Interesado de que la
comunicacion de datos a la APB y la ejecucién de todos los tratamientos descritos en este
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documento son obligatorios de acuerdo con lo establecido en la normativa vigente al efecto
y por tanto, en caso en que los datos no se proporcionen a la APB no sera posible la
contratacion de la empresa licitante, o en su caso, el contrato podra ser resuelto por
incumplimiento contractual

Derechos: La persona interesada puede ejercitar sus derechos de acceso, rectificacion,
supresion, oposicién, limitacion al tratamiento, portabilidad y derecho a no ser sometido a
una decisién basada exclusivamente en el tratamiento de los datos personales, a través de
los siguientes medios:

Tramite electronico a través del siguiente enlace instancia genérica

Enviando su peticién a la siguiente direccion postal: Calle Muelle Viejo nimero 3-5,
07012, Palma de Mallorca.

Enviando su peticion a la siguiente direccion electronica:
portsdebalears@portsdebalears.com.

El ejercicio de los derechos es personalisimo y requerira la identificacion inequivoca de la
persona interesada que podra realizarse en el caso del ejercicio por via postal y/o correo
electronico, mediante fotocopia del documento nacional de identidad, o pasaporte u otro
documento valido que identifique a la persona interesada.

Otros derechos: La persona interesada ademas, puede presentar una reclamacion en Espafia
ante la Agencia Espafiola de Proteccion de Datos (www.agpd.es) y solicitar informacién, en
particular, en relacion con la tutela del ejercicio de sus derechos. Con caracter previo a
dicha reclamacion, puede dirigirse al subdelegado de proteccion de datos de la APB a
través de gdpr-dpo@portsdebalears.com.

Mediante la firma del presente documento la persona interesada manifiesta haber leido y
entendido la presente comunicacion en relacion con el tratamiento de datos descrito
respecto de las finalidades expuestas todo lo cual firma y ratifica.

Palma de Mallorca, a ............ de........... de 20

La empresa contratista serd la Unica responsable frente a la Agencia Espafiola de Proteccion de
Datos de las infracciones que comenta en relacion con la normativa vigente en la materia en el

tratamiento de los datos de caracter personal objeto de comunicacion a la APB.

Si la actuacién u omision culpable o negligente directa o indirectamente imputable a la empresa
contratista respecto del incumplimiento o cumplimiento defectuoso de las obligaciones impuestas
por el presente documento y de las derivadas de la legislacion que resultase aplicable al
tratamiento de datos personales objeto del mismo, originase a la APB dafos, pérdidas,
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obligaciones solidarias, gastos de cualquier naturaleza, sanciones, multas y medidas coercitivas
surgidas o derivadas de cualquier reclamacién, demanda, accion, pleito o procedimiento, sea
civil, penal o administrativo, incluidos los procedimientos sancionadores incoados por la Agencia
Espafiola de Proteccion de Datos, la empresa contratista serd considerada responsable frente a la
APB.

En tal caso, la APB tendra derecho a dirigirse contra la empresa contratista por todos los medios
legales a su alcance y reclamar cualesquiera cantidades indemnizatorias, incluyendo —a titulo
enunciativo y no limitativo- dafios morales e imagen, dafio emergente y lucro cesante, costes
publicitarios o de cualquier otra indole que pudieran resultar para su reparacion, importes de
sanciones 0 sentencias condenatorias, intereses de demora y coste de la financiacion de
cualesquiera cantidades anteriores en que pudiera resultar perjudicada la APB, las costas
judiciales y el importe de la defensa en cualquier proceso en el que pudiera resultar demandada la
citada Autoridad por las causas anteriormente expuestas y por los dafios y perjuicios ocasionados
por razdén de la actuacion u omision de la empresa contratista, sin perjuicio de ejercer
cualesquiera otras acciones que en derecho le corresponda.

7. DURACION
El presente documento tendra una validez de UN (1) afio prorrogable tacitamente, salvo

renuncia de una de las partes con una antelacion minima del quince (15) dias al plazo de
vencimiento.

Palma de Mallorca, a ............ de........... de 20...
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ANEXO 3

CONDICIONES GENERALES APLICABLES A LA COMUNICACION
DE DATOS ENTRE EL LICITADOR/CONTRATISTAY LA APB

CONDICIONES GENERALES APLICABLES A LA COMUNICACION DE DATOS
PERSONALES A LA APB

PRIMERA.- OBJETO

Las presentes condiciones generales tienen por objeto establecer los términos y condiciones que, en
cumplimiento de lo previsto en el Reglamento UE 679/2016 General de Proteccion de Datos (en
adelante RGPD), Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales (en adelante LOPDGDD) y normativa vigente concordante sobre
tratamiento de datos de caracter personal, resultan aplicables a la comunicacion de datos personales
que el LICITADOR vy en su caso CONTRATISTA (en adelante CEDENTE) en su condicion de
responsables del tratamiento, deben llevar a cabo a la Autoridad Portuaria de Baleares (en adelante
APB), como consecuencia y en el marco de la tramitacién de expedientes de contratacion y para
formar parte de las actividades de tratamiento de la APB, como nuevo responsable, con este fin.

A tales efectos, la presentacion de oferta implica la aceptacion y conformidad del CEDENTE
respecto de todos los términos y condiciones establecidos en el presente contrato de condiciones
generales de comunicacion de datos personales a la APB, mediante su adhesion al mismo.

SEGUNDA-. DEFINICIONES

En las presentes CONDICIONES GENERALES, las siguientes expresiones se entenderan,
obligaran, contendran e incluiran todo lo definido en adelante.

- «datos personales»: toda informacién sobre una persona fisica identificada o identificable («el
interesado»); se considerara persona fisica identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular mediante un identificador, como por
ejemplo un nombre, un nimero de identificacion, datos de localizacion, un identificador en linea
0 uno o varios elementos propios de la identidad fisica, fisioldgica, genética, psiquica,
econdmica, cultural o social de dicha persona;
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«tratamiento»: cualquier operacion o conjunto de operaciones realizadas sobre datos personales
0 conjuntos de datos personales, ya sea por procedimientos automatizados o no, como la
recogida, registro, organizacion, estructuracion, conservacion, adaptacion o modificacion,
extraccion, consulta, utilizacion, comunicacion por transmision, difusion o cualquier otra forma
de habilitacion de acceso, cotejo o interconexion, limitacion, supresion o destruccion;
«responsable del tratamiento» o «responsable»: la persona fisica o juridica, autoridad publica,
servicio u otro organismo que, solo o junto con otros, determine los fines y medios del
tratamiento;

«encargado del tratamiento» 0 «encargado» :la persona fisica o juridica, autoridad publica,
servicio u otro organismo que trate datos personales por cuenta del responsable del tratamiento;

TERCERA.- LEGISLACION APLICABLE

Las presentes CONDICIONES GENERALES se regiran por las Clausulas contenidas en el mismo
y en su defecto, por el RGPD, por la LOPDGDD.

CUARTA.- CONDICIONES PARA LA COMUNICACION DE DATOS A LA APB

Respecto de cualesquiera datos personales responsabilidad del CEDENTE que éste comunique a la
APB se entenderd que dicha informacion es responsabilidad del CEDENTE y que, con caracter
previo a la comunicacion de los datos a la APB, el CEDENTE ha cumplido para su tratamiento, con
todos los principios relativos al tratamiento, asi como garantias y derechos de los interesados
contenidos en el RGPD y la LOPDGDD.

En particular CEDENTE se compromete al cumplimiento de las siguientes obligaciones con caracter
previo a la comunicacion de datos a la APB:

Disponer de un Registro de las Actividades General de Proteccion de Datos con el siguiente
contenido: a) el nombre y los datos de contacto del responsable y, en su caso, del
corresponsable, y del delegado de proteccion de datos; b) los fines del tratamiento; ¢) una
descripcion de las categorias de interesados y de las categorias de datos personales; d)las
categorias de destinatarios a quienes se comunicaron 0 comunicaran los datos personales,
incluidos los destinatarios en terceros paises u organizaciones internacionales; €) en su caso, las
transferencias de datos personales a un tercer pais 0 una organizacion internacional, incluida la
identificacion de dicho tercer pais u organizacion internacional y, en su caso, la documentacion
de garantias adecuadas; f) cuando sea posible, los plazos previstos para la supresién de las
diferentes categorias de datos; g) cuando sea posible, una descripcién general de las medidas
técnicas y organizativas de seguridad a que se refiere el articulo 32, apartado 1 del RGPD.

Garantizar en relacion con el tratamiento de los datos, la legitimidad del origen de los datos
personales y todos los principios contenidos en el RGPD y LOPDGDD.

Comunicar a la APB Unicamente datos de caracter personal adecuados, pertinentes y no
excesivos en relacion con el ambito y las finalidades determinadas, explicitas y legitimas para
las que son requeridos, asi como datos exactos y puestos al dia de forma que respondan con
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veracidad a la situacion actual de las personas interesadas siendo suprimidos y sustituidos de
oficio por la empresa contratista cuando resultaran ser inexactos en todo o en parte, o
incompletos, sin perjuicio de los derechos de acceso, rectificacion y supresion que corresponden
al interesado. A tales efectos, la contratista se obliga a comunicar a la APB en el plazo de 10
dias desde que se produzca la rectificacion o supresion, los datos debidamente rectificados y/o
suprimidos segun proceda.

Establecer todas las medidas de seguridad y confidencialidad técnicas y organizativas que
corresponda durante el traslado de la informacién a la APB, apropiadas para garantizar un nivel
de seguridad adecuado al riesgo.

Cumplir con todas las garantias previstas en el RGPD y la LOPDGDD respecto del derecho de
informacién y base juridica del tratamiento. En particular y sin caracter limitativo, el
CEDENTE, de conformidad con lo establecido en el articulo 6 garantizard la licitud del
tratamiento de los datos de las personas interesadas de quienes comunique datos personales a la
APB y ademas, de conformidad con los articulos 13 y 14 del RGPD, se obliga a informar de la
comunicacion de sus datos personales a las citadas personas interesadas de forma expresa,
precisa e inequivoca y con una formulacion inteligible y de facil acceso y con un lenguaje claro
y sencillo, y que no contenga clausulas abusivas. Dicha comunicacion deberd ser realizada por el
CEDENTE con caracter previo a la comunicacion de los datos a la APB e informar del
tratamiento de los datos por la APB como destinataria de los mismos, en los siguientes términos:

Responsable del tratamiento: Autoridad Portuaria de Baleares (en adelante APB) con direccion
postal en calle Muelle Viejo, numero 3-5, 07012, Palma, direccion electrénica de contacto en
portsdebalears@portsdebalears.com y teléfono en 971 22 81 50.

Datos de contacto del subdelegado de proteccion de datos de la APB: gdpr-
dpo@portsdebalears.com

Datos que se comunican a la APB para su tratamiento por la citada entidad: datos personales
identificativos relativos al nombre apellidos y DNI, asi como -sin que esta enumeracion tenga
caracter limitativo- los obrantes en el documento de cotizacion TC2, su titulacion categoria
profesional puesto y centro de trabajo, situacion de activo o pasivo, mutua a la que pertenece y
certificado médico de aptitud.

Base juridica y fines de tratamiento: Con base juridica en el cumplimiento de las obligaciones
legales contenidas en la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo ComiUn de las Administraciones
Plblicas, Ley 31/1995, de 8 de noviembre, de prevencion de riesgos laborales y otras normas
laborales, de seguridad social y coordinacién de actividades empresariales que resulten
aplicables, la APB tratara los datos personales de las personas interesadas con los siguientes
fines:

Con la finalidad de comprobar la acreditacion de los criterios de solvencia técnica exigidos en la
licitacion en relacion con el personal que se asignard a los trabajos objeto del pliego de
condiciones.
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Y en caso de adjudicacion del contrato para la prestacion de los servicios objeto del pliego, con
la finalidad de dar cumplimiento a las obligaciones derivadas de la normativa laboral, de
seguridad social, prevencion de riesgos laborales, seguridad y salud en el trabajo y coordinacion
de actividades empresariales, lo cual incluye verificar y garantizar el alta en la seguridad social
de los trabajadores, la existencia del Plan de Prevencién de Riesgos Laborales, la formacion
tedrica y practica suficiente y adecuada en materia preventiva, la existencia del certificado de
formacion y aptitud necesario para el desempefio de trabajos especificos, la validez de los
certificados de vigilancia de la salud de los trabajadores, la informacion a los trabajadores de los
riesgos contemplados en la Evaluacion de Riesgos asi como de las medidas correctoras y
preventivas, la contratacién de los seguros de accidentes y de responsabilidad civil, la entrega de
los E.P.L’s a los trabajadores, el conocimiento por los trabajadores de la normativa en
prevencion de riesgos y su compromiso para cumplirla y en general la existencia de cualesquiera
otros certificados y medidas derivadas de la normativa laboral sobre prevencion de riesgos
laborales asi como coordinacion de actividades empresariales. Igualmente en su caso, garantizar
el operativo de seguridad y los planes de proteccion portuaria establecidos en la APB a efectos de
lo cual, los datos seran tratados para llevar a cabo la elaboracion de las credenciales necesarias
para el control de acceso y estancia en las instalaciones de la APB y a través de los sistemas de
videovigilancia establecidos en las zonas internas y externas de la APB.

Comunicacion de los datos por la APB a los siguientes Organismos y terceros en los casos
establecidos en las normas aplicables: terceros otros 6rganos de la Administracion Publica,
organos judiciales, Ministerio Fiscal, Organismo Publico Puertos del Estado (OPPE) y Cuerpo
de Inspeccion del Ministerio de Transporte, Movilidad y Agenda Urbana, Junta Consultiva de
Contratacion del Ministerio de Economia y Hacienda, Intervencion General de la Administracion
del Estado (IGAE), Tribunal de Cuentas, auditores y terceros sujetos de derecho privado cuando,
en su caso, se aprecie un interés legitimo de acuerdo con lo establecido en la Ley 39/2015 de 1
de octubre de Procedimiento Administrativo Comin de las Administraciones Publicas, Ley
19/2013, de Transparencia, Acceso a la Informacién Pulblica y Buen Gobierno asi como
cualesquiera otros terceros a quienes la APB tuviese la obligacion de comunicar los datos en
virtud de una obligacion legal.

QUINTA-. DESTINO DE LOS DATOS

En caso en que CEDENTE no resulte adjudicataria, la APB procedera en su caso a la devolucién de
la documentacién aportada asi como cualquier otro tramite previsto conforme a la normativa de
aplicacion, salvo respecto de aquellos documentos y datos respecto de los que exista una prevision
legal que obligue a su conservacion, en cuyo caso la APB garantizara su conservacién mientras tal
obligacion persista.

En caso del CEDENTE que resulte adjudicatario, la informacion comunicada quedara incorporada
al correspondiente expediente de contratacion, siendo ademas comunicada en cumplimiento de las
obligaciones legales tanto la informacion como datos obrantes en el expediente de contratacion a los
siguientes Organismos Yy terceros: Jueces y Tribunales, en su caso, cuando fuera requerido
legalmente para ello, Organismo Publico Puertos del Estado (OPPE) y Cuerpo de Inspeccion del
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Ministerio de Transporte, Movilidad y Agenda Urbana, Junta Consultiva de Contratacion del
Ministerio de Economia y Hacienda, Intervencién General de la Administracion del Estado (IGAE)
para realizacion de las auditorias de cuentas correspondientes y en general, el Tribunal de Cuentas,
auditores y a cualesquiera otros terceros a quienes, en virtud de la normativa vigente la APB tuviese
la obligacion de comunicar los datos.

SEXTA.- RESPONSABILIDAD

El CEDENTE seré el Gnico responsable frente a la Agencia Espafiola de Proteccion de Datos de las
infracciones de la normativa de proteccion de datos que cometa en el tratamiento de los datos de
caracter personal comunicados a la APB y respecto de los incumplimientos que realice con relacion
a los principios relativos al tratamiento, en particular el de licitud y transparencia, asi como respecto
de los derechos de las personas.

Si la actuacion u omisién culpable o negligente directa o indirectamente imputable al CEDENTE
respecto del incumplimiento de las obligaciones impuestas por la presente clausula, de las
manifestaciones y/o garantias otorgadas en virtud de la misma, y por la legislacion que resulta o
resultase aplicable a la presente cesion de dato acuerdo y, muy en particular, de aquellas impuestas
y determinadas por el RGPD o LOPDGDD, originase a la APB dafios, pérdidas, obligaciones
solidarias, gastos de cualquier naturaleza, sanciones, multas y medidas coercitivas, medidas de
caracter provisional y otras cantidades surgidas o derivadas de cualquier reclamacion, demanda,
accion, pleito o procedimiento, sea civil, penal o administrativo, incluidos los procedimientos
sancionadores incoados por la Agencia Espafiola de Proteccion de Datos, el CEDENTE sera
considerado responsable frente a la APB.

La APB tendra derecho a dirigirse contra el CEDENTE por todos los medios legales a su alcance y
reclamar cualesquiera cantidades indemnizatorias, incluyendo —a titulo enunciativo y no limitativo-
dafios morales e imagen, dafio emergente y lucro cesante, costes publicitarios o de cualquier otra
indole que pudieran resultar para su reparacion, importes de sanciones o sentencias condenatorias,
intereses de demora y coste de la financiacion de cualesquiera cantidades anteriores en que pudiera
resultar perjudicado la APB, las costas judiciales y el importe de la defensa en cualquier proceso en
el que pudiera resultar demandada la APB por las causas anteriormente expuestas, por los dafios y
perjuicios ocasionados por razon de la actuacion u omision del CEDENTE, sin perjuicio de ejercer
cualesquiera otras acciones que en derecho le corresponda.

‘ Palma de Mallorca, a ............ de........... de 20...
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ANEXO 4

MODELO DE IDENTIFICACION DE LA INFORMACION
AFECTADA POR EL ENCARGO DE TRATAMIENTO POR CUENTA
DE LA APB

MODELO DE IDENTIFICACION DEL INFORMACION AFECTADA POR EL
ENCARGO DE TRATAMIENTO POR CUENTA DE LA APB

El presente anexo acompafia al CONTRATO DE ENCARGO DE TRATAMIENTO
suscrito entre la AUTORIDAD PORTUARIA DE BALEARES (en adelante APB) y
............................. (en adelante el Contratista) contemplado en la clausula 28 del
Pliego de Condiciones e identifica la informacion afectada por el tratamiento de los datos
que el Contratista llevara a cabo por encargo de la APB, en cumplimiento de lo establecido
en el articulo 28 del Reglamento UE General de Proteccion de Datos en su condicion de
ENCARGADO DEL TRATAMIENTO.

= Finalidad del tratamiento:
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ANEXO 5
MODELO DE INVENTARIO DE MEDIDAS DE SEGURIDAD

INVENTARIO DE MEDIDAS DE SEGURIDAD

El presente anexo acompafia al CONTRATO DE ENCARGO DE TRATAMIENTO
suscrito entre la AUTORIDAD PORTUARIA DE BALEARES y ..ooovvviiiiiiiiiiin,
contemplado en la clausula 28 del Pliego de Condiciones, y describe las medidas de
seguridad que la entidad Contratista ......................o.eueens , se obliga a tener implantadas
en sus sistemas de tratamiento de datos de caracter personal, en cumplimiento de lo
establecido en el articulo 32 del Reglamento UE General de Proteccién de Datos en su
condicion de ENCARGADO DEL TRATAMIENTO.

Descripcion de medidas de seguridad:
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