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Documento 1: VALORACION
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Presupuesto |

CAP.1 | Ud |[IMPLANTACION DE PRUEBA DE CONCEPTO Cantidad Importe Total

1.1 Ud |Prueba de concepto con Cisco DUO y SWIVEL 1,00 8.000,00 € 8.000,00 €|
Realizacion de prueba de conepto para la implantacion en la APB de la autentificacidn
multifactorial (MFA) unificada para las aplicaciones existentes en la APB. Incluye las siguientes
tareas:

- Activacidn y configuracidn inicial tenant Cisco DUO

- Instalacion y configuracidn inicial Swivel Secure

- Configuraciones avanzadas GINA mediante Cisco DUO/Swivel

- Andlisis de aplicaciones para integracién con DUO/Swivel

- Pruebas sobre las apliaciones

- Solicitud de requerimientos a la APB

Pruebas realizadas para un maximo de 6 aplicativos.

Trabajos realizados por personal especializado en seguridad y empresa partner de Cisco DUO y
Swivel.

Incluye elaboracién de informe final valorativo segun indicaciones de PPT adjunto.

PRESUPUESTO BASE DE LICITACION 8.000,00 €
I.V.A. (21 %) " 1.680,00 €
PRESUPUESTO DE EJECUCION POR CONTRATA 9.680,00 €

Asciende el Presupuesto Base de Licitacion a la cantidad de OCHO MIL EUROS (8.000,00 €) y el Presupuesto de Ejecucién por Contrata a la
cantidad NUEVE MIL SEISCIENTOS OCHENTA EUROS (9.680,00 €) (CON 1.V.A. INCLUIDO).

Palma, a fecha de firma de documento

AUTOR DEL DOCUMENTO, CONFORME,

El Responsable de Sistemas de Informacion e El Jefe de Division de Sistemas de Informacion e
Infraestructuras TIC Infraestructuras TIC

Francesc Piris Pons Javier Segovia Mascaro6

Ingeniero Informatico Ingeniero Informatico

CONFORME, VB,

El Jefe del Area de Planificacién e Infraestructuras El Director

Antonio Ginard Lépez Jorge Nasarre Lopez

Ingeniero de Caminos, Canales y Puertos Ingeniero de Caminos, Canales y Puertos
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Documento 2: DESCRIPCION DEL SERVICIO
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Descripcion del servicio

El servicio a contratar para realizacidn de la prueba de concepto con las soluciones Cisco DUO
y Swivel, constara de las siguientes fases:

1) Activacion y configuracién inicial tenant Cisco DUO
e Integracion AD mediante agente Authentication Proxy
e Importacidn usuarios de AD en DUO
e Configuracién IdP Cloud Cisco DUO
e Configuracion politica general Cisco DUO (métodos MFA, accesos condicionales,
etc.)
2) Instalacién y configuracion inicial Swivel Secure
e Despliegue de VM de Swivel Sentry
e Configuracidn inicial de Swivel Sentry
e Integracion AD en Swivel
e Importacidn usuarios de AD en Swivel
e Configuracion politicas Swivel (métodos MFA, accesos condicionales, etc.)
3) Configuraciones avanzadas GINA mediante Cisco DUO y Swivel
4) Analisis de aplicaciones para integracion con DUO/Swivel
e SAML/OpenID
e OAUTH
e Integracién mediante Proxies/APIs
5) Pruebas sobre las aplicaciones
e Integracion de las aplicaciones con el modelo analizado en los puntos anteriores,
tanto en Cisco DUO como en Swivel.
e Pruebas de autenticacion de cada aplicacion analizada.

Para realizar los trabajos anteriores, la APB facilitara al contratista las maquinas virtuales
necesarias para que pueda realizar el despliegue de las soluciones a probar.

La prueba de conecto se realizara para un maximo de 6 aplicativos actualmente operativos en
la APB.

EL contratista dispondra de todas las licencias, herramientas y recursos necesarios para
realizar las pruebas, asi como de personal técnico especialista en la aplicacidon de medidas de
seguridad técnicas aplicadas a aplicaciones.

El plazo maximo para ejecucion de los trabajos son 2 meses e incluye la elaboracion de
informe final donde se especifique las ventajas e inconvenientes de cada solucién, su
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adecuacion a las necesidades de la APB asi como una valoracién econdmica completa de su
implantacion total en la APB.

REQUISITOS DE LAS EMPRESAS LICITADORAS:

e Disponer de experiencia en la implantacion de soluciones de seguridad multifactor de
los fabricantes Cisco DUO y de Swivel Secure

e Estar en posesion de la ISO 27001

e Tener certificado ENS-Nivel Medio (como minimo)
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