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1 Antecedentes

La Autoridad Portuaria de Baleares (en adelante APB) cuenta actualmente con una solucién que
habilita la firma biométrica en procesos con sus usuarios, clientes, proveedores o empleados.
Este sistema permite la firma de documentos como contratos, renovaciones, ofertas,
presupuestos, documentos de proteccidn de datos y otros, con plena garantia legal y capacidad
de validacion y verificacion.

El propdsito de la APB es continuar con el tratamiento digital de todo el ciclo de vida de los
documentos desde su generacion y firma de los mismos, por lo cual se hace necesario la
continuacion de la contratacion de servicios de una solucion cloud de firma biométrica, que
permita una mayor seguridad, eficiencia y comodidad en la gestion documental, a la vez que
facilite el cumplimiento de las normativas legales.

2  Objeto del contrato

El objeto de este contrato incluye los siguientes servicios y suministros:

e Un servicio y mantenimiento de una solucién cloud de firma biométrica que cubra el
servicio de firma biométrica para un maximo de 17 tabletas digitales durante dos afios,
con un namero ilimitado de firmas.

e El desarrollo de una aplicacion personalizada que se instalara en las tabletas digitales
para Android, asi como los desarrollos necesarios para la integracion de la solucién
ofertada, con la aplicacion BIOFIRMAREGISTRO y con la aplicacion de gestor de
expedientes RIPEA de la APB.

o El soporte técnico a la solucién ofertada.

e El suministro de un maximo de 10 tabletas digitales con lapiz éptico, segun demanda.

o El suministro de un maximo de 10 soportes de mesa para las tabletas digitales
suministradas, que permitan su instalacion en las oficinas que determine la APB, segin
demanda.

3 Documentacion a disposicion del adjudicatario

La APB facilitara a la empresa adjudicataria toda la documentacién necesaria y disponible para
la correcta ejecucion del contrato.

Dicha informacion estard sometida al compromiso de confidencialidad por parte de la empresa
adjudicataria y de su personal. La intencion de la APB es que en ningin caso salga
documentacion, especialmente en soporte papel, de la APB para realizar las tareas establecidas
y derivadas de este Pliego.

4  Legislacion y normas que regiran los trabajos a realizar
El desarrollo de los trabajos solicitados en el presente pliego de prescripciones técnicas se

realizaré al amparo de la siguiente normativa, que se entiende de obligado cumplimiento:

e Procedimiento administrativo electrénico
o Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de
actuacion y funcionamiento del sector pablico por medios electronicos.
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o Real Decreto-ley 11/2018, de 31 de agosto, por el que se modifica la Ley 39/2015,
de 1 de octubre, del Procedimiento Administrativo Comdn de las Administraciones
Pablicas.

o Ley 39/2015, de 1 de octubre, del procedimiento administrativo comdn de las
administraciones publicas.

o Ley40/2015, de 1 de octubre, de régimen juridico del sector publico.

e Interoperabilidad

e Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion electronica.

e Normas Técnicas de Interoperabilidad derivadas del Esquema Nacional de
Interoperabilidad.

e ldentificacion y firma electrénica

e Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los
servicios electronicos de confianza.

e Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio,
relativo a la identificacion electronica y los servicios de confianza para las
transacciones electronicas en el mercado interior.

e Transparenciay datos abiertos

o Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacion puablica 'y
buen gobierno.

e Ley 37/2007, de 16 de noviembre, sobre reutilizacion de la informacion del sector
publico.

e Contratacion publica

o Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se
transponen al ordenamiento juridico espafiol las Directivas del Parlamento Europeo
y del Consejo, (UE) 2014/23 y (UE) 2014/24, de 26 de febrero de 2014.

e Seguridad y proteccidn de datos

¢ Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.

e Orden PCI/487/2019, de 26 de abril, por la que se publica la Estrategia Nacional de
Ciberseguridad 2019, aprobada por el Consejo de Seguridad Nacional.

e Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo, de 17 de abril
de 2019, relativo a ENISA (Agencia de la Unién Europea para la Ciberseguridad) y
a la certificacion de la ciberseguridad de las tecnologias de la informacién y la
comunicacién y por el que se deroga el Reglamento (UE) 526/2013 (Reglamento
sobre la Ciberseguridad).

e Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas
de informacion.

e Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales.
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o Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio de
2016, relativa a las medidas destinadas a garantizar un elevado nivel comin de
seguridad de las redes y sistemas de informacion.

e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos).

e Instrucciones Técnicas de Seguridad y las Guias de Seguridad derivadas del
Esquema Nacional de Seguridad.

e Accesibilidad

o Real Decreto 1112/2018, de 7 de septiembre, sobre accesibilidad de los sitios web y
aplicaciones para dispositivos moviles del sector pablico.

o Directiva (UE) 2016/2102, de 26 de octubre de 2016, sobre la accesibilidad de los
sitios web y aplicaciones para dispositivos moviles de los organismos del sector
publico

e Real Decreto 1494/2007, de 12 de noviembre, por el que se aprueba el Reglamento
sobre las condiciones basicas para el acceso de las personas con discapacidad a las
tecnologias, productos y servicios relacionados con la sociedad de la informacion y
medios de comunicacion social.

e Leyde Puertos

o Texto Refundido de la Ley de Puertos del Estado y de la Marina Mercante aprobado
por Real Decreto Legislativo 2/2011, de 5 de septiembre.

e Ley de Prevencion de Riesgos Laborales, Ley 31/1995 (BOE n° 269 de 10 de
noviembre) y todos los Reales Decretos que la regulan, en especial el 1627/1997.

e Normas NTE.
¢ Normas UNE.
e Normas DIN e ISO.

e Cualquier otra normativa, que se publique o desarrolle durante la duracion del contrato,
y sea de obligado cumplimiento a las Administraciones Publicas, y en particular, a la
APB.

Asimismo, quedara incluida en el ambito del proyecto cualquier adaptacion -sea desarrollo o
cualquier otro tipo de trabajo- a la legislacién que pudiera surgir durante el desarrollo del
proyecto y el posterior periodo de garantia.

5 Descripcién de los trabajos objeto del contrato. Requerimientos y especificaciones
de los servicios.

Con carécter enunciativo y no exhaustivo, el contrato incluye los servicios y suministros que se
detallan a continuacion.
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5.1 Servicio de firma biométrica.

El servicio de firma deber ser ofrecido en modalidad SaaS por un prestador de servicio de
confianza, con plena garantia legal de la firma, que permita su validacion y verificacion en caso
de ser requerido por una parte interesada, como los propios actores, representados, autoridades o
aseguradoras.

El servicio de firma biométrica tendrd que proporcionar la seguridad ofrecida por la firma
electronica tradicional y las nuevas posibilidades ofrecidas por los dispositivos tactiles de ultima
generacién, garantizando la maxima seguridad juridica, a través del uso de firma electrénica
avanzada.

La solucion de firma biométrica tendra que hacer uso de diversas tecnologias para recoger los
datos biométricos de una firma manuscrita, realizada sobre un dispositivo tactil. Los datos
biométricos incluyen informacion del trazo de la firma, tal como la velocidad y la presion. Esta
informacion permite que se pueda dictaminar la atribucion de una firma a un sujeto
minimizando asi, el riesgo de repudio.

Dicha solucién debera de asegurar que ninguno de los intervinientes en la firma puede realizar
modificaciones, ni sobre el documento que se va a firmar, ni sobre los datos que se generan en
el propio proceso. El servicio y toda la seguridad asociada al mismo debe estar garantizada por
la figura del tercero que presta el servicio.

En concreto, se requiere un servicio de firma de documentos que garantice la maxima seguridad
técnica y juridica a través del uso de firma electronica avanzada. Debe cumplir con los
siguientes requisitos:

e Debe de recoger los datos biométricos de una firma manuscrita realizada sobre un
dispositivo electrdnico tactil tipo tableta digital.

e Las evidencias deben ser gestionadas y enviadas por un canal seguro desde el
dispositivo al servicio.

e La plantilla o documento a firmar debe soportar la incorporacion de las siguientes
politicas o evidencias de firma en el proceso, y entre ellas las siguientes:

o Firma biométrica (con implementacion ISO/IEC: 19794-7:2014, para que
garantice su valoracion pericial futura, con independencia de la evolucion
tecnolégica).

o Captura de Iméagenes.

o VerificacionOTP SMS.

o VerificacionOTP OTP Mail.

o Checks explicitos.

e Se requiere la ejecucion de una firma electrénica avanzada sobre el documento mas sus
metadatos, dotando asi de integridad al documento firmado.

e Para cada evidencia se debera poder configurar posicion, tamafio, pagina o paginas en
las que se estampara, etc., asi como, ayuda contextual del proceso.

o Debe de ser posible anexar archivos (PDF e imégenes) e incluso capturar audios y
videos que seran anexados a los procesos de firma electronica.

e Se podran crear flujos de firmantes y se podran firmar de forma masiva documentos.

¢ De cada documento se generard un documento probatorio de auditoria con la
recopilacion y resumen de todos los valores probatorios, y si fuera necesario, los datos
relativos a la 1ISO asociada a la evidencia.
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La solucion debe cumplir con el Reglamento (UE) 910/2014 del Parlamento Europeo y del
Consejo de 23 de julio de 2014 relativo a la identificacion electronica y los servicios de
confianza para las transacciones electronicas (eIDAS).

Inicialmente el servicio de firma biométrica dara cobertura a 7 tabletas digitales, con un nimero
ilimitado de solicitudes de firma. Adicionalmente y, segun necesidades de la APB, se podra
incorporar al servicio de firma biométrica hasta un maximo de 10 tabletas digitales adicionales,
bajo demanda de la APB (unidades estimadas). Es decir, el alta del servicio de firma biométrica
para 10 unidades de tabletas digitales sera opcional (no seré obligatorio para la APB consumir el
total del servicio de hasta 10 tabletas digitales adicionales) y, dicho servicio, se podra consumir,
a lo largo de la vigencia del contrato, siendo solo facturados los servicios realmente dados de
alta.

5.2 Servicios de desarrollo e integracion.

Esta incluido dentro del alcance de los servicios a prestar en esta contratacion, el desarrollo de
una aplicacién personalizada (con la imagen corporativa de la APB) que se instalard en las
tabletas digitales para Android.

Asimismo, la APB dispone de dos aplicaciones desarrolladas en JAVA denominados
BIOFIRMAREGISTRO y RIPEA (gestor de expedientes). La contratacion incluye los
desarrollos necesarios para la adaptacion de las integraciones de la solucion de firma biométrica
con dichas aplicaciones, incluyendo la modificacion de las aplicaciones, si es necesario, para su
correcta integracion con la solucidon de firma biométrica ofertada, o, en su caso, la realizacién de
algin nuevo desarrollo que permita la integracion de dichas aplicaciones con la solucion
ofertada.

La integracion de firma biométrica con las aplicaciones de BIOFIRMAREGISTRO y RIPEA
requerird por parte del adjudicatario demostrar la capacidad técnica para llevar a cabo dicho
desarrollo (apartado 10. Medios humanos minimos).

Durante el arranque del contrato, la APB se reunira con la empresa adjudicataria con el objeto
de ajustar los requerimientos de las integraciones, en caso de que sea necesario. El detalle de
estas integraciones se suministrara en tiempo de ejecucion del contrato.

Este servicio se realizara durante el periodo definido en el apartado 9 de este pliego de
prescripciones técnicas.

5.3 Suministro de productos.

Se incluye en esta contratacion el suministro de tabletas digitales y sus correspondientes
soportes, segln se describe a continuacién, con un maximo de 10 unidades para cada uno de los
productos (unidades estimadas), que se suministraran a demanda, segun los requerimientos de la
APB.

El suministro de estos productos ser& opcional (es decir, no es obligatorio para la APB consumir
el total de los productos incluidos) y se podran consumir a lo largo de la vigencia del contrato,
siendo solo facturados los productos realmente suministrados.

Los requisitos minimos de las tabletas digitales a suministrar (10 unidades méximo) son:

e Pantalla de un minimo de 10.4”.
e Procesador como minimo de 2 GHz.
e Camara principal de minimo 8 MP, camara frontal minimo de 5 MP.
e Capacidad minima de almacenamiento de 128 GB SSD.
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Memoria RAM minima de 4 GB.

Minimo 4.000 niveles de sensibilidad a la presion.
Sistema operativo Android.

Incluye lapiz ptico.

Los requisitos minimos de los soportes a suministrar (10 unidades maximo) son:

Soportes rotativos.

Incluye cable de seguridad.

Incluye cable de alimentacion para las tabletas digitales.
Incluye soporte para lapiz 6ptico y cable de sujecion del mismo.

5.4  Servicio de soporte técnico.

La contratacion incluye la prestacion del servicio de soporte técnico necesario para la resolucion
de incidencias en el servicio de firma biométrica, que puedan surgir durante la duracién del
contrato, asi como de las incidencias sobre los servicios de desarrollo e integracion realizados.

Ademas, durante la vigencia del contrato, la empresa adjudicataria debe cubrir el despliegue de
nuevas versiones del servicio de firma biométrica, sin cargo alguno, desarrolladas durante el
periodo del contrato y relativas a los siguientes aspectos:

Nuevas versiones derivadas de cambios de ley en la forma en la que estan definidos en
el sistema desplegado.

BugFix detectados por el control de calidad del servicio.

Mejoras adicionales incorporadas a las funcionalidades desplegadas en el sistema,
realizadas por la empresa adjudicataria e incorporadas en el servicio.

Este servicio, se llevara a cabo de acuerdo a las siguientes especificaciones:

La empresa adjudicataria debera ofrecer soporte via email o web sin coste adicional
para dar soporte a los usuarios de la APB que lo requieran, atendiendo incidencias de
cualquier tipo relacionadas con el servicio.

Las incidencias se clasifican de acuerdo a lo indicado en el apartado 7.1.2 ANS de
soporte técnico.

Los tiempos de respuesta se establecen segun lo indicado en el aparado 7.1.2 ANS de
soporte técnico.

6 Entregables

Como resultado de los trabajos realizados, la empresa adjudicataria debera entregar como
minimo la documentacién indicada en este apartado.
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La documentacion generada durante la ejecucion del contrato sera de propiedad exclusiva de la
APB sin que la empresa adjudicataria pueda conservarla, ni obtener copia de la misma o
facilitarla a terceros sin la expresa autorizacion de la APB, que la daria, en su caso, previa
peticion formal de la empresa adjudicataria con expresion del fin.

El coste de elaboracién y/o actualizacién de la documentacion generada en el contrato, esta
incluida en las partidas correspondientes de cada una de las actuaciones.

La documentacion se entregara en formato editable (LibreOffice o Microsoft Office) y en
formato pdf.

i.  Actas de recepcion de los suministros.

ii.  Actade puesta en marcha del servicio de firma biométrica.

iii.  Codigo fuente de los desarrollos a realizar (aplicacién personalizada y posibles
desarrollos, si cabe, para los aplicativos incluidos en este pliego de
prescripciones técnicas).

iv.  Informes mensuales de seguimiento del soporte técnico.

v. Informe de cierre de proyecto.

7 Acuerdos de nivel de servicio y penalizaciones

7.1 Acuerdos de nivel de servicio

La prestacion de los servicios objeto de este Pliego estaran sujetos a acuerdos de nivel de
servicio (ANS) con penalizaciones asociadas en caso de incumplimiento. La finalidad de los
ANS es establecer un marco objetivo para medir el cumplimiento de los compromisos
adquiridos en el contrato.

Se definiran ANS que estableceran los umbrales minimos de calidad exigidos en la prestacion
de los servicios definidos en el apartado 5 de este Pliego. En su caso, se aplicaran los ANS
propuestos por la empresa adjudicataria en su oferta técnica y aceptados por el Responsable del
Contrato.

7.1.1 ANS de los suministros y puesta en marcha del servicio de firma biométrica.

El incumplimiento por parte de la empresa adjudicataria del plazo méximo de puesta en marcha
de los equipos suministrados (incluidas las integraciones solicitadas en este pliego de
prescripciones técnicas), por motivo ajenos a la APB, incurrira en la siguiente penalizacion:

oy . Valor
Cddigo Calculo Objetivo
SUMIO1 Desviacién en dias desde el plazo maximo de suministro del producto 5 dias
laborables
Desviacién en dias desde la puesta en marcha del servicio de firma 5 dias
SUMI02 AR
biométrica laborables

7.1.2 ANS del soporte técnico.

Para la gestion de todos los aspectos relacionados con el soporte técnico, se definen las
siguientes actividades asociadas con el analisis de causa raiz y aislamiento y resolucién de
errores.
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o Anadlisis de causa raiz: revision de los problemas para determinar las causas que
lo provocan y definir las medidas necesarias para corregir los origenes de
dichos problemas.

o Resolucion de errores: reparacién del problema para restablecer el servicio
cuanto antes.

En cuanto a la clasificacion de las incidencias, se definen las siguientes:

Incidencia critica. Se da cuando el fallo de una aplicacion o subsistema o servicio
implica una parada o una distorsion grave en la operativa normal de funcionamiento,
imposibilitando al usuario de la APB la ejecucion de su trabajo, o una parte importante
del mismo, no pudiendo, al no existir solucion temporal alguna, ejecutar el trabajo de
ninguna otra forma posible.

Incidencia grave. Se da cuando el fallo de una aplicacion o subsistema o servicio
implica una anomalia importante, pero no impide la operativa normal del resto de
funcionalidades, imposibilitando al usuario de la APB la ejecucion de una pequefia
parte de su trabajo, pero es capaz de completar la mayor parte de las otras tareas de su
trabajo. En estos casos suelen existir soluciones temporales aceptables hasta el
restablecimiento del servicio.

Incidencia normal. Se da cuando el fallo de una aplicacién o subsistema o servicio
genera una incidencia, pero se puede usar con normalidad, imposibilitando al usuario de
la APB la ejecucion de una minima parte de su trabajo, pero es capaz de ejecutar la
mayor parte de sus otras tareas. En estos casos siempre existen soluciones temporales
aceptables hasta el restablecimiento del servicio.

Incidencia leve. Referida a aquellas peticiones de consultas funcionales o técnicas, no
asociadas a incidencias propiamente dichas o, a incidencias que se puedan producir
asociados a fallos de una aplicacion o subsistema o servicio en un entorno distinto a
produccion, como por ejemplo en entornos de desarrollo o preproduccion.

Indicadores del soporte técnico

El soporte técnico vendra precedido de la documentacion que imponen los estandares de
aplicacion (UNE-ISO/IEC 20000 -ITIL- o la propuesta por la empresa adjudicataria). Para la
gjecucion de las actividades derivadas de la aplicacion del mantenimiento correctivo se
establecen los siguientes indicadores:

1. Por tiempo de respuesta. Miden el tiempo que transcurre desde que el servicio de
soporte recibe una incidencia o problema (por la via acordada con la empresa
adjudicataria) hasta que esta es asignada a un técnico experto y se notifica al autor de
esta que se acusa recibo de la recepcion.

Valor
Cddigo | Prioridad | Tiempo Calculo Minimo
Objetivo
12 RESPO1 = Total incidencias prioridad
RESPO1 Critica h critica respondidas en plazo * 100 / Total 05%
OraS | incidencias prioridad critica
24 RESP02 = Total incidencias prioridad
RESPO02 Grave h grave respondidas en plazo * 100 / Total 85%
OraS | incidencias prioridad grave
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Valor
Cddigo | Prioridad | Tiempo Calculo Minimo
Objetivo

48 RESP03 = Total incidencias prioridad
RESP0O3 | Normal normal respondidas en plazo * 100 / Total 80%

horas incidencias prioridad normal
77 RESP04 = Total incidencias prioridad leve
RESP04 Leve horas respondidas en plazo * 100 / Total 80%

incidencias prioridad leve

2. Por tiempo de resolucién. Miden el tiempo que transcurre desde que el servicio de
soporte recibe una incidencia o problema hasta que ésta es resuelta.

Valor
Cddigo | Prioridad | Tiempo Calculo Minimo
Objetivo

SOLUO1 = Total incidencias prioridad
SOLUO01 Critica 3 dias critica resueltas en plazo * 100 / 95%
Total incidencias prioridad critica

SOLU02 = Total incidencias prioridad
SOLU02 Grave 5dias | grave resueltas en plazo * 100 / Total 85%
incidencias prioridad grave

SOLU03 = Total incidencias prioridad
SOLUO03 | Normal 10 dias | normal resueltas en plazo * 100 / Total 80%
incidencias prioridad normal

SOLU04 = Total incidencias prioridad
SOLuUo04 Leve 15dias | leve resueltas en plazo * 100 / Total 80%
incidencias prioridad leve

3. Por recurrencia. Miden el nimero de incidencias o problemas que se reabren por
recurrencia de la incidencia o problema original.

Valor Maximo

Cddigo Célculo Objetivo

RECUOQ1 = Total incidencias recurrentes (no contabiliza la

RECUO01 original) * 100 / Total incidencias

10 %

No se contabilizardn en los tiempos de respuesta y resolucion de la empresa adjudicataria
aquellos imputables a terceros y que impidan las actuaciones de mantenimiento correctivo a
realizar.
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7.1.3 Penalizaciones

Los ANS del apartado anterior fijan los niveles de servicio minimos que se consideran
adecuados para desempefiar la prestacion de los servicios objeto de este pliego. Con caracter
mensual, se calculardn todos los indicadores para medir si han existido desviaciones sobre los
niveles de referencia.

Aquellos niveles de servicio que estén por debajo de los umbrales marcados por los indicadores,
estaran sujetos a las penalizaciones indicadas en el Cuadro de Caracteristicas del Pliego
Administrativo.

8 Calendario previsto y lugar de ejecucion

El calendario previsto para la realizacion del servicio durante el plazo de vigencia inicial se
desarrollara teniendo en cuenta las tareas que se identifican en el apartado 5 de este Pliego.

2024 2025 2026

MM MM MM MMM MMIMMMMMMMM{M|M|M|M|M
01 {02 [03 |04 |05 |06 |07 |08 [09 [10 |11 |12 |13 |14 |15 |16 |17 |18 |19 [20 |21 |22 |23 |24

w niNnN ik 0

S1: Servicio de firma biométrica y soporte técnico
S2: Suministro de productos
S3: Servicios de desarrollo e integracion

Periddicamente y a requerimiento de la APB la empresa adjudicataria debera informar de la
situacion en la que se encuentra el proyecto, de acuerdo con la planificacion indicada.

Los suministros se llevaran a cabo segun lo dispuesto en el presente pliego, teniendo en cuenta
gue dichos suministros pueden ser realizados en las distintas sedes (Palma, Mad, Eivissa,
Alcudia y La Savina) con las que cuenta la APB, segln se determine.

El resto de los servicios se llevaran a cabo segun se especifica en este pliego de prescripciones
técnicas. En caso necesario, la APB podra autorizar la presencia de personal de la empresa
adjudicataria en las oficinas de la APB sitas en Moll Vell n°5 de Palma de Mallorca, para las
reuniones y actividades propias para el desarrollo de los trabajos objeto del presente Pliego.

9 Medios humanos minimos

La empresa adjudicataria debera designar a un responsable o jefe de proyecto que actuard como
interlocutor ante la APB, y que realizara las tareas de direccion, planificacion y coordinacién de
los trabajos. Ademas, debera contar con un perfil profesional de analista programador Java con
mas de 5 afios de experiencia.

10 Requisitos técnicos minimos

Los requisitos técnicos exigidos en esta contratacion son:

e Certificacion 1ISO 27001 — Sistema de Gestion de Seguridad de la Informacion.
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e Certificacion 1SO 9001 — Sistemas de Gestion de Calidad.
e Certificacion 1SO 14001 — Sistemas de Gestiéon Ambiental.

o Certificado de Conformidad con el Esquema Nacional de Seguridad (ENS) Nivel
MEDIO.

e Certificado de Prestador de Servicio de Confianza.

En caso de no cumplimiento de estos requisitos minimos, la oferta no seré tenida en cuenta.
11 Presupuesto.

El presupuesto maximo de licitacion correspondiente a las dos anualidades del contrato,
incluido en al Anexo I11. Presupuesto, asciende a la cantidad de veintidés mil ciento cuarenta
y tres euros (22.143,00 €) de los que tres mil ochocientos cuarenta y tres euros (3.843,00 €)
corresponden al 21% de IVA y dieciocho mil trescientos euros (18.300,00 €) al presupuesto
méaximo de la contratacion.

En las prérrogas sucesivas (1 afio + 1 afio + 1 afio) el importe de los servicios objeto del
contrato asciende a la cantidad de veinticuatro mil seiscientos ochenta y cuatro euros
(24.684,00 €) de los que cuatro mil doscientos ochenta y cuatro euros (4.284,00 €)
corresponden al 21% de IVA y veinte mil cuatrocientos euros (20.400,00 €) al importe sin
IVA anual.

El valor estimado del contrato (periodo inicial mas tres posibles prérrogas), asciende a la
cantidad de treinta y ocho mil setecientos euros (38.700,00 €). El valor estimado incluido el
21% de IVA asciende a la cantidad de cuarenta y seis mil ochocientos veintisiete euros
(46.827,00 €), de los cuales ocho mil ciento veintisiete euros s (8.127,00 €), corresponden al
21% de IVA.

A efectos de justificacion de precios, en el anexo correspondiente (Anexo V. Justificacién de
precios), se tiene en cuenta los articulos 100 y 102 de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Pablico.

Estan incluidos en los precios anteriores todos los costes derivados de la ejecucion material de
los servicios, los gastos generales de estructura y el beneficio industrial. Ademas, dichos precios
se ajustan a los precios de mercado para los equipos, soportes y servicios incluidos e incluyen
todos los costes laborales, ajustdndose al Convenio Colectivo vigente.

La recepcion de los trabajos sera parcialmente para cada uno de ellos, hasta que se hayan
completado el total de los que se prevén en este contrato. Se podran realizar actas de recepcion
parcial de los trabajos, recogiendo los entregables de la etapa recibida.

12 Seguridad

12.1 Acceso a los sistemas de la APB

En caso de que el personal de la empresa adjudicataria necesite conectarse a los sistemas de
informacién de la APB, ya sea local o remotamente, la empresa adjudicataria debera identificar
a todos y cada uno de sus empleados que vayan a realizar el mencionado tipo de actividades,
con el fin de asignarles a cada uno de ellos credenciales de acceso personalizadas.
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La empresa adjudicataria se obliga a transmitir al personal mencionado anteriormente la
necesidad de custodiar diligentemente sus credenciales, evitando compartirlas o revelarlas. En
caso de que las credenciales sean reveladas, la empresa adjudicataria deberd comunicar tal
circunstancia de forma inmediata a la APB para que sean revocadas.

En caso de que algun empleado con acceso a los sistemas de la APB causara baja, la empresa
adjudicataria debera poner en conocimiento de la APB tal circunstancia de forma inmediata.

12.2 Cambios

Cualquier cambio que la empresa adjudicataria vaya a realizar en sus procesos, Sus
infraestructuras y, en general, en su entorno, y que pudiera afectar directa o indirectamente a la
APB o al objeto del contrato, debe ser previamente comunicado y consensuado con la misma.

12.3 Incidentes de seguridad de la informacion

La empresa adjudicataria deberd comunicar de inmediato a la APB cualquier incidente de
seguridad de la informaciéon que hubiera afectado al entorno de la empresa adjudicataria
(malware, fugas de informacion, etc.) que pudiera afectar, a su vez, a la APB, ya sea a través de
correos electrénicos, pendrives, equipos portatiles, el propio personal o por cualquier otro
medio.

12.4 Derecho de auditoria

La empresa adjudicataria deberd admitir, y facilitara a la APB, la realizacion de auditorias que
permitan comprobar que la empresa adjudicataria cumple con los requisitos de seguridad
establecidos en el marco del contrato.

12.5 Servicios criticos en disponibilidad o que afecten a servicios criticos en
disponibilidad de la APB

La empresa adjudicataria debera disponer de la suficiente redundancia en sus infraestructuras
como para ofrecer un servicio con garantias de disponibilidad a la APB.

La empresa adjudicataria debera disponer de un plan de continuidad de su negocio o un plan de
recuperacién de desastres que afecten a sus infraestructuras relacionadas con el objeto del
contrato. Estos planes estaran a disposicion de la APB para ser revisados en caso de que se
estimara oportuno por parte de la APB.

12.6 Otros

Se valorard que la empresa adjudicataria utilice sistemas, productos 0 equipos cuyas
funcionalidades de seguridad y su nivel hayan sido evaluados conforme a normas europeas 0
internacionales y cuyos certificados estén reconocidos por el Esquema Nacional de Evaluacion
y Certificacion de la Seguridad de las Tecnologias de la Informacidn.

13 Defectos o deficiencias de los trabajos

Todos los trabajos desarrollados por el contratista deberdn ser aceptados por la APB, antes de
considerarse entregados a efectos de responsabilidad del contratista.

En el caso de que el Responsable del Contrato presentara reparos para la aceptacion de los
trabajos debidamente comunicados a la empresa adjudicataria, y éstos se derivaren de errores,
incumplimientos de normas o reglamentos técnicos; o bien errores de cualquier aspecto de los
trabajos cuya realizacion haya incumbido a la empresa adjudicataria, sera obligacién de ésta
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subsanar las deficiencias en los términos que se sefialen por el Responsable del Contrato, y en
los plazos que éste conceda, sin que por ello tenga derecho a compensacion econdmica alguna.

La posibilidad de apreciacion de defectos por la APB con responsabilidad del adjudicatario no
expira hasta transcurrido el periodo de garantia del contrato.

14 Contradicciones y omisiones del presente documento

Las omisiones erréneas de los detalles que sean indispensables para llevar a cabo los trabajos
descritos segun el espiritu e intencidn expuestos en estas prescripciones técnicas, 0 que, por uso
y costumbre deban ser realizados, no s6lo no eximen a la empresa adjudicataria de la obligacion
de ejecutar estos detalles omitidos o erroneamente descritos, sino que, por el contrario, deberan
ser ejecutados como si hubieran sido completos y correctamente especificados en este
Documento.

15 Consideracion final

Las condiciones del presente Documento prevalecen, en lo que pudiera ocurrir de oposicion,
sobre cualesquiera otros de caracter técnico o administrativo que pudiera tener establecidos el
adjudicatario para la prestacion de servicios a personas fisicas o juridicas privadas, siendo en
todo caso de aplicacién al Contrato cuanto previene la normativa vigente.

El desconocimiento del Contrato o de cualquiera de sus términos, de los documentos anexos que
forman parte del mismo, o de las instrucciones, pliegos o normas de toda indole aprobadas por
la Administracién que puedan ser de aplicacion en la ejecucion de los servicios objeto del
Contrato, no eximira al adjudicatario de la obligacién de su cumplimiento.

Palma, a fecha de firma del documento

Autor del Documento Revisado y Conforme

Pedro Bauza Mascaro Javier Segovia Mascard

Responsable de Sistemas de Informacion e Jefe del Departamento de Desarrollo
Infraestructuras TIC Tecnold6gico e Innovacion

Aprobacion

Antonio Ginard L6pez
Director
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Anexo |. Ficha de perfil profesional
Datos del perfil (1 hoja por perfil aplicable al objeto del contrato):

Identificacion oferta:

Empresa licitadora:

Perfil:

Nombre y apellidos:

Titulacion (MECES):

Experiencia

(afos):

requerida

Dedicacion (%)

Formacion
especifica/complementaria:

>

Autoritat Portuaria de Balears

Ports de Balears

Requisitos minimos

(Si/No)
(AR0Ss)

% minimo

(Si/No)

T1,T2,...,Tn
P1,P2,....Pn
F1,F2,...,Fn

Se ha de especificar si se cumplen o no los requisitos minimos exigidos en el Pliego y referenciar los cédigos de los
bloques de Titulacién académica, Formacion y Datos relativos a los proyectos en los que ha participado relacionados
con las funciones a realizar en el contrato para acreditar los diferentes aspectos.

Curriculo profesional:

Empresa

Categoria

F-alta

F-baja Meses

Formacion — certificaciones relacionadas con el objeto del expediente:

Cadigo
F1

Fn

Curso/Certificacion

Horas

Entidad/Organismo

Pliego de Prescripciones Técnicas para la contratacion de un servicio de firma
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Titulacion académica’:

Caodigo Titulo académico | Centro Afos F-expedicién | Objeto
Expediente

Tl

Tn

Afos: duracion oficial.

Objeto expediente: Si/No segun sea requisitos para el contrato o no.

Datos relativos a los proyectos en los que ha participado relacionados con las funciones a
realizar en el contrato:

Caodigo Proyecto Perfil F-inicio F-fin | Entidad Descripcion
usuaria

P1

Pn

Perfil: El ejercido en el proyecto.

Nota: Todas las fechas deberén consignarse en el formato dd/mm/aaaa.

! La titulacion debera ser oficial, o en su defecto, reconocida por el Ministerio de Educacion y Formacion
Profesional.
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Anexo Il. Solvencia técnica de la empresa.

Relacion de proyectos similares realizados
Identificacion oferta: ‘

Empresa licitadora: ’

N° Nombre | Organismo/Empres | Fecha Plazo Importe Descripcion
Orden Proyecto | a contratante licitacién

P1

Pn

Perfil N° de empleados
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Anexo lll. Presupuesto.

‘ PRESUPUESTO |

CAP.1 SUMINISTROS Cantidad | Importe Total
1.1 | Ud | Tableta digital 10,00 |300,00 €| 3.000,00 €
1.2 | Ud | Soporte para tableta digital 10,00 |170,00 €| 1.700,00 €

CAP.2 SERVICIOS FIRMA BIOMETRICA Cantidad | Importe Total
22 | g S e o | 3400 | s0000¢| 1350000

PRESUPUESTO MAXIMO DE LICITACION (2 afos) | 18.300,00 €

IVA (21%) | 3.843,00 €

PRESUPUESTO MAXIMO DE LICITACION CON IVA (2 afos) | 22.143,00 €

TOTAL PROROGA SIN IVA (1 afio + 1 afio + 1 afio) | 20.400,00 €

VALOR ESTIMADO (2 afios + 1 afio + 1 afio + 1 afio) | 38.700,00 €

IVA (21%) | 8.127,00 €

VALOR ESTIMADO IVA INCL. (2 afios + 1 afio + 1 afio + 1 afio) | 46.827,00 €
PRESUPUESTO PRORROGA

SERVICIOS Cantidad | Importe Total

Servicio de firma biométrica 3er afio (para 17 tabletas digitales) 17,00 400,00 €| 6.800,00 €

Servicio de firma biométrica 4° afio (para 17 tabletas digitales) 17,00 400,00 €| 6.800,00 €

Servicio de firma biométrica 5° afio (para 17 tabletas digitales) 17,00 400,00 €| 6.800,00 €

TOTAL PRORROGA (1 afio + 1 afio + 1 afio) | 20.400,00 €
IVA (21%) | 4.284,00 €
TOTAL PRORROGA (1 afio + 1 afio + 1 afio) IVA INCL. | 24.684,00 €
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Anexo V. Justificacion de precios.

Los costos incluidos en referencia a los productos a suministrar se han obtenido como una
media de los precios de mercado de productos con las caracteristicas especificadas en este
pliego de prescripciones técnicas.

Los costos de los servicios de firma biométrica se han obtenido de los precios de mercado para
dichos servicios, en los cuales, se incluyen los costes de los servicios de desarrollo e
integraciones previstos en esta contratacion, junto con los servicios de soporte técnico.

Los precios unitarios relativos a los suministros y servicios incluidos en esta licitacion son:

IVA | TOTAL
Precio | Precio
SUMINISTROS Cantidad | Importe | Unitario | Unitario
Tableta digital 10,00 |300,00 €| 63,00 €| 363,00 €
Soporte para tableta digital 10,00 |[170,00€| 35,70 €] 205,70 €
IVA | TOTAL
) Precio | Precio
SERVICIOS FIRMA BIOMETRICA Cantidad | Importe | Unitario | Unitario
Servicio de firma biométrica (para 17 tabletas digitales, ler
afio) incluido servicio de desarrollo e integraciones 17,00 /400,00 €| 84,00 € | 484,00 €
Sgrw_uo d_e firma pl_ometrlca (para 17_tab|etas_d|g|tales, 2 17,00 |400,00€| 84.00€ | 484.00 €
afio) incluido servicio de desarrollo e integraciones

El presupuesto desglosado se incluye en las siguientes tablas. Se han afiadido los
correspondientes porcentajes correspondientes a:

e Beneficio Industrial (Bl): 6%
e Gastos Generales (GG): 13%

‘ PRESUPUESTO |

CAP.1 SUMINISTROS Cantidad | Importe Total
1.1 |Ud | Tableta digital 10,00 |252,10€| 2.521,00€
1.2 | Ud | Soporte para tableta digital 10,00 |142,86€| 1.428,60¢€

CAP.2 SERVICIOS FIRMA BIOMETRICA Cantidad | Importe Total
22| Ud | 550 nluido senicio de desarollo e intgracones. | 3400 | 336.14€ 1142859

PRESUPUESTO MAXIMO DE LICITACION (2 afios) | 15.378,19 €

Beneficio Industrial (6%) 922,69 €

Gastos Generales (13%) | 1.999,16 €

PRESUPUESTOMAXIMO DE LICITACION Bl Y GG SIN IVA (2 afios)* | 18.300,00 €
IVA (21%) | 3.843,00 €

PRESUPUESTO MAXIMO DE LICITACION CON IVA (2 afios) | 22.143,00 €
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PRESUPUESTO PRORROGA

SERVICIOS Cantidad | Importe Total

Servicio de firma biométrica 3er afio (para 17 tabletas digitales) 17,00 336,14€| 5.714,38 €
Servicio de firma biométrica 4° afio (para 17 tabletas digitales) 17,00 336,14 €| 5.71438 €
Servicio de firma biométrica 5° afio (para 17 tabletas digitales) 17,00 336,14€| 5.714,38 €

TOTAL PRORROGA (1 afio + 1 afio + 1 afio) | 17.143,14 €

Beneficio Industrial (6%) | 1.028,59 €

Gastos Generales (13%) | 2.228,61 €

TOTAL PRORROGA (1 afio + 1 afio + 1 afio) Bl Y GG SIN IVA* | 20.400,00 €

IVA (21%) | 4.284,00 €

TOTAL PRORROGA (1 afio + 1 afio + 1 afio) IVA INCL. | 24.684,00 €

*Cantidades redondeadas

- I 1
|
|
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Anexo V. Caracteristicas de las tabletas digitales.

Las caracteristicas de las tabletas digitales se describiran segun la siguiente tabla:

Identificacion
oferta:

Empresa
licitadora:

Marca:
Modelo:
Pantalla:
Procesador:

Cémara
principal:

Céamara frontal:

Capacidad
almacenamiento:

Memoria RAM:

Niveles de
sensibilidad a la
presion:

Otras
caracteristicas
relevantes:
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Anexo VI. MODELO DE PROPOSICION ECONOMICA.

Plantilla de autocalculo para la presentacion de ofertas al expediente de:
P.0.33.24

Suministro y servicio de firma electronica biométrica para la
Autoridad Portuaria de Baleares

PROPOSICION ECONOMICA

Rellenar Gnicamente celdas de precios en blanco

Precio Importe

SUMINISTROS Cantidad Unitario licitacion Precio Ofertado | Importe Ofertado
Tableta digital 10,00 300,00 € 3.000,00 € 0,00 € 0,00 €
Soporte para tableta digital 10,00 170,00 € 1.700,00 € 0,00 € 0,00 €
SERVICIOS FIRMA BIOMETRICA Cantidad Precio Ofertado | Importe Ofertado
Servicio de firma biométrica (para 17 tabletas digitales, ler afio) 17,00 400,00 € 6.800,00 € 0,00 € 0,00 €
Servicio de firma biométrica (para 17 tabletas digitales, 2° afio) 17,00 400,00 € 6.800,00 € 0,00 € 0,00 €
18.300,00 € 0,00 €

TOTAL

PROPUESTA
ECONOMICA 0,00 €

SIN IVA:
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