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1 Antecedentesy justificacion

La Autoridad Portuaria de Baleares (APB, en adelante) esta en pleno proceso de la certificacion
de conformidad con el Esquema Nacional de Seguridad (ENS) (Real Decreto 311/2022, de 3 de
mayo, por el que se regula el Esquema Nacional de Seguridad) en sus sistemas de informacion.

En el momento de la redaccion del presente Pliego la APB ha efectuado una auditoria interna
para conocer el grado de conformidad con el ENS y las medidas de aplicacién para la proteccion
de datos de carécter personal segln se recoge en el RGPD y la LOPDGDD.

Uno de los proximos objetivos estratégicos de la APB es garantizar la adecuacion, el
mantenimiento y la mejora continua de la seguridad de sus sistemas de informacién cumpliendo
con la normativa de obligado cumplimiento del ENS, NIS2 asi como el Reglamento de
Proteccion de Datos (RGPD), de modo que se permita reforzar la confianza de la ciudadania y
las empresas en la relacion electrénica con la APB, mejorando la calidad y seguridad de los
servicios ofrecidos.

Por otro lado, la APB esta adherida al contrato E/062/21 “Servicio de Ciberseguridad para
Puertos del Estado y Autoridades Portuarias”, liderado por Puertos del Estado, desde el cual se
ofrecen servicios de adecuacion al ENS. Este contrato contempla entre otros objetivos, la
elaboracién de un plan de adecuacién al ENS o la adaptacion del existente con el objetivo de
obtener la certificacion en el ENS. Tras la finalizacion de la fase inicial de certificacion, se
incluyen acciones necesarias para obtener el sello de conformidad de otros sistemas de
informacién asi como optimizar los existentes (ciclo de mejora continua), asi como la
realizacion de una revision anual del andlisis de riesgos de los sistemas de informacion dentro
del alcance del ENS. Ademas, con este contrato se ofrece a la APB los servicios de un SOC.

Por este motivo, resulta imprescindible contar con un soporte técnico especializado que permita
a la APB avanzar en el cumplimiento normativo, asegurar la correcta implementacion de las
medidas del ENS, las de la legislacion NIS2, supervision de los servicios del SOC y fortalecer
su sistema de gestion de la seguridad de la informacién. Este contrato se enmarca en la
necesidad de disponer de recursos y capacidades que garanticen la alineacion con los estandares
exigidos y con el contrato de Puertos del Estado, contribuyendo al logro de los objetivos
estratégicos en materia de seguridad y proteccion de datos.

2 Objeto del contrato

El objeto de este contrato es la contratacion de la Asistencia Técnica para desempefiar el rol de
Administrador de Seguridad (AS) segun funciones definidas en la Guia de Seguridad de las TIC
(CCN-STIC-801) Esquema Nacional de Seguridad - Responsabilidades y Funciones, asi como
asistencia al Responsable de Seguridad en la supervision y coordinacion del SOC de la APB,
asistencia en el Plan de formacion y concienciacion en seguridad de la informacion de la APB y
asistencia en la adecuacion de los sistemas de informacion al ENS y NIS2, asi como
cumplimiento de resto normativa vigente aplicable en materia de ciberseguridad y proteccion
de datos personales. El servicio del Administrador de Seguridad se prestara exclusivamente de
manera presencial en las instalaciones de la APB con una dedicacion del 100%.
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La empresa adjudicataria deberd desarrollar durante la vigencia del contrato, y bajo las
directrices del Responsable de Contrato, las tareas y servicios que se detallan en el apartado 5 de
este Pliego, garantizando el soporte técnico necesario durante todo el periodo de vigencia del
presente contrato.

3 Documentacion a disposicion de la empresa adjudicataria

La APB facilitara a la empresa adjudicataria toda la documentacion necesaria y disponible para
la correcta ejecucion del contrato.

Dicha informacion estara sometida a compromiso de confidencialidad por parte de la empresa
adjudicataria y de su personal. La intencion de la APB es que en ningln caso salga
documentacion de uso oficial de la APB, para realizar las tareas establecidas y derivadas de este
Pliego.

4 Legislacion y normas que regiran los trabajos a realizar

El desarrollo de los trabajos solicitados en el presente expediente se realizara al amparo de la
siguiente normativa, que se entiende de obligado cumplimiento:

e Procedimiento administrativo electronico

o Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de
actuacion y funcionamiento del sector publico por medios electronicos.

o Real Decreto-ley 11/2018, de 31 de agosto, por el que se modifica la Ley 39/2015,
de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas.

o Ley 39/2015, de 1 de octubre, del procedimiento administrativo comin de las
administraciones publicas.

o Ley40/2015, de 1 de octubre, de régimen juridico del sector publico.
e Interoperabilidad

o Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion electronica.

o Normas Técnicas de Interoperabilidad derivadas del Esquema Nacional de
Interoperabilidad.

e ldentificacion y firma electrdnica
o Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los
servicios electronicos de confianza.

o Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio,
relativo a la identificacion electronica y los servicios de confianza para las
transacciones electronicas en el mercado interior.

e Seguridad y proteccion de datos

o Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo de 14 de
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diciembre de 2022 relativa a las medidas destinadas a garantizar un elevado nivel
comun de ciberseguridad en toda la Union, por la que se modifican el Reglamento
(UE) 910/2014 y la Directiva (UE) 2018/1972 y por la que se deroga la Directiva
(UE) 2016/1148 (Directiva NIS2).

o Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.

o Orden PCI1/487/2019, de 26 de abril, por la que se publica la Estrategia Nacional de
Ciberseguridad 2019, aprobada por el Consejo de Seguridad Nacional.

o Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo, de 17 de abril
de 2019, relativo a ENISA (Agencia de la Unién Europea para la Ciberseguridad) y
a la certificacion de la ciberseguridad de las tecnologias de la informacion y la
comunicacién y por el que se deroga el Reglamento (UE) 526/2013 (Reglamento
sobre la Ciberseguridad).

o Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas
de informacion.

o Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales.

o Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos).

o Instrucciones Técnicas de Seguridad y las Guias de Seguridad derivadas del
Esquema Nacional de Seguridad.

e Accesibilidad

o Real Decreto 1112/2018, de 7 de septiembre, sobre accesibilidad de los sitios web y
aplicaciones para dispositivos méviles del sector publico.

o Directiva (UE) 2016/2102, de 26 de octubre de 2016, sobre la accesibilidad de los
sitios web y aplicaciones para dispositivos moviles de los organismos del sector
publico

o Real Decreto 1494/2007, de 12 de noviembre, por el que se aprueba el Reglamento
sobre las condiciones basicas para el acceso de las personas con discapacidad a las
tecnologias, productos y servicios relacionados con la sociedad de la informacion y
medios de comunicacion social.

e Cualquier otra normativa, que se publique o desarrolle durante la duracion del contrato,
y sea de obligado cumplimiento a las Administraciones Publicas, y en particular, a la
APB.

Asimismo, quedard incluida en el ambito del proyecto cualquier adaptacion -sea desarrollo o
cualquier otro tipo de trabajo- a la legislacién que pudiera surgir durante el desarrollo del
proyecto y el posterior periodo de garantia.

También se tendré en cuenta para realizar los trabajos la adecuacion a las certificaciones 1SO-
9001, 1SO-14001 e 1SO-30301 que posee la APB.
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5 Descripcién de las tareas objeto del contrato

Con carécter enunciativo y no exhaustivo, se relacionan las siguientes tareas que tendran que ser
realizadas por la empresa adjudicataria del contrato.

5.1.1 Gestion del proyecto

La empresa adjudicataria dispondra de un Jefe/a del Proyecto para la gestién del contrato. La
metodologia a utilizar estara basada en el marco de gestion de proyectos PMBOK, siguiendo las
directrices marcadas por el Responsable del Contrato. Para ello, desde el punto de vista de la
gestion de proyectos se van a establecer tres (3) fases de gestion:

a) Fase de gestion inicial. Se iniciara formalmente el proyecto y se adaptara y validara el
plan de trabajo a seguir.

b) Fase de gestion de ejecucion. Se ejecutaran los trabajos planificados, se realizara un
seguimiento y control exhaustivo de dichos trabajos vy, si es necesario, se modificara la
planificacion para adaptarse a las circunstancias.

¢) Fase de gestion de finalizacion. Se cerrara formalmente el proyecto, entregando toda la
documentacion pertinente tanto de gestion como de producto.

En cada una de estas fases se tendran en cuenta las areas de conocimiento de PMBOK que se
consideren necesarias y se establezcan en la fase de iniciacion.

La empresa adjudicataria debera incluir una propuesta de metodologia a seguir y especificar
toda la documentacion a entregar asociada a los grupos de procesos y areas de conocimiento que
establezca PMBOK que se debera adaptar a las plantillas (si las hubiera) y procedimientos que
determine el Responsable del Contrato.

La empresa adjudicataria estd comprometida a garantizar la calidad del servicio, a cumplir los
Acuerdos de Nivel de Servicio (ANS) definidos en el apartado 7 de este Pliego y a documentar
e informar de su cumplimiento o incumplimiento a la APB. El incumplimiento de los ANS
podré originar penalizaciones.

5.1.2 Desarrollo de las tareas del Administrador de Seguridad (AS)

El Administrador de Seguridad (AS) es una figura clave en la gestion de la seguridad de los
sistemas de informacion. EI Administrador de Seguridad es responsable de implementar y
supervisar las medidas de seguridad técnicas y operativas necesarias para proteger la
informacion y garantizar la continuidad de los servicios.

La empresa adjudicataria aportara esta figura del Administrador de Seguridad, el cual debera
asumir y desarrollar las tareas, conforme a lo descrito en los apartados siguientes.

5.1.2.1 Desarrollo de las funciones del Administrador de Sequridad (AS)

La empresa adjudicataria deberd asistir al Responsable Seguridad de la APB desarrollando, las
funciones del Administrador de Seguridad definidas en la Guia de Seguridad de las TIC (CCN-
STIC-801) Esquema Nacional de Seguridad - Responsabilidades y Funciones. En concreto:
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La implementacion, gestion y mantenimiento de las medidas de seguridad aplicables a
los sistemas de informacion de la APB.

La gestion, configuracion y actualizacion, en su caso, del hardware y software en los
que se basan los mecanismos y servicios de seguridad del sistema de informacion.

La gestion de las autorizaciones y privilegios concedidos a los usuarios del sistema,
incluyendo la monitorizacion de que la actividad desarrollada en el sistema se ajusta a
lo autorizado.

La redaccion de la Normativa de Seguridad y la aplicacion de los Procedimientos
Operativos de Seguridad (POS).

Asegurar que todos los controles de seguridad implementados sean rigurosamente
observados y cumplidos.

Asegurar que son aplicados los procedimientos aprobados para manejar el sistema de
informacion.

Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras para
asegurar que la seguridad no esta comprometida y que en todo momento se ajustan a las
autorizaciones pertinentes.

Monitorizar el estado de seguridad del sistema proporcionado por las herramientas de
gestion de eventos de seguridad y mecanismos de auditoria técnica implementados en el
sistema.

Informar al Responsable de la Seguridad de cualquier anomalia, compromiso o
vulnerabilidad relacionada con la seguridad.

Colaborar en la investigacion y resolucion de incidentes de seguridad, desde su
deteccion hasta su resolucion.

Gestionar las relaciones con los proveedores y coordinar los servicios externalizados de
la APB en materia de ciberseguridad.

Desarrollar e implementar programas de formacion y concienciacion en la APB.

Asistir a las reuniones de control y seguimiento periddicas que sean requeridas por el
responsable de seguridad (RS).

El Administrador de Seguridad, bajo la direccion y supervision del Responsable de Seguridad
de la APB y en coordinacion con el Delegado o Subdelegado de Proteccion de Datos (DPD),
garantizara la operacion de la ciberseguridad dentro de la APB.

supervision operacién
responsable de la seguridad responsable del sistema
ejecucion

administrador de seguridad
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5.1.2.2 Asistencia en las actividades del SOC y su coordinacion

El Administrador de Seguridad asistira al Responsable de Seguridad en diversas tareas
relacionadas con los servicios proporcionados por el SOC de la APB (actualmente
proporcionado por Puertos del Estado). Estas tareas, seran, como minimo, las siguientes:

a) Gestidn de eventos e incidentes de seguridad

Proporcionando apoyo Yy los conocimientos técnicos necesarios en las siguientes
actividades:

e Actividad de monitorizacién de servicios y sistemas: monitorizaciéon de
servicios y sistemas para coordinar la identificacion de posibles amenazas de
seguridad en tiempo y forma.

e Protocolo de respuesta a incidencias: supervision y actualizacion los
protocolos de respuesta a incidentes, asegurando una actuacion rapida y
eficiente en situaciones de emergencia, en coordinacion con el SOC.

o Notificacion de incidentes: gestion de la notificacion de incidentes a todas las
partes interesadas internas y externas, incluyendo reguladores y otras entidades
segun sea necesario

b) Servicios de alerta temprana: atencion a las alarmas recibidas del sistema de alerta
temprana del SOC, para identificar y comunicar potenciales amenazas de seguridad a la
APB de manera proactiva.

c) Servicio de deteccion, andlisis y gestion de vulnerabilidades: supervision de las
evaluaciones regulares de vulnerabilidades realizadas por el SOC para identificar y
remediar posibles debilidades en los sistemas de informacion.

d) Gestidn de crisis y desastres: supervision, mantenimiento y mejora del plan de gestién
de crisis y desastres de la APB, coordinando los esfuerzos de recuperacion vy
continuidad del negocio en caso de un incidente mayor, asistiendo al Responsable de
Seguridad (RS) de la APB y en coordinacién con el SOC.

e) Vigilancia digital: supervision las operaciones de vigilancia digital realizadas por el
SOC con el objeto de proteger los activos de informacion de la APB contra amenazas de
ciberseguridad y posibles vectores de ataque.

f) Plan Director de Seguridad y asesoramiento: asistencia al Responsable de Seguridad
en la supervision y actualizacion del Plan Director de Seguridad.

g) Gobierno de la seguridad (GRC y reporting): asistencia al Responsable de Seguridad
en la supervision y gestion de las actividades relacionadas con la gobernanza, el riesgo y
el cumplimiento (GRC).

h) Coordinacion con el SOC de la APB

La empresa asistira al Responsable de Seguridad en la coordinacion con el SOC de la
APB, en concreto:

e Comunicacion: asistencia en las comunicaciones con el SOC, reuniones y el
intercambio de informacion de manera periddica.
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o Integracion de normativas, politicas y procedimientos: El Administrador de
Seguridad (AS) asegurara que las actividades y tareas desarrolladas por el SOC
estan alineadas con las normativas, politicas y procedimientos de seguridad de
la informacion de la APB.

e Colaboracion en la mejora continua: El Administrador de Seguridad trabajara
junto el SOC de la APB para revisar y mejorar continuamente las estrategias de
seguridad de la informacion basada en analisis de riesgo y evaluacion de la
efectividad de las medidas de seguridad implementadas.

5.1.2.3  Servicio de adecuacion, sequimiento y mejora del ENS y NIS2

El Administrador de Seguridad asistira al Responsable de Seguridad en la adecuacion,
seguimiento y certificacion de nuevos sistemas de informacion en el ENS y normativa NIS2,
todo ello enmarcado en un ciclo de mejora continua de los sistemas de informacion ya
certificados o adecuados. Se incluye la asistencia al Responsable de Seguridad en la elaboracion
de toda la documentacion necesaria para el cumplimiento normativo del ENS y NIS2.

5.1.2.4  Plan de formacion y concienciacion en sequridad de la informacion

El Administrador de Seguridad asistirdA al Responsable de Seguridad en la realizacion,
seguimiento y mejora del Plan de formacion y concienciacién en seguridad de la informacién de
la APB. Ello requiere de la realizacion de las siguientes tareas:

Evaluacion del estado inicial: Evaluacion de los conocimientos y conceptos de
seguridad de la informacion por parte del personal de la APB y de los comportamientos
y habitos del personal de la APB frente a situaciones de riesgo. La evaluacion se puede
realizar mediante cuestionarios o encuestas y la evaluacion de comportamientos
mediante simulaciones que consistan en poner al personal en situaciones de riesgo
controlado, tales como ataques de phising o perdidas de USB con informacion
importante, y evaluar su comportamiento.

Elaboracion del Plan de concienciaciéon: Tras la evaluacion inicial debera elaborar un
Plan anual que incluya, al menos, las siguientes acciones:

o Difusion del Plan dentro de la organizacion.
o Establecer objetivos factibles y medibles que puedan ser evaluados.

o Planificar las acciones orientadas a cumplir los objetivos establecidos en el
Plan.

Ejecucion del Plan: Tras la elaboracion y aprobacion del Plan por parte del
Responsable del Contrato, se debera llevar a cabo tanto las acciones de capacitacion,
concienciacion y entrenamiento como las evaluaciones correspondientes. Incluira:

- Seguimiento y promocion de actividades de concienciacion y formacion
especificas dirigidas al personal directivo de la APB (al menos 1 sesion anual de
1h).

- Seguimiento y promocion de actividades de concienciacion y formacion al
personal no directivo de la APB (al menos 2 sesiones anuales de 2h cada sesion) .
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- Seguimiento y promocion de actividades de formacion especificas para el
personal técnico del departamento de sistemas de informacion (al menos 1 sesion
anual de 1h).

- Asistencia al Responsable de Seguridad en la organizacion los cursos de
formacion de ciberseguridad que proponga.

- Realizacion de pildoras formativas para incluir en las newletters internas de la
APB.

- Realizacion de simulaciones de phising, ransomware o cualquier técnica de
ataque informatico.

- Examenes/cuestionarios de evaluacion de conocimientos.
- Cualquier otra accidén que estime oportuna la APB

- Seguimiento de métricas de evaluacion de las actividades de formacion y
concienciacion

e Mejora continua: Al finalizar el Plan anual y en funcion de los resultados obtenidos en
las evaluaciones se propondra un proceso de mejora continua de los resultados
obtenidos que servira para la elaboracion del Plan de la siguiente anualidad.

5.1.3 Horario y lugar de prestacion del servicio

La prestacion del servicio del Administrador de Seguridad se realizara durante todo el afio con
el mismo horario y en horario laboral (se establece el horario laboral en los dias laborables en
Palma en horario de 9:00 a 18:00). Todos los servicios se prestaran de forma presencial en las
oficinas de la APB en Palma (Moll Vell n°5) y deberan cubrir la totalidad del horario. Cabe
tener en cuenta que la APB cuenta con distintas sedes (Palma, Mad, Eivissa, Alcudia y La
Savina) y, por necesidades del servicio, se podra desplazar el Administrador de Seguridad a
alguna de las otras sedes de la APB, sin coste alguno para la APB.

El Jefe/a del Proyecto para la gestion del contrato prestara sus servicios de forma presencial en
las oficinas de la APB en Palma (Moll Vell n°5) en las oficinas de la APB al menos un dia a la
semana.

Asimismo, cabe tener en cuenta que la APB dispone de distintas sedes (Palma, Mao, Eivissa,
Alcudia y La Savina), pudiendo ser necesario desplazarse ocasionalmente a alguna de estas
sedes en funcion de las necesidades del proyecto

La APB notificara al Jefe/a del Proyecto de la empresa adjudicataria o bien directamente al
Administrador de Seguridad tareas a realizar o incidencias del servicio, ya sea de forma verbal
(mediante reuniones presenciales), telefonicamente o mediante correo electronico

La empresa adjudicataria dispondra de un teléfono disponible 24x7 mediante el cual se podra
contactar directamente con el Administrador de Seguridad en el caso que ocurra un incidente de
seguridad de la informacion de nivel de peligrosidad medio o superior segin establece la Guia
de Seguridad de las TIC (CCN-STIC-817) Esquema Nacional de Seguridad - Gestion de
ciberincidentes. En este caso, no habria coste adicional al importe del contrato.
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6 Entregables

La documentacién generada durante la ejecucion del contrato serd de propiedad exclusiva de la
APB sin que la empresa adjudicataria pueda conservarla, ni obtener copia de la misma o
facilitarla a terceros sin la expresa autorizacion, si cabe, de la APB.

El coste de elaboracion y/o actualizacion de la documentacion generada en el proyecto, esta
incluida en la partida de gestion del mismo.

La documentacion se entregara en formato editable (LibreOffice o Microsoft Office) y en

formato pdf.

Como resultado de los trabajos realizados, la empresa adjudicataria debera entregar como
minimo la documentacién siguiente:

1. Gestion del proyecto

iv.

Plan de gestién del proyecto.

Informes de seguimiento y actas de las reuniones de seguimiento.

Variaciones no sustanciales del proyecto (si surgieran durante la ejecucion del
mismo).

Informe de cierre de proyecto.

2. Desarrollo de las tareas del Administrador de Seguridad (AS)

2.1. Desarrollo de las funciones del Administrador de Seguridad (AS)

V.
Vi.
Vil.
viii.

Documentacion relativa al Plan de Adecuacion y guia de implantacion del ENS
y NIS2.

Normativa, procedimientos, guias e instrucciones de seguridad.
Procedimientos Operativos de Seguridad (POC).

Informes de monitorizacion del estado de seguridad del sistema.
Informes mensuales de servicio:

a. Actividades realizadas, en curso y pendientes.
Registro de incidencias.

Registro de peticiones de cambios.

Seguimiento de ANS.

Documentacion generada durante el mes en curso.

® oo o

2.2. Coordinacion con el SOC de la APB

x.  Informes de reporting al Resposable de Seguridad (RS).
xi.  Informes mensuales de servicio:
a. Actividades realizadas, en curso y pendientes.
b. Registro de incidencias.
c. Registro de peticiones de cambios.
d. Seguimiento de ANS.
e. Documentacion generada durante el mes en curso.
Pliego de Prescripciones Técnicas para la contratacion de la Asistencia Técnica - ] [avvom || '
Administrador de Seguridad (AS) para el soporte técnico en el cumplimiento del R 69 E a
ENS en la Autoridad Portuaria de Baleares (P.0.123.24). I

12



\)
EEBE/'\

- Ports de Balears

S

Autoritat Portuaria de Balears

2.3. Plan de formacion y concienciacion en seguridad de la informacion

xii.  Plan de formacion y concienciacion en seguridad de la informacion.

xiii.  Informes de las acciones de formacion y concienciacién realizadas (sesiones,
asistentes, contenido, incidencias...).

xiv.  Documentacién utilizada para realizar las acciones de formacion vy
concienciacion.

7 Acuerdos de nivel de servicio

La prestacion de los servicios objeto de este Pliego estaran sujetos, en la medida de lo posible, a
acuerdos de nivel de servicio (ANS) con posibles penalizaciones asociadas en caso de
incumplimiento. La finalidad de los ANS es establecer un marco objetivo para medir el
cumplimiento de los compromisos adquiridos en el contrato.

La empresa adjudicataria utilizara la herramienta de gestién de incidencias (JIRA) que la APB
dispone, de modo que se permita conocer, con una antelacion razonable, las posibles incidencias
que puedan afectar a la correcta prestacion de los servicios, de tal manera que sea posible
identificar las situaciones de riesgo de incumplimiento de las condiciones de prestacion de
servicios y aplicar asi las medidas correctoras oportunas.

Adicionalmente, la empresa adjudicataria, deberd proveer a la APB un cuadro de mando que
permita consultar en tipo real los ANS requeridos y su cumplimiento

A continuacion, se definen los ANS que estableceran los umbrales minimos de calidad exigidos
en la prestacion de los servicios definidos en el apartado 5 de este Pliego.

7.1.1 ANS de gestion de la documentacion

La prestacion de los servicios descritos en el apartado 5 de este Pliego vendra acompafiada de la
documentacion correspondiente exigida en el apartado 6 de este Pliego. Se establecen los
siguientes indicadores:

1. Auditoria de calidad de la documentacién. Control de la actualizacion o existencia de
documentacion mediante auditorias del servicio que realice la APB.

- , Valor
Cadigo Calculo Objetivo
DOC.01 Control de la documentacion = (NUmero de documentos no actualizados 1_0_0_%

' o inexistentes, detectados / Ntimero de documentos auditados) x 100 | ®eetec &8

2. Entrega fuera de plazo de la documentacién. Comprobacion de que la
documentacion ha sido presentada en los plazos previstos. Este indicador se aplicara a
cualquier otra documentacion que, como consecuencia de la ejecucion del contrato,
pudiera solicitarse y para el que se hubiere acordado un plazo de presentacion.
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o i Valor
Cadigo Calculo Objetivo
0

DOC.02 NUmero de documentos entregados fuera de plazo (periodicidad de

medida mensual)

7.1.2 ANS del equipo de trabajo

El equipo de trabajo que la empresa adjudicataria determine en su oferta y que debera incluir
como minimo los perfiles indicados en el apartado 9 de este Pliego, estara sujeto a la aplicacion
de los siguientes indicadores:

1. Incorporacién de los recursos propuestos del equipo de trabajo el primer dia de

contrato.
Valor
Cédigo Calculo Maximo
Objetivo
EQT.01 Desviacion en dias desde el primer dia laborable de contrato hasta la 0 dias
' incorporacion efectiva del recurso laborables
2. Coberturas de los recursos propuestos del equipo de trabajo.
Valor
Cédigo Calculo Maximo
Objetivo
Dias transcurridos con menos recursos que los propuestos por oferta, 0 dias
EQT.02 . i
durante el periodo de facturacion laborables
3. Notificacion de salida de los recursos propuestos del equipo de trabajo.
Valor
Cédigo Célculo Maximo
Objetivo
Diferencia de dias en la comunicacion de la salida de un recurso, 0 dias
EQT.03 | incumpliendo el periodo de preaviso fijado en este Pliego, durante el
. e laborables
periodo de facturacion
4. Periodo de solapamiento entre recursos propuestos del equipo de trabajo.
Valor
Codigo Calculo Maximo
Objetivo
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Numero de dias de incumplimiento en el periodo de solapamiento entre un 0 dias
EQT.04 . . L
recurso saliente y el entrante, durante el periodo de facturacion laborables

5. Nivel de rotacion de los recursos propuestos del equipo de trabajo.

Valor
Cadigo Calculo Maximo
Objetivo
NUmero de cambios no solicitados de los recursos propuestos, a lo largo 1
EQT.05 | de un afio. No computan las coberturas siempre y cuando se hagan con .
. cambio/afio
los mismos suplentes

7.2 Penalizaciones

Los ANS del apartado anterior fijan los niveles de servicio minimos que se consideran
adecuados para desempefiar la prestacion de los servicios objeto de este Pliego.

La empresa adjudicataria entregara un informe detallando los niveles de servicio del mes
anterior antes del décimo dia laborable de cada mes.

La APB realizara una revision mensual del cumplimiento de los niveles de servicio
establecidos. En caso de que no se cumplan estos niveles de servicio, la APB podré proceder a
la aplicacion de las penalizaciones indicadas en el Cuadro de Caracteristicas del Pliego
Administrativo.

La aplicacién de estas sanciones no exime a la empresa adjudicataria de la obligacion de
cumplir con sus compromisos contractuales, ni limita el derecho de la APB a reclamar una
compensacion por dafios y perjuicios que pudieran surgir.

8 Calendario previsto

El calendario previsto para la realizacion del servicio durante el plazo de vigencia inicial se
desarrollara teniendo en cuenta las tareas y servicios que se identifican en el apartado 5 de este
Pliego.

Independientemente del calendario propuesto en la propuesta técnica, el calendario final se
debera consensuar y aprobar por parte del Responsable del Contrato la APB.

Periddicamente y a requerimiento de la APB la empresa adjudicataria deberad informar de la
situacion en la que se encuentra el proyecto, de acuerdo con la siguiente planificacion.

Actividades

Gestion del proyecto

Desarrollo de las tareas del
Administrador de Seguridad (AS)
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9 Medios personales minimos

La empresa adjudicataria se comprometera a adscribir para este contrato, los medios personales
minimos recogidos en este apartado.

El equipo humano que se incorporaré tras la formalizacion del contrato para la ejecucion de los
trabajos deberd estar formado por las personas propuestas por los licitadores en las ofertas
presentadas.

La falsedad en el nivel de conocimientos técnicos de los perfiles que se incorporen, deducida del
contraste entre la informacion especificada en la oferta y los conocimientos reales demostrados
en la ejecucion de los trabajos, implicara la no facturacion de los trabajos realizados en estas
condiciones y la sustituciéon del mismo y, en su caso, la resolucion del contrato.

El equipo de trabajo estara formado, como minimo, por los siguientes perfiles que se detallan a
continuacion:

Perfil 1: Jefe/a de proyecto
A. Funciones:
e Realizar la direccion, seguimiento y control del proyecto, segun lo definido en el
apartado 5.1.1 Gestion del Proyecto
e Generar la documentacion de control del proyecto.
e Revisar los trabajos y la documentacion realizada por el equipo de trabajo.
e Garantizar la calidad del producto final.
e Participar en la elaboracion y realizacion de presentaciones divulgativas del proyecto.

e Llevar a cabo la interlocucién con la APB, como representante de la empresa
adjudicataria, a todos los efectos.

e Colaborar directamente en la direccion de los trabajos en estrecha relacién con el
responsable de los mismos.

e Estructurar el funcionamiento y las tareas del equipo de trabajo.
o Organizar las relaciones del equipo de trabajo.

e Analizar los informes de seguimiento de los trabajos y recomendar acciones preventivas
y correctivas.

e Realizar la coordinacion y asistencia a la direccién en las reuniones de seguimiento
general de los trabajos.

B. Dedicacién parcial presencial en las oficinas de la APB de Palma, de al menos 1 dia a la
semana.
C. Requisitos minimos:
e Titulacion universitaria nivel MECES 3 (Master) en estudios relacionados con las TIC
(informética/telecomunicaciones).

e Cinco (5) afios de experiencia dirigiendo proyectos de seguridad de la informacion y
proteccion de datos para la Administracion Publica
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e Formacion especifica en Direccion y Gestion de Proyectos.
e Disponer de la certificacion vigente PMP (Project Management Professional) de PMI.

o Disponer de al menos de una (1) de las siguientes certificaciones oficiales en el &mbito
de seguridad de la informacion:

o CISM (Certified Information Security Manager) de ISACA.
o CISSP (Certified Information Systems Security Professional) de ISC2.
o Lead Auditor 27001.

Perfil 2: Consultor experto en ciberseguridad

A. Funciones:

o Desarrollar las tareas definidas en el apartado 5.1.2 Desarrollo de las tareas del
Administrador de Seguridad (AS)

B. Dedicacion presencial 100% en las oficinas de la APB de Palma

C. Requisitos minimos:

e Titulacion universitaria nivel MECES 3 (Maéster) en estudios relacionados con las TIC
(informatica/telecomunicaciones).

o Diez (10) afios de experiencia en proyectos de seguridad de la informacidn y proteccion
de datos para la Administracion Publica.

e Participacion en al menos un (1) proyecto de implantacion del ENS.

o Disponer de al menos de dos (2) de las siguientes certificaciones oficiales en el ambito
de seguridad de la informacion:

o CISA (Certified Information System Auditor) de ISACA.

CISM (Certified Information Security Manager) de ISACA.

CISSP (Certified Information Systems Security Professional) de ISC2.
Lead Auditor 27001.

Lead Implementer 27001.

o Lead Auditor 22301.

Las empresas licitadoras podran incluir otros perfiles adicionales para la realizacion de las
tareas especificas que crean conveniente y, en todo caso, incluyéndolos en la planificacion.

O O O O

Cumplimiento de los requisitos exigidos en materia de titulacion:

Para el cumplimiento de los requisitos exigidos en materia de titulacién en el presente pliego, se
tomara como referencia el Marco Espafiol de Cualificaciones para la Educacion Superior
(MECES) el catalogo de Titulos Universitarios “Pre-Bolonia y el Marco Europeo de
Cualificaciones (EQF -European Qualifications Framework):

e Titulacion de Master: MECES nivel 3 (equivalente a EQF nivel 7). Titulacion oficial
académica de Master Universitario, Licenciado o Ingeniero.
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Titulacién de Grado: MECES nivel 2 (equivalente a EQF nivel 6). Titulacion oficial
académica de Grado, Diplomado Universitario o Ingeniero Técnico.

Titulacidn de Técnico Superior en Formacién Profesional: MECES nivel 1 (equivalente
a EQF nivel 6). Titulacion oficial académica de ciclo formativo de técnico superior o
equivalente.

efectos del cumplimiento de los requisitos exigidos como adscripcion de medios cada
MECES engloba a todos los niveles inferiores, por lo que se aceptard cumplido el

requisito de titulacion cuando se presente una titulacion igual o superior a la requerida.

En caso de que la titulacion presentada en estos roles no esté relacionada con las areas

especificadas en la descripcion de cada perfil, el rol podré ser rechazado a excepcion de aguellos

perfiles que indique expresamente que se requiere otra titulacién.

A efectos informativos se identifican las titulaciones exigidas en cada perfil:

(1) Antes de Bolonia: Ingenieria superior en Informatica o Telecomunicaciones. Después
de Bolonia: Grado en Informética o Telecomunicaciones + Master Universitario que
habilite para ejercer la profesién de Ingeniero informético o de Telecomunicaciones.
NIVEL MECES: 3

(2) Antes de Bolonia: Ingenieria Técnica o Diplomatura en Tecnologias de la
Informacién Después de Bolonia: Grado en tecnologias de la Informacién. NIVEL
MECES: 2

(3) Antes de Bolonia: Diplomatura en el &mbito de la informacién y documentacion
Después de Bolonia: Grado en el &mbito de la informacion y documentacion. NIVEL
MECES: 2

(4) Estudios de Formacién Profesional 1l de Técnico Especialista o estudios de Ciclo
Superior de Fomacion Profesional en el ambito de la Informacién y las Comunicaciones.
NIVEL MECES: 1

(5) Antes de Bolonia: Ingenieria Técnica o Diplomatura en Tecnologias de la
Informacién periodismo o comunicacion audiovisual. Después de Bolonia: Grado en
tecnologias de la Informacion. NIVEL MECES: 2

(6) Antes de Bolonia: Diplomatura, Ingenieria Técnica en el ambito de las Tecnologias de
la Informacién, Ciencias Juridicas o Administracion y Direccidn de empresas. Después de
Bolonia: Grado en el &mbito de las Tecnologias de la Informacion, Ciencias Juridicas o
Administracién y Direccion de empresas. NIVEL MECES: 2

(7) Estudios de Formacion Profesional de segundo grado de Técnico Especialista o Ciclo
Formativo de Grado Superior de Formacion Profesional en el &mbito de la Informacion y
las comunicaciones o de la gestion y administracion de empresas. NIVEL MECES: 1

10 Requisitos técnicos

Los requisitos técnicos exigidos en esta contratacion son:
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o Esquema Nacional de Seguridad (ENS) nivel MEDIO, en los sistemas de
informacion que soportan los servicios de consultoria en seguridad de la
informacion y/o ciberseguridad

Esta exigencia se extenderd también a la cadena de suministro de dichos contratistas (en
especial, a los subcontratistas), en la medida que sea necesario y de acuerdo con los resultados
del correspondiente analisis de riesgos. Las Certificaciones de Conformidad con el ENS, se
ajustaran a la Instruccion Técnica de Seguridad aprobada por la Secretaria de Estado de
Administraciones Publicas, y deberdn mantenerse en vigor durante toda la ejecucion del
contrato.

11 Presupuesto

El Presupuesto Base de Licitacién correspondiente a la primera anualidad (periodo inicial del
contrato) asciende a la cantidad de CIENTO SETENTA Y TRES MIL TRESCIENTOS
VEINTINUEVE EUROS CON TREINA Y CUATRO CENTIMOS (173.329,34 €) de los
que TRENTA MIL OCHENTA Y UN EUROS CON NOVENTA Y CINCO CENTIMOS
(30.081,95 €) corresponden al 21% de IVA

El Valor Estimado del Contrato (periodo inicial més las tres posibles prorrogas), asciende
la cantidad de SEISCIENTOS NOVENTA Y TRES MIL TRESCIENTOS DIECISIETE
EUROS CON TREINTA Y SIETE CENTIMOS (693.317,37 €) de los que CIENTO
VEINTE MIL TRESCIENTOS VEINTISIETE EUROS CON OCHENTA Y UN
CENTIMOS (120.327,81 €) corresponden al 21% de IVA y QUINIENTOS SESENTA Y
DOS MIL NOVECIENTOS OCHENTA Y NUEVE EUROS CON CINCUENTA Y SEIS
CENTIMOS (572.989,56 €) al importe sin IVA.

Presupuesto

CAP. 1. GESTION DEL PROYECTO

1.1. Gestion del proyecto ‘ 12 1.440,00 € 17.280,00 €
CAP. 2. DESARROLLO DE LAS FUNCIONES DEL ADMINISTRADOR DE SEGURIDAD (AS)

2.1. Desarrollo de las funciones del Administrador de Seguridad (AS) ‘ 12 8.591,33 € 103.095,96 €
PRESUPUESTO 120.375,96 €
BI (6%) + GG (13%) 22.87143 €
IMPORTE LICITACION (IVA excluido): PRESUPUESTO + BI Y GG (1 ANO) 143.247,39 €
IVA (21%) 30.081,95 €
PRESUPUESTO BASE DE LICITACION (1 ANO) 173.32934 €
TOTAL PRIMERA PRORROGA (IVA excluido) 143.247,39 €
TOTAL SEGUNDA PRORROGA (IVA excluido) 143.24739 €
TOTAL TERCERA PRORROGA (IVA excluido) 143.247,39 €
TOTAL DE LAS PRORROGAS (1 ANO + 1 ANO + 1 ANO) (IVA excluido) 429.742,17 €
IMPORTE ESTIMADO CONTRATO (1 ANO + 1 ANO + 1 ANO + 1 ANO) (IVA excluido) 572.989,56 €
IVA (21%) 120.327,81 €
IMPORTE TOTAL ESTIMADO CONTRATO IVA INCL: 693.317,37 €
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A efectos de justificacion de precios, en el anexo correspondiente (Anexo Ill. Justificacion de
precios), se tiene en cuenta los articulos 100 y 102 de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico.

Estan incluidos en los precios anteriores todos los costes derivados de la ejecucion material de
los servicios, los gastos generales de estructura y el beneficio industrial, ademas dichos precios
incluyen todos los costes laborales, ajustandose al Convenio Colectivo vigente. También esta
incluido en el coste de cada servicio el coste de elaboracion de los entregables correspondientes
solicitados en esta licitacion.

Los gastos de desplazamientos y dietas y otros costes complementarios por los distintos viajes y
servicios que debera realizar el personal de la empresa adjudicataria para la ejecucion de los
trabajos, asi como cualquier otro gasto para el desarrollo de los mismos, estan incluidos en los
costes indicados de los servicios..

12 Seguridad

12.1 Acceso a los sistemas de la APB

La APB pondra a disposicion del adjudicatario los medios necesarios para realizar la conexién
de uno o varios equipos informaticos a su red, con el fin de cumplir con lo especificado en este
pliego. Serd a criterio de la APB, previa consulta con el adjudicatario, la definicion ultima de las
caracteristicas y capacidad de la conexién, que podra ser mediante usuarios de acceso remoto
(VPN-SSL) y/o poniendo a disposicion en la sede del adjudicatario un punto de red para la
interconexion. El adjudicatario podra disponer, si asi lo decide, de un cortafuegos en este punto,
en cuyo caso sera necesaria la adaptacién y coordinacién con la infraestructura y técnicos de la
APB. En todo caso serd necesario definir y restringir los accesos desde los dispositivos del
adjudicatario a la red de la APB para su implementacién en los cortafuegos corporativos.

La empresa adjudicataria debera identificar a todos y cada uno de sus empleados que necesite
conectarse a los sistemas de informacion de la APB que vayan a realizar el mencionado tipo de
actividades, con el fin de asignarles a cada uno de ellos credenciales de acceso personalizadas.

La empresa adjudicataria se obliga a transmitir al personal mencionado anteriormente la
necesidad de custodiar diligentemente sus credenciales, evitando compartirlas o revelarlas. En
caso de que las credenciales sean reveladas, la empresa adjudicataria deberd comunicar tal
circunstancia de forma inmediata a la APB para que sean revocadas.

En caso de que algin empleado con acceso a los sistemas de la APB causara baja, la empresa
adjudicataria debera poner en conocimiento de la APB tal circunstancia de forma inmediata.

12.2 Cambios de la empresa

Cualquier cambio que la empresa adjudicataria vaya a realizar en sus procesos, Sus
infraestructuras y, en general, en su entorno, y que pudiera afectar directa o indirectamente a la
APB 0 al objeto del contrato, debe ser previamente comunicado y consensuado con la misma.
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12.3 Incidentes de seguridad de la informacion

La empresa adjudicataria, se compromete a implementar y mantener un sistema robusto y
efectivo de gestion de incidentes de seguridad para los servicios proporcionados a la APB, de
acuerdo con los principios y requisitos establecidos por el ENS.

¢ Notificacion de incidentes: La empresa adjudicataria notificara a la APB de manera
inmediata y sin demora injustificada después de haber tomado conocimiento de
cualquier incidente de seguridad que pueda afectar a los servicios objeto de este
contrato.

e Investigacién y correccion: La empresa adjudicataria se compromete a investigar de
manera inmediata todos los incidentes de seguridad, a tomar las medidas correctivas
necesarias para resolver el incidente y a mitigar su impacto. Ademas, cooperara con la
APB en todas las etapas de la investigacién y correccion.

e Reportes de incidentes: La empresa adjudicataria proporcionarad a la APB informes
regulares sobre la naturaleza y el estado de cualquier incidente de seguridad, incluyendo
los detalles de las medidas correctivas tomadas y las recomendaciones para evitar
incidentes similares en el futuro.

e Cooperacién con las autoridades: Si el incidente de seguridad implica una violacion de
la ley, la empresa adjudicataria cooperara con las autoridades competentes y asistira a la
APB en el cumplimiento de sus obligaciones legales relacionadas con el incidente de
seguridad.

e Auditorias y pruebas: La empresa adjudicataria permitira y colaborara con las auditorias
de seguridad y las pruebas de penetracién que la APB pueda realizar o encargar, con el
fin de evaluar la efectividad de las medidas de seguridad del Proveedor y su
cumplimiento con esta clausula y con el ENS.

En definitiva, el objetivo asegurar que cualquier incidente de seguridad en los servicios
proporcionados a la APB se gestione de una manera que minimice los dafios, preserve la
confidencialidad, la integridad y la disponibilidad de la informacién, y cumpla con las
obligaciones legales y reglamentarias.

12.4 Confidencialidad de la informacion

La APB considera que toda la informacién y documentacion manejada durante el proyecto, del
tipo que sea (electrénica, escrita o impresa, visual, verbal...), es estrictamente confidencial, por
lo que cualquier vulneracién de este principio que se observe serd objeto de sancion de acuerdo
a los términos establecidos en el apartado correspondiente de este pliego, incluso llegando a ser
causa de resolucion inmediata del contrato si asi se estimara, todo ello sin perjuicio de las
responsabilidades penales o de otro tipo a que hubiera lugar.

Toda la informacién y documentacion que se maneje en el ambito del presente contrato es
propiedad de la APB. El adjudicatario se compromete a no difundir ni divulgar esta
informacién, ni hacer uso alguno de ella més alla de las actividades vinculadas al contrato y que
hayan sido expresamente autorizadas por escrito por la APB, asi como a devolver la
documentacion que obre en su poder a la finalizacion del mismo, incluso aquella almacenada en
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formato electrénico o por cualquier otro medio existente o futuro. Esta obligacion ostentara el
caracter de indefinida, desde el momento de la adjudicacion de los trabajos.

El adjudicatario est4 obligado a comunicar a la APB la relacion del personal de la organizacion
implicado en el servicio, solicitando autorizacion previa para aquellos que deban hacer uso de
esta informacion, asi como informar de cualquier modificacion en esta relacion que pueda
ocurrir durante el desarrollo del servicio.

Ademas de las anteriores obligaciones, el personal del adjudicatario esta obligado a:

e Adaptarse a, y cumplir estrictamente, las normas internas de las APB en cuanto a
politicas de seguridad, asi como cualquier otra que sea de aplicacion durante este
proyecto.

e Mantener la informacién confidencial en estricta reserva y debidamente protegida
mientras obre en su poder.

e Divulgar la informacién confidencial Gnicamente a las personas autorizadas para su
recepcion dentro de la organizacion.

e Instruir al personal que estard encargado de recibir la informacién confidencial en el
correcto uso de la misma y sus responsabilidades adquiridas.

12.5 Derecho de auditoria

La empresa adjudicataria debera admitir, y facilitara a la APB, la realizacion de auditorias que
permitan comprobar que la empresa adjudicataria cumple con los requisitos de seguridad
establecidos en el marco del contrato.

12.6 Requisitos de seguridad en caso de subcontratacion

En caso de que se subcontrate alguno de los servicios incluidos en el presente proyecto, la
empresa adjudicataria debera transmitir a los posibles subcontratistas todos los requisitos
establecidos en los pliegos de condiciones administrativas y técnicas, y muy especialmente,
aquellos requisitos relacionados con la disponibilidad, integridad y confidencialidad de la
informacion y de los servicios de la APB.

12.7 Servicios criticos en disponibilidad o que afecten a servicios criticos en
disponibilidad de la APB

La empresa adjudicataria debera disponer de la suficiente redundancia en sus infraestructuras
como para ofrecer un servicio con garantias de disponibilidad a la APB.

La empresa adjudicataria debera disponer de un plan de continuidad de su negocio o un plan de
recuperacion de desastres que afecten a sus infraestructuras relacionadas con el objeto del
contrato. Estos planes estaran a disposicion de la APB para ser revisados en caso de que se
estimara oportuno por parte de la APB.

12.8 Conformidad de sistemas, productos y equipos

La empresa adjudicataria utilizara sistemas, productos o equipos cuyas funcionalidades de
seguridad y su nivel hayan sido evaluados conforme a normas europeas o internacionales y
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cuyos certificados estén reconocidos por el Esquema Nacional de Evaluacion y Certificacion de
la Seguridad de las Tecnologias de la Informacion.

13 Informes sobre el desarrollo de los trabajos

La empresa adjudicataria informaré al Responsable del Contrato, con una periodicidad minima
mensual y en todo caso cada vez que le sea solicitado, y en la forma que el Responsable del
Contrato considere oportuna en cada momento, sobre la marcha general de los trabajos
encomendados.

Independientemente, en el Plan de Trabajos a concretar con fechas determinadas tras la
adjudicacién, se redactara el calendario de reuniones, a las que asistira el Responsable del
Contrato y el personal de su equipo que se estime oportuno, para el analisis del desarrollo de los
trabajos. Se podréa requerir una (1) reunion presencial mensual.

El Responsable del Contrato podra convocar periédicamente reuniones con la empresa
adjudicataria para comprobar la calidad de los trabajos y el cumplimiento del Plan de Trabajos y
del Pliego de Prescripciones Técnicas.

14 Defectos o deficiencias de los trabajos

Todos los trabajos desarrollados por el contratista deberdn ser aceptados por la APB, antes de
considerarse entregados a efectos de responsabilidad del contratista.

En el caso de que el Responsable del Contrato presentara reparos para la aceptaciéon de los
trabajos debidamente comunicados a la empresa adjudicataria, y éstos se derivaren de errores,
incumplimientos de normas o reglamentos técnicos; o bien errores de cualquier aspecto de los
trabajos cuya realizacion haya incumbido a la empresa adjudicataria, sera obligacion de ésta
subsanar las deficiencias en los términos que se sefialen por el Responsable del Contrato, y en
los plazos que éste conceda, sin que por ello tenga derecho a compensacion econémica alguna.

La posibilidad de apreciacién de defectos por la APB con responsabilidad del adjudicatario no
expira hasta transcurrido el periodo de garantia del contrato.

15 Contradicciones y omisiones del presente documento

Las omisiones erréneas de los detalles que sean indispensables para llevar a cabo los trabajos
descritos segun el espiritu e intencidn expuestos en estas prescripciones técnicas, 0 que, por uso
y costumbre deban ser realizados, no s6lo no eximen a la empresa adjudicataria de la obligacion
de ejecutar estos detalles omitidos o errbneamente descritos, sino que, por el contrario, deberan
ser ejecutados como si hubieran sido completos y correctamente especificados en este
Documento.

16 Consideracion final

Las condiciones del presente Documento prevalecen, en lo que pudiera ocurrir de oposicion,
sobre cualesquiera otros de caracter técnico o administrativo que pudiera tener establecidos la
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empresa adjudicataria para la prestacion de servicios a personas fisicas o juridicas privadas,
siendo en todo caso de aplicacion al Contrato cuanto previene la normativa vigente.

El desconocimiento del Contrato o de cualquiera de sus términos, de los documentos anexos que
forman parte del mismo, o de las instrucciones, pliegos o normas de toda indole aprobadas por
la Administracion que puedan ser de aplicacion en la ejecucion de los servicios objeto del
Contrato, no eximiré a la empresa adjudicataria de la obligacion de su cumplimiento.

Palma, a fecha de firma del documento

Autor del Documento Revisado y Conforme

José Miguel Esteve Lledd Javier Segovia Mascard

Responsable de Departamento de Desarrollo Jefe de Departamento de Desarrollo
Tecnoldgico e Innovacion Tecnoldgico e Innovacion

VB VeBe

Santiago Alejos Fernandez Antonio Ginard L6pez

Subdirector Director
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Anexo |. Medios personales a adscribir

SOLO AL PROPUESTO COMO ADJUDICATARIO

DATOS DEL PERFIL: Jefe/a de proyecto (perfil aplicable al objeto del contrato):

Identificacion oferta:

Empresa licitadora:

Perfil:

Jefe/a de proyecto

Nombre y apellidos:

Requisitos minimos
Titulacion (MECES 3) en estudios Si - Rellenar Tabla 1 Titulaciones
relacionados con las TIC - La titulacion debera ser oficial, o en su defecto,
(informatica/telecomunicaciones) : reconocida por el Ministerio de Educacion y
Formacion Profesional.
Experiencia minima de 5 afios dirigiendo Si - Rellenar Tabla 2. Experiencia minima en
proyectos en Administracion Pdblica Administracion Publica
(afos):
Dedicacién (ndmero dias a la semana de | N° dias:
presencia en oficinas APB Palma): 1 dia
minimo
Formacion especifica en Direccion y Si - Rellenar Tabla 3. Formacion especifica en Direccion
Gestidn de Proyectos de Proyectos
Titulacion PMP de PMI Si Fecha certificado:
Certificacion oficial el ambito de la Si - Rellenar Tabla 4. Certificaciones oficiales en el
seguridad de la informacion ambito de la seguridad de la informacion
Tabla 1.Titulaciones académicas:
Cadigo Titulo académico NEE) Duracion | Centro F-expedicion
MECES
T1 dd/mm/aaaa
Tn

Duracién: duracién oficial.

Tabla 2. Experiencia minima de 5 afios en Administracién Publica:

Empresa Perfil ejercido F-inicio E-fin Meses Admlplsyrauon
en el proyecto Pdblica
El dd/mm/aaaa | dd/mm/aaaa
En dd/mm/aaaa | dd/mm/aaaa
Tabla 3. Formacién especifica en Direccién de Proyectos:
N° Curso/Certificacion Horas Entidad/Organismo F-certificado
F1
Fn
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Tabla 4. Certificacion oficial en el &mbito de la seguridad de la informacién:

Ne Certificacion

Entidad/Organismo

F-certificado

Cl

Cn

DATOS DEL PERFIL: Consultor/a experto en ciberseqgridad (perfil aplicable al objeto

del contrato):

Identificacion oferta:

Empresa licitadora:

Perfil:

Consultor/a experto en ciberseguridad

Nombre y apellidos:

Requisitos minimos

Titulacion (MECES 3) en estudios Si
relacionados con las TIC
(informatica/telecomunicaciones) :

- Rellenar Tabla 1 Titulaciones

- La titulacion debera ser oficial, o en su defecto,
reconocida por el Ministerio de Educacion y
Formacion Profesional.

Experiencia minima de 10 afios en Si
proyectos de seguridad de la informacion
y proteccion de datos para la
Administracién Pablica:

- Rellenar Tabla 2. Experiencia minima de 10 afios en
Administracion Publica

Dedicacion: 5 dias a la semana de
presencia en oficinas APB Palma

Si, obligatoria

Participacion minima de 1 proyectos de Si
implantacion del ENS y adaptacion a la
normativa de proteccién de datos

- Rellenar Tabla 3. Participacion de proyectos de
implantacién del ENS y adaptacion a la normativa de
proteccion de datos

Certificacion oficial el ambito de la Si
seguridad de la informacion

- Rellenar Tabla 4. Certificaciones oficiales en el
ambito de la seguridad de la informacion

Tabla 1.Titulaciones académicas:

o . o Nivel L L
Cadigo Titulo académico MECES Duracion | Centro F-expedicion
T1 dd/mm/aaaa
Tn

Duracién: duracion oficial.
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Tabla 2. Experiencia minima de 10 afios en proyectos para Administracién Publica:

Empresa Perfil ejercido E-inicio E-fin Meses Adml[usFracmn
en el proyecto Publica
El dd/mm/aaaa | dd/mm/aaaa
En dd/mm/aaaa | dd/mm/aaaa

Tabla 3. Participacién de proyectos de implantacion del ENS:

Descripcion tareas T > Empresa/Organismo
Empresa e ThrTiEs F-inicio F-fin Meses adaptado a ENS
P1 dd/mm/aaaa | dd/mm/aaaa
Pn dd/mm/aaaa | dd/mm/aaaa

Tabla 4. Certificacion oficial en el &mbito de la seguridad de la informacién:

N° Certificacion Entidad/Organismo | F-certificado

C1

Cn

El objetivo de las anteriores tablas es acreditar de manera clara que se cumplen los requisitos
minimos para cada perfil.

Medios de acreditacion de la adscripcidon de medios

La presentacion de este anexo, se acompafiard de los correspondientes titulos académicos,
contratos laborales, certificados o informes de empresa, todo ello a los efectos de demostrar la
capacitacion técnica y la experiencia previa del personal que se piense vincular a la futura
ejecucion del contrato.

A) Para acreditar la formacion:
Al- Titulacion:
La titulacién del personal adscrito se debera acreditar con copia de los documentos
expedidos por las entidades certificadoras (titulos universitarios, certificados de formacion
reglada, etc.). Cada nivel MECES engloba a todos los niveles inferiores, por lo que se
aceptara cumplido el requisito de titulacion cuando se presente una titulacion igual o
superior a la requerida.

A2- Certificaciones y Formacion:
Presentacion de las correspondientes copias de las certificaciones y certificados de las
formaciones
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B) Para acreditar la experiencia profesional del personal técnico adscrito, la empresa debera
aportar prueba documental de contratos de la cual pueda deducirse la acreditacion del personal
técnico, debiendo presentar todos los documentos que se relacionan a continuacion:

B1.- Declaracion responsable que acredite la participacion del personal técnico en la
ejecucién de los contratos o proyectos que se declaren.

B2.- Documentos que acreditan la vinculacion contractual del personal técnico con la
empresa que ejecuto el contrato, se debe presentar:

- Contratos laborales, o vida laboral, que demuestre la vinculacion del técnico con la
empresa que ejecuto el proyecto/contrato, en el periodo indicado.

- Si el técnico particip6 en el proyecto a través de una tercera empresa, ademas de lo
anterior, se debe aportar documentacién que evidencie la subcontratacion o, en su
defecto, declaracion responsable del correspondiente licitador en el presente expediente.

- En defecto de prueba documental de los puntos anteriores, se debe aportar un informe o
certificado de la empresa contratante acreditando la participacion del técnico o en su
defecto, la declaracion del respectivo licitador que acredite la participacion del técnico
en la ejecucion del contrato.

B3.- Documentos que acreditan la existencia del contrato aportado:

- Se debe aportar prueba documental del contrato publico o privado referenciado
verificando una copia de este, o resolucion de adjudicacion, o certificados o informes de
ejecucion validados por la empresa licitadora correspondiente que indiquen nombre del
proyecto, cliente, presupuesto de adjudicacién, fecha de inicio y duracién del contrato.

- En el caso de contratos con la Autoridad Portuaria de Baleares, se verifica la existencia
de este a partir de la referencia aportada.

- En el caso de que el/la técnico/a haya participado en un proyecto interno para la
empresa con la que mantiene una vinculacion laboral y no para un tercero, no se exigira
prueba documental de la existencia de contrato para el desarrollo del proyecto, pero si
de la vinculacion laboral con dicha empresa para ese periodo.

C) Para acreditar la vinculacion contractual actual del personal técnico con la empresa propuesta
como adjudicataria, podra aportarse:

- Prueba documental (contratos laborales, vida laboral) de vinculacion del personal
técnico con la empresa.

- En el caso de que algunos recursos no se encuentren contratados por la empresa en el
momento de acreditar los medios a adscribir (previa a la adjudicacién), podra
presentarse un acuerdo de partes entre el futuro trabajador y la empresa licitante, de
precontrato de trabajo que permita explicitar de forma fehaciente las condiciones de
contratacién y la obligatoriedad por parte de la empresa de ejecutar dicho acuerdo en
caso de ser adjudicatario.
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Anexo Il. Solvencia técnica de la empresa

Relacion de proyectos similares realizados

Identificacion oferta:

Empresa licitadora:

N° Orden | Nombre | Organismo/Empresa | Fecha Plazo Importe | Descripcion
Proyecto contratante licitacion

P1

Pn

Perfil N° de empleados
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Anexo llI. Justificacion de precios

Los costes unitarios salariales estimados a partir del convenio laboral de referencia “XVIII
Convenio colectivo estatal de empresas de consultoria, tecnologias de la informacion y estudios
de mercado y de la opinién publica (BOE num. 87, de 9 de abril de 2023)” son los siguientes
(sin IVA):

Perfiles Precio/hora
Jefe/a de proyecto 64,00 €
Consultor/a experto en ciberseguridad 56,46 €

A estos precios hay que afiadirle los costes indirectos que estan constituidos por el beneficio
industrial y los gastos generales de estructura.

o Beneficio industrial (Bl): Se determina un beneficio industrial del 6,00%, a tenor de las
ratios sectoriales de las sociedades no financieras que publica anualmente el Banco de
Espafia y aplicable sobre los costes salariales de los perfiles solicitados en el presente
pliego.

e (Gastos Generales (GG): Se fija un porcentaje para gastos generales del 13,00%,
obtenidas de las ratios sectoriales de las sociedades no financieras que publica
anualmente el Banco de Espafia y aplicable sobre los costes salariales de los perfiles
solicitados en el presente pliego.

Asi mismo, se incluye a continuacion el desglose de los servicios incluidos en esta contratacion.

Estas cuantias se veran afectadas por el coeficiente de baja ofertado por el licitador.

Justificacion Presupuesto |

CAP. 1. GESTION DEL PROYECTO
1.1. Gestion del proyecto 17.280,00 €
Jefe/a de proyecto 270 64,00 € 17.280,00 €
CAP. 2. DESARROLLO DE LAS FUNCIONES DEL ADMINISTRADOR DE SEGURIDAD (AS
2.1. Desarrollo de las funciones del Administrador de Seguridad (AS) 103.095,96 €
Consultor/a experto de ciberseguridad 1.826 56,46 € 103.095,96 €
PRESUPUESTO
BI (6%) + GG (13%) 2287143 €
IMPORTE LICITACION (IVA excluido): PRESUPUESTO + Bl Y GG (1 ANO)
IVA (21%) 30.081,95 €
PRESUPUESTO BASE DE LICITACION (1 ANO)
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Administrador de Seguridad (AS) para el soporte técnico en el cumplimiento del
ENS en la Autoridad Portuaria de Baleares (P.0.123.24).
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