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1 Antecedentesy justificacion

La Autoridad Portuaria de Baleares (en adelante, APB) inici6 en el afio 2015 un proceso de
formulacion estratégica de Desarrollo Tecnologico, mediante el Plan Estratégico de
implantacion de la Administracion Electrénica (2015-2019), que se orientd a identificar las
principales lineas de accion a desarrollar durante estos cinco afios para incorporar actuaciones
relativas a la Administracién Electrénica en la APB, asi como afadir actuaciones tecnolégicas
en materia TIC, 0 en materia de nuevas tecnologias que pudieran incorporarse al proceso.

En aras a continuar con este proceso de formulacion estratégica y en un marco mas amplio de
Desarrollo Tecnoldgico, la APB desarrollé el Plan Estratégico de Desarrollo Tecnoldgico de la
APB, horizonte 2021-2025, integrado por el Plan Estratégico de Administracién Electrénica
2021-2025, asi como por el Plan Estratégico de Infraestructuras TIC 2021-2025.

Estos planes se encuentran alineados con la estrategia de la APB, que cuenta con un Plan
Estratégico que contempla los cinco puertos de interés general (Palma, Alctdia, Mad, Eivissa y
la Savina), y que define las estrategias de futuro para estos puertos conciliando diversos puntos
de vista de nuestra sociedad. Hoy en dia, este Plan esta en fase de actualizacion para alinearlo,
por una parte, al “Marco Estratégico del sistema portuario de interés general” aprobado por el
Ministerio de Transporte, Movilidad y Agenda Urbana en octubre de 2022 vy, por la otra, para
incorporar los importantes cambios que se han dado en la sociedad en los ultimos afios.

Tanto en el Plan Estratégico de la APB, asi como en su actualizacion, como en el “Marco
Estratégico del sistema portuaria de interés general” se presentan unos criterios de actuacion
orientados a la transformacion digital portuaria.

De esta manera, y para continuar en esta misma linea de desarrollo tecnolégico y
transformacion digital, la APB requiere la redaccion de un nuevo plan estratégico dirigido a la
transformacion digital portuaria con un horizonte temporal 2026-2030 alineado tanto con el
nuevo Plan Estratégico en fase de elaboracion, como con el Marco Estratégico del sistema
portuario de interés general, que permita proporcionar una administracién portuaria electronica
avanzada e integral.

2 Objeto del contrato

El objeto de este contrato es la prestacion de un servicio de Oficina Técnica para llevar a cabo la
elaboracién, soporte en la implantaciéon, seguimiento y control del Plan Estratégico de
Desarrollo Tecnoldgico e Innovacién 2026-2030 (en adelante, PEDTI) de la APB, asi como
otras actividades complementarias relacionadas con dicho Plan.

En este sentido, la elaboracion del PEDTI implicara la realizacion de una serie de actividades
que abarcan los siguientes servicios:

e Disefio y desarrollo de la estrategia: elaboracion del Plan Estratégico de Desarrollo
Tecnoldgico e Innovacion 2026-2030 (PEDTI).

e Soporte en la implantacion del PEDTI.
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e Seguimiento y control del grado de implantacion del PEDTI.

e Asistencia en la ejecucion de los proyectos asociados al PEDTI.
e Soporte estratégico de desarrollo tecnologico.

e Soporte en el redisefio de procedimientos administrativos.

e Soporte en la gestion del cambio y formacion.

Adicionalmente, se incluye el servicio de soporte a usuarios externos (ciudadania y empresas)
para la resolucidon de incidencias y consultas, tanto funcionales como técnicas, relacionadas con
el uso de los medios electrénicos proporcionados por la APB. Estos medios incluyen, entre
otros, la plataforma de tramitacidn telematica SISTRAZ2, la Carpeta Ciudadana, el PAG y la
DEHLu.

3 Documentacion a disposicion de la empresa adjudicataria

La APB facilitard a la empresa adjudicataria toda la documentacion necesaria y disponible para
la correcta ejecucion del contrato.

Dicha informacidn estara sometida a compromiso de confidencialidad por parte de la empresa
adjudicataria y de su personal. La intencion de la APB es que en ningin caso salga
documentacion de uso oficial de la APB, para realizar las tareas establecidas y derivadas de este
Pliego.

4 Legislacion y normas que regiran los trabajos a realizar

El desarrollo de los trabajos solicitados en el presente expediente se realizara al amparo de la
siguiente normativa, que se entiende de obligado cumplimiento:

e Procedimiento administrativo electronico

o Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de
actuacion y funcionamiento del sector publico por medios electronicos.

o Real Decreto-ley 11/2018, de 31 de agosto, por el que se modifica la Ley 39/2015,
de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas.

o Ley 39/2015, de 1 de octubre, del procedimiento administrativo comin de las
administraciones publicas.

o Ley40/2015, de 1 de octubre, de régimen juridico del sector publico.
e Interoperabilidad

o Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion electronica.

o Normas Técnicas de Interoperabilidad derivadas del Esquema Nacional de
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Interoperabilidad.

Identificacion y firma electrénica

O

Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los
servicios electronicos de confianza.

Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio,
relativo a la identificacion electronica y los servicios de confianza para las
transacciones electronicas en el mercado interior.

Transparencia y datos abiertos

O

Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacion publica y
buen gobierno.

Ley 37/2007, de 16 de noviembre, sobre reutilizacion de la informacion del sector
publico.

Contratacién piblica

O

Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se
transponen al ordenamiento juridico espafiol las Directivas del Parlamento Europeo
y del Consejo, (UE) 2014/23 y (UE) 2014/24, de 26 de febrero de 2014.

Seguridad y proteccion de datos

@)

Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo de 14 de
diciembre de 2022 relativa a las medidas destinadas a garantizar un elevado nivel
comun de ciberseguridad en toda la Unién, por la que se modifican el Reglamento
(UE) 910/2014 y la Directiva (UE) 2018/1972 y por la que se deroga la Directiva
(UE) 2016/1148 (Directiva NIS2).

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.

Orden PC1/487/2019, de 26 de abril, por la que se publica la Estrategia Nacional de
Ciberseguridad 2019, aprobada por el Consejo de Seguridad Nacional.

Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo, de 17 de abril
de 2019, relativo a ENISA (Agencia de la Uni6n Europea para la Ciberseguridad) y
a la certificacion de la ciberseguridad de las tecnologias de la informacion y la
comunicacién y por el que se deroga el Reglamento (UE) 526/2013 (Reglamento
sobre la Ciberseguridad).

Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas
de informacion.

Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales.
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o Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos).

o Instrucciones Técnicas de Seguridad y las Guias de Seguridad derivadas del
Esquema Nacional de Seguridad.

e Accesibilidad

o Real Decreto 1112/2018, de 7 de septiembre, sobre accesibilidad de los sitios web y
aplicaciones para dispositivos moviles del sector ptblico.

o Directiva (UE) 2016/2102, de 26 de octubre de 2016, sobre la accesibilidad de los
sitios web y aplicaciones para dispositivos méviles de los organismos del sector
publico

o Real Decreto 1494/2007, de 12 de noviembre, por el que se aprueba el Reglamento
sobre las condiciones bésicas para el acceso de las personas con discapacidad a las
tecnologias, productos y servicios relacionados con la sociedad de la informacion y
medios de comunicacion social.

e Leyde Puertos

o Texto Refundido de la Ley de Puertos del Estado y de la Marina Mercante aprobado
por Real Decreto Legislativo 2/2011, de 5 de septiembre.

e Cualquier otra normativa, que se publique o desarrolle durante la duracion del contrato,
y sea de obligado cumplimiento a las Administraciones Publicas, y en particular, a la
APB.

Asimismo, quedara incluida en el ambito del proyecto cualquier adaptacion -sea desarrollo o
cualquier otro tipo de trabajo- a la legislacién que pudiera surgir durante el desarrollo del
proyecto y el posterior periodo de garantia.

También se tendra en cuenta para realizar los trabajos la adecuacion a las certificaciones 1SO-
9001, ISO-14001 e 1SO-30301 que posee la APB.

5 Descripcion de las tareas objeto del contrato

Con caracter enunciativo y no exhaustivo, se relacionan las siguientes tareas que tendran que ser
realizadas por la empresa adjudicataria del contrato.

5.1 Gestion del proyecto

La empresa adjudicataria debera realizar una gestion del proyecto basada en el marco de gestion
de proyectos PMBOK, siguiendo las directrices establecidas por el Responsable del Contrato.
Para ello, desde el punto de vista de la gestion de proyectos, se van a establecer tres (3) fases de
gestion:
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a) Fase de gestion inicial. En esta fase se iniciara formalmente el proyecto y se adaptara y
validara el plan de trabajo a seguir.

b) Fase de gestion de ejecucién. Durante esta fase se llevaran a cabo los trabajos
planificados, asegurando un seguimiento y control exhaustivo. En caso necesario, se
realizaran ajustes en la planificacion para adaptarse a las circunstancias y necesidades
del proyecto.

c) Fase de gestion de finalizacién. Esta fase incluird el cierre formal del proyecto,
garantizando la entrega de toda la documentacion pertinente, tanto relativa a la gestion
del proyecto como al producto final.

En cada una de estas fases se aplicaran las areas de conocimiento del PMBOK que sean
relevantes y que se definan durante la fase de iniciacion.

La empresa adjudicataria debera presentar una propuesta detallada de la metodologia a seguir,
especificando toda la documentacion que se entregara, asociada a los grupos de procesos y areas
de conocimiento definidos en el PMBOK. Esta documentacion debera ajustarse a las plantillas
(si las hubiera) y a los procedimientos establecidos por el Responsable del Contrato.

Adicionalmente, se adoptara una metodologia &gil, lo que permitira realizar entregas parciales
relacionadas con el disefio y la elaboracion de la estrategia de desarrollo tecnoldgico e
innovacion. Esto facilitard el inicio de otras actuaciones relacionadas con el PEDTI sin
necesidad de esperar a la entrega completa del Plan.

5.2 Disefio y elaboracion de la estrategia de desarrollo tecnolégico e
innovacion

La empresa adjudicataria deberd elaborar el Plan Estratégico de Desarrollo Tecnoldgico e
Innovacion (PEDTI) para la APB, en el horizonte comprendido entre los afios 2026 y 2030.

Los objetivos especificos del PEDTI son los siguientes:

o Definir las lineas estratégicas para el desarrollo tecnolégico de la APB en los proximos
afnos.

e Implementar estas lineas estratégicas mediante la ejecucion de las actuaciones
identificadas en el Plan.

¢ Armonizar el modelo organizativo existente en la APB para el Desarrollo Tecnoldgico
(DT), asi como para la Administracion Electrénica (AE).

e Disefiar una estructura de control y seguimiento operativo del desarrollo del Plan.

e Realizar la gestion del cambio continuo, incluyendo la definicion de acciones
formativas en DT y AE, y un plan de comunicacion interno y externo.

El PEDTI incluira, ademas, actuaciones orientadas a la mejora continua en la implantacion de la
Administracion Electronica durante el periodo establecido, asi como la definicion de una
politica comun en materia de infraestructuras TIC.
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Las actividades que se desarrollaran, serdn, como minimo, las siguientes:

Andlisis de la situacién actual de la APB en relacion a las infraestructuras TIC, asi
como en relacién a las herramientas de Administracion Electrénica de la APB vy sus
interrelaciones con otros sistemas.

Anélisis de las necesidades de las diferentes unidades organizativas de la APB, en
relacion con la gestion de datos dentro de su operativa, y el desarrollo tecnoldgico que
precisen incorporar dentro de la operativa portuaria, asi como la interrelacion de los
diferentes sistemas.

Analisis del “estado del arte” en relacion con la implantacion de nuevas tecnologias TIC
y de telecomunicaciones, en el ambito de desarrollo tecnoldgico de la APB, y en
particular de Administracion Electronica. Se analizard a través de los diferentes
observatorios existentes (Administracion electrénica, Contratacion pablica, TIC...) el
estado del arte del desarrollo de nuevas tecnologias, y sistemas de informacion que
puedan ser implantados de manera efectiva en la APB.

Revisién de los Planes Estratégicos vigentes, Plan Estratégico de Administracion
Electronica 2021-2025, asi como por el Plan Estratégico de Infraestructuras TIC 2021-
2025, con el objeto de identificar actuaciones que requieran su continuidad o
actualizacion en el nuevo Plan.

Analisis del Plan Estratégico de la APB, asi como de su actualizacién y del “Marco
Estratégico del sistema portuaria de interés general”, asi como de toda la legislacion y
normativa vigente aplicable, para garantizar que las actuaciones propuestas estén
alineadas con estos marcos.

Elaboracion del documento PEDTI 2026-2030 que serd la base para el desarrollo
Tecnoldgico de la APB, y en particular para el desarrollo de la Administracion
electrdnica, en los diferentes procesos de la APB, asi como de las infraestructuras TIC.

Adecuacion y actualizaciones del PEDTI a las circunstancias sobrevenidas, asi como a
cambios que se vayan produciendo durante la ejecucion del contrato que pueden afectar
al contenido del mismo, como la aparicién de nuevas tecnologias, cambios en la
organizacion, nuevas necesidades o normativas, etc. Estas tareas se llevaran a cabo
tanto durante la vigencia del contrato, como en los afios de prdrroga, en caso de
producirse.

El PEDTI debera considerar los planes previos y alinearse con la estrategia global de la APB.
Este plan definiré el despliegue de la Administracion Electrénica y las infraestructuras TIC para
el periodo 2026-2030, estableciendo objetivos, ejes, lineas estratégicas e indicadores que
permitan identificar programas y proyectos clave para este marco temporal.

Asimismo, el PEDTI debera incluir una hoja de ruta detallada para la implementacion de dichas
iniciativas, especificando los estdndares tecnoldgicos a aplicar tanto en infraestructuras TIC
como en la Administracion Electronica.
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Para cada proyecto identificado, se elaborard una ficha detallada que sirva como guia para su
desarrollo y establezca los mecanismos necesarios para su seguimiento y control. Esta ficha
incluird, entre otros elementos, el coste estimado, la prioridad del proyecto, los agentes
implicados, el grado de desarrollo, entre otros datos relevantes.

Como se ha indicado previamente, el PEDTI debe ser &gil y dindmico, permitiendo su
actualizacion continua segun las necesidades identificadas durante la ejecucion de los proyectos,
asi como las circunstancias del entorno, avances tecnoldgicos, entre otros factores. Estas
necesidades seran detectadas a través de los demas servicios incluidos en esta contratacion,
tanto en las tareas de implantacion como en el seguimiento y control del PEDTI.

Ademas, en la elaboracidn de este plan, debe tenerse en cuenta que la APB gestiona cinco
puertos en Baleares: Palma, Alcudia, Mao, Eivissa y la Savina.

Con el objetivo de no tener que esperar a la finalizacion del Plan completo para implementar
actuaciones relacionadas con el PEDTI, y en linea con lo indicado en el apartado de Gestion del
Proyecto, se adoptardn metodologias agiles. Esto permitira realizar entregas parciales del Plan,
facilitando asi el inicio de actuaciones especificas, tales como el soporte en la implantacién de
proyectos, el seguimiento de la ejecucién de proyectos en curso, entre otras, sin necesidad de
esperar a que el plan esté completamente definido.

5.3 Soporte en la implantacion del PEDTI

La implantacion del PEDTI implicara la ejecucion de los programas y proyectos identificados
en el Plan, asi como un conjunto de actuaciones adicionales relacionadas con el mismo.

En este contexto, la empresa adjudicataria asumira las funciones de coordinacion de la ejecucién
del Plan y dara soporte en los procesos de contratacion necesarios para su implementacion. En
particular, se incluyen las siguientes actividades:

e Coordinacion de los programas y proyectos incluidos en el plan, de manera que estén
perfectamente alineados para conseguir una implementacion eficiente y eficaz de los
mismos.

o Elaboracion y gestion de estudios preliminares de mercado, en caso de ser necesario, y
redaccion de los informes correspondientes.

o Elaboracion los pliegos de prescripciones técnicas (PPT) para las contrataciones
derivadas de la implementacion del PEDTI, incluyendo el presupuesto y su desglose.
Esta tarea también abarcard, cuando sea necesario, acciones de benchmarking
tecnoldgico.

e Redaccion de la justificacion para la contratacion de los proyectos, proponiendo
criterios de solvencia y valoracion, definiendo penalidades, entre otros aspectos
relevantes.

e Asistencia técnica en la valoracion de ofertas presentadas en los procesos de
contratacion, asi como en la elaboracion de la documentacién complementaria
requerida, siguiendo las indicaciones del Responsable del Contrato.
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e Consultoria y asesoramiento en aspectos diversos relacionados con la implementacién
del PEDTI, tales como apoyo en licitaciones de servicios, creacion de normativa,
andlisis de soluciones tecnoldgicas, entre otros aspectos que puedan surgir durante la
ejecucion del contrato.

5.4 Seguimiento y control del PEDTI

Para la correcta implantacion del PEDTI, es fundamental disefiar una estructura de control y
seguimiento. Por ello, esta contratacion incluye servicios destinados a dotar a la Oficina Técnica
de la flexibilidad y adaptabilidad necesarias para proporcionar apoyo a la direccion, gestion,
gjecucién y seguimiento de los proyectos enmarcados en las distintas areas de actuacién del
PEDTI.

En este sentido, la Oficina Técnica debera ofrecer:

e Soporte en el inicio, planificacion, seguimiento de la ejecucién de los proyectos, asi
como en su cierre, derivados de la implantacion del PEDTI, de manera que, ademas, se
facilite su seguimiento y control.

e Soporte en el seguimiento de la ejecucién de los proyectos en curso, derivados de los
planes anteriores y que puedan estar incluidos o no, en el nuevo Plan.

El modelo propuesto debera garantizar:

e Lacoordinacion y gestion homogeénea y centralizada de los proyectos, para garantizar la
calidad de la ejecucién y consecucion de los objetivos estratégicos del PEDTI.

e La gestion, control y seguimiento de proyectos en todas sus fases y areas de
conocimientos propias de cada proyecto.

e La definicion y medicién de indicadores de implantacion y métricas de éxito que
permitan monitorizar de forma constante el progreso del PEDTI. Ademas, se debera
realizar una actualizacién constante de los mismos, de manera que se pueda evaluar el
grado de implantacion de dicho Plan.

e La definicion, evaluacién y realizaciéon del seguimiento de indicadores de calidad que
permitan evaluar los niveles de calidad de los servicios implantados en relacion al
PEDT]I, asi como su uso.

e Lautilizacion de herramientas que permitan dar soporte a la gestion del PEDTI.

Para la realizacion de este servicio se propondra una herramienta de soporte que permita un
adecuado seguimiento de los proyectos definidos, asi como mecanismos de medicién para
monitorizar de forma constante el progreso del PEDTI.

5.5 Soporte en la ejecucion de proyectos del PEDTI

Ademas de llevar a cabo actuaciones relacionadas con el control y seguimiento del PEDTI, la
empresa adjudicataria debera llevar a cabo algunas actuaciones relacionadas con el soporte en la
ejecucion de alguno de los proyectos incluidos en el Plan.

Con carécter indicativo y no exhaustivo, puesto que las actuaciones concretas dependeran de los
proyectos definidos en el Plan, se enumeran a continuacién algunas de las tareas que podrian
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Ilevarse a cabo en relacion con este servicio, vinculadas a algunos de los proyectos que podrian
ser necesarios incluir en el Plan:

e Apoyo y soporte en la implantacion, mantenimiento y mejora de la Plataforma de
Contratacion Electronica que se estd implantando en la APB.

e Apoyo y soporte a la Oficina Técnica de Gestion Documental, certificacion 1SO 30301,
en particular realizando y proponiendo las actuaciones necesarias para la renovacion
anual de la mencionada certificacion I1SO.

e Soporte e implantacién del Esquema Nacional de Interoperabilidad.

e Soporte y apoyo al Departamento de Desarrollo Tecnolégico e Innovacion en la
integracion de los diferentes sistemas y aplicaciones existentes en la APB.

e Soporte y apoyo al Departamento de Desarrollo Tecnolégico e Innovacion en la
implantacion y desarrollo de Inteligencia Artificial en los procesos de gestion de la
APB.

e Soporte y apoyo al Departamento de Desarrollo Tecnoldgico e Innovacion en el
mantenimiento y mejoras en el Sistema de Gestion de Activos Fijos de la APB.

5.6 Soporte estratégico de desarrollo tecnologico

La empresa adjudicataria debera proporcionar el soporte estratégico necesario que permita tener
una vision global y siempre actualizada del proceso de desarrollo tecnoldgico. Las tareas
previstas serén las siguientes:

¢ Vigilancia tecnoldgica, organizativa y juridica. Se realizaran las tareas de vigilancia
tecnoldgica, organizativa y juridica con el objetivo de detectar los cambios, tendencias y
aspectos interesantes que puedan afectar al proceso de implantacion del PEDTI.

e Consultoria y asesoria técnica. Se realizaran las tareas de consultoria y asesoria técnica
que la APB solicite para resolver las dudas y necesidades que puedan surgir en la
implantacion del PEDTI.

e (Gestion de la calidad. Se realizardn las tareas necesarias para asegurar la calidad en
todos los procesos de implantacién del PEDTI.

5.7 Soporte en el redisefio de procedimientos administrativos

La empresa adjudicataria debera coordinar y realizar las tareas de redisefio funcional y
simplificacion de procedimientos administrativos y servicios de la APB para su adaptacion a las
Leyes 39/2015 y 40/2015 o cualquier normativa que en materia de Administracion Electronica
pudiera aparecer, asi como en aplicacion de nuevas tecnologias.

Estos servicios abarcaran procedimientos especificos de la APB que, debido a sus caracteristicas
particulares, se consideren prioritarios para ser desarrollados por la Oficina Técnica. Este
enfoque aprovechara la experiencia del contratista, quien, como resultado de la elaboracién del
Plan Estratégico, contara con un conocimiento profundo de los procedimientos y necesidades
especificas de la APB.

Las actividades que se desarrollardn, seran, como minimo, las siguientes:

e Actualizacion de procedimientos de la APB, y diagndstico de las disfunciones y
deficiencias, proporcionando una documentacion del estado actual de los
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procedimientos administrativos y sus actividades, proponiendo la simplificacion de la
tarea administrativa con el objetivo final de la mejora del servicio al ciudadano.

o Identificacién de oportunidades de mejora y optimizacion del flujo actual de
procedimientos de la APB.

o Disefo de los nuevos procedimientos de acuerdo con las mejoras detectadas y definir el
nuevo modelo. La definicién de los nuevos flujos de trabajo que se puedan definir de
cara a su optimizacion, se realizara utilizando BPMN 2.0 (Business Process Model and
Notation) y la herramienta de modelado de la plataforma CAMUNDA. También podra
requerir la asistencia en las pruebas de desarrollo, una vez implementado el
procedimiento (en el marco de algin proyecto que se haya podido definir dentro del
PEDT]I) para asegurar se adecuacion a las necesidades de la APB.

e Mejora continua para optimizar los procedimientos.

o Realizacién de las actuaciones precisas a efectos que los sistemas de gestion de la APB,
se integren en su plenitud en la organizacion.

5.8 Soporte en la gestidon el cambio y formacion

Para la correcta ejecucion del PEDTI la empresa adjudicataria deberan identificar las
necesidades de gestion del cambio y formacion que se requeriran dentro de la APB.

Dentro de los actividades a realizar, se incluye la definicién de acciones especificas de gestién
del cambio y formacion relacionadas con el PEDTI, asi como el desarrollo de un plan de
comunicacion tanto interno como externo. Ademas, esta contratacion contempla la coordinacion
y seguimiento de las actividades de gestion del cambio y formacién vinculadas a los proyectos y
actuaciones derivados de la ejecucién del PEDTI.

En la definicion de las acciones de gestion del cambio y formacion, serd necesario considerar la
utilizacion de multiples canales y orientados al logro de los objetivos establecidos en el PEDTI.
Asimismo, se deberan definir indicadores de seguimiento que permitan evaluar y garantizar el
cumplimiento de dichos objetivos.

5.9 Soporte a usuarios externos

La empresa adjudicataria deberd prestar el servicio de soporte a los usuarios externos
(ciudadania y empresas) para la resolucion de las incidencias y dudas (funcionales y técnicas)
gue se encuentren en la utilizacién de los diferentes medios electrénicos puestos a disposicion
por parte de la APB, que se envien a través del correo electronico
suportseu@portsdebalears.com:

o Plataforma de tramitacion telematica SISTRA2 para todos los tramites disponibles,
especialmente en los aspectos relacionados con el proceso de autenticacion y firma
electronica.

e Acceso a la Carpeta Ciudadana de la APB para realizar el seguimiento de cualquiera de
los trdmites que los usuarios externos hayan iniciado de forma telemética a través de la
Sede Electrdnica de la APB.

e Acceso a las notificaciones y comunicaciones electronicas a través de la Carpeta
Ciudadana y la DEHU (Direccion Electrénica Habilitada Unica).
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5.10 Horario de prestacion del servicio

La prestacion del servicio se realizard durante todo el afio con el mismo horario y en horario
laboral (se establece el horario laboral en los dias laborables en Palma en horario de 9:00 a
14:00 de forma obligatoria y el resto de horas, hasta alcanzar la jornada laboral, a convenir con
el responsable del contrato).

Todos los servicios del jefe de proyecto (perfil 1 del equipo de trabajo) y del consultor senior
(perfil 2 del equipo de trabajo) se prestaran de forma presencial en las oficinas de la APB en
Palma y deberén cubrir la totalidad del horario. Cabe tener en cuenta que la APB cuenta con
distintas sedes (Palma, Mad, Eivissa, Alcldia y La Savina) y, por necesidades del servicio, se
podra desplazar el Administrador de Seguridad a alguna de las otras sedes de la APB, sin coste
alguno para la APB.

Los servicios de soporte prestados por el perfil 3 del equipo de trabajo, se podra realizar de
forma remota.

La empresa adjudicataria estd comprometida a garantizar la calidad del servicio, a cumplir los
Acuerdos de Nivel de Servicio (ANS) definidos en el apartado 7 de este Pliego y a documentar
e informar de su cumplimiento o incumplimiento a la APB. El incumplimiento de los ANS
originara las penalizaciones adecuadas, es decir, en caso de no dar un servicio de calidad se
realizara un descuento en la facturacion.

Las incidencias se comunicaran por parte de la APB al Jefe/a de proyecto de la empresa
adjudicataria al correo electronico o teléfono que se indique a tal efecto, que debera estar
disponible. En caso de incidencias criticas también se intentard contactar por teléfono, por lo
que el Jefe/a de proyecto debera indicar un nimero de teléfono en el que esté disponible en
horario laboral.

La empresa adjudicataria debera atender cualquier consulta o incidencia derivada del servicio
incluyendo los siguientes niveles de soporte:

i.  Nivel 1: Recogeran las incidencias a traves de los canales establecidos para tal efecto
(teléfono, correo electronico). Nivel de soporte inicial, responsable de las incidencias
bésicas del usuario.

ii.  Nivel 2: Técnicos especializados, preparados para recibir las comunicaciones que hayan
entrado a través del nivel 1. Si es posible, resolveran la incidencia en el momento de
recibir el correo electronico o la llamada telefénica, utilizando una base de
conocimiento.

Las tareas de soporte se realizaran mediante los siguientes mecanismos:

e Soporte por correo electrénico. La empresa adjudicataria deberd proveer de una
direccion de correo electronico, a la cual se podran notificar incidencias tanto como
realizar peticiones relacionadas con el servicio.

e Soporte telefénico. La empresa adjudicataria debera establecer un nimero de teléfono
Unico para contactar directamente con el Responsable del Contrato, sin coste adicional
asociado a la llamada (que no sea un teléfono tipo 902 o similar) en horario laboral
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acordado con el responsable del contrato de la APB, al cual se podran notificar
incidencias tanto como realizar peticiones relacionadas con el servicio. En el caso de
incidencias criticas, el horario sera 24x7.

e Soporte presencial. La empresa adjudicataria proporcionard soporte presencial y
asistencia técnica in situ en las instalaciones de la APB, garantizando una atencion
inmediata y personalizada. Este servicio se prestara en jornada completa (en horario de
9:00 a 14:00 de forma obligatoria y el resto de horas, hasta alcanzar la jornada laboral, a
convenir con el responsable del contrato).

6 Entregables
Como resultado de los trabajos realizados, la empresa adjudicataria deberd entregar como

minimo la documentacién indicada en este apartado.

La documentacién generada durante la ejecucion del contrato sera de propiedad exclusiva de la
APB sin que la empresa adjudicataria pueda conservarla, ni obtener copia de la misma o
facilitarla a terceros sin la expresa autorizacion de la APB, que la daria en su caso previa
peticion formal de la empresa adjudicataria con expresion del fin.

El coste de elaboracion y/o actualizacion de la documentacion generada en el proyecto, esta
incluida en la partida de gestion del mismo.

La documentacion se entregara en formato editable (LibreOffice o Microsoft Office) y en
formato pdf.

1. Gestion del proyecto
i.  Plan de gestion del proyecto.
ii.  Informes de seguimiento y actas de las reuniones de seguimiento.

iii.  Variaciones no sustanciales del proyecto (si surgieran durante la ejecucion del
mismo).

iv.  Informe de cierre de proyecto.
2. Disefio y elaboracion de la estrategia de desarrollo tecnolégico e innovacion

v.  Plan Estratégico de Desarrollo Tecnoldgico e Innovacidén 2026-2030 (entregas
incrementales), asi como actualizaciones posteriores, si se realizan.

vi.  Resumenes de los resultados de las mejoras préacticas y analisis realizado.
3. Soporte en la implantacién del PEDTI

vii.  Pliegos de prescripciones técnicas y documentacion de contratacion que sea
necesaria en las contrataciones derivadas de la implantacion del PEDTI.

viii.  Toda aquella documentacion relacionada con las actuaciones de soporte a la
implantacion del PEDTI.

4. Seguimiento y control del PEDTI

AINOR

OR
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iX.  Indicadores de implantacién y métricas del PEDTI y de calidad, asi como su
medicién y monitorizacion.

X.  Informes de seguimiento.
5. Soporte en la ejecucion de proyectos del PEDTI

xi.  Documentacion derivada de las actuaciones de ejecucion que se lleven a cabo.
Esta documentacion podra variar dependiendo de las actuaciones finalmente
realizadas, por lo que, sera definida en tiempo de ejecucién por el Responsable
del contrato.

6. Soporte estratégico de desarrollo tecnologico

xii. ~ Documentacion relacionada con las actuaciones realizadas en relacion a la
vigilancia tecnoldgica, organizativa y juridica, consultoria y asesoria técnica,
asi como de gestion de la calidad.

7. Soporte en el redisefio de procedimientos administrativos
xiii. ~ BPM de los procedimientos implementados y simplificados.

xiv.  Cualquier otra documentacion de analisis que se pudiera generar asociada a los
procesos de redisefio.

8. Soporte en la gestion del cambio y formacién

xv.  Documentacion relacionada con las actuaciones de formacion, gestién del
cambio y comunicacion que se puedan llevar a cabo durante la ejecucion del
contrato.

9. Soporte a usuarios externos
xvi.  Informe periédico de tareas realizadas.

XVil. Informes de servicio (voliumenes de llamadas, consultas, incidencias vy
peticiones de cambios, SLAS).

7 Acuerdos de nivel de servicio

La prestacion de los servicios objeto de este Pliego estaran sujetos, en la medida de lo posible, a
acuerdos de nivel de servicio (ANS) con penalizaciones asociadas en caso de incumplimiento.
La finalidad de los ANS es establecer un marco objetivo para medir el cumplimiento de los
compromisos adquiridos en el contrato.

La empresa adjudicataria proporcionara, sin coste adicional para la APB, una herramienta de
gestion de incidencias (JIRA o equivalente) que permita conocer, con una antelacién razonable,
las posibles incidencias que puedan afectar a la correcta prestacion de los servicios, de tal
manera que sea posible identificar las situaciones de riesgo de incumplimiento de las
condiciones de prestacion de servicios y aplicar asi las medidas correctoras oportunas.

Se definiran ANS que estableceran los umbrales minimos de calidad exigidos en la prestacion
de los servicios definidos en el apartado 5 de este Pliego. En su caso, se aplicardn los ANS

Pliego de Prescripciones Técnicas para la contratacion de la Asistencia Técnica
para la elaboracién, soporte en la implantacion, seguimiento y control del Plan de
Desarrollo Tecnoldgico 2026 - 2030 para la Autoridad Portuaria de Baleares
(P.0.124.24).

16



\|
EEBE/"\

- Ports de Balears

S

Autoritat Portuaria de Balears

propuestos por la empresa adjudicataria en su oferta técnica y aceptados por el Responsable del
Contrato.

7.1.1 ANS de gestién de la documentacion

La prestacion de los servicios descritos en el apartado 5 de este Pliego vendra acompafada de la
documentacion correspondiente exigida en el apartado 6 de este Pliego. Se establecen los
siguientes indicadores:

1. Auditoria de calidad de la documentacion. Control de la actualizacion o existencia de
documentacion mediante auditorias del servicio que realice la APB.

. , Valor
Cddigo Célculo Objetivo

Control de la documentacion = (NUmero de documentos no actualizados 100 %

(periodicidad de

bOC.01 0 inexistentes, detectados / NUmero de documentos auditados) x 100 medida mensual)

2. Entrega fuera de plazo de la documentacién. Comprobacién de que la
documentacion ha sido presentada en los plazos previstos. Este indicador se aplicara a
cualquier otra documentacién que, como consecuencia de la ejecucion del contrato,
pudiera solicitarse y para el que se hubiere acordado un plazo de presentacion.

o ) Valor
Cadigo Calculo Objetivo
. 0
DOC.02 Numero de documentos entregados fuera de plazo (periodicidad de
medida mensual)

7.1.2 ANS del equipo de trabajo

El equipo de trabajo que la empresa adjudicataria determine en su oferta y que debera incluir
como minimo los perfiles indicados en el apartado 9 de este Pliego, estara sujeto a la aplicacion
de los siguientes indicadores:

1. Incorporacién de los recursos propuestos del equipo de trabajo el primer dia de

contrato.
Valor
Cédigo Célculo Maximo
Objetivo
EQT .01 Desviacion en dias desde el primer dia laborable de contrato hasta la 0 dias
' incorporacion efectiva del recurso laborables
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2. Coberturas de los recursos propuestos del equipo de trabajo.

Valor
Codigo Célculo Maximo
Objetivo
Dias transcurridos con menos recursos que los propuestos por oferta, 0 dias
EQT.02 . -
durante el periodo de facturacion laborables
3. Notificacion de salida de los recursos propuestos del equipo de trabajo.
Valor
Codigo Célculo Maximo
Objetivo
Diferencia de dias en la comunicacion de la salida de un recurso, 0 dias
EQT.03 | incumpliendo el periodo de preaviso fijado en este Pliego, durante el
. . laborables
periodo de facturacion
4. Periodo de solapamiento entre recursos propuestos del equipo de trabajo.
Valor
Codigo Célculo Maximo
Objetivo
NUmero de cambios no solicitados de los recursos propuestos, a lo largo .
~ . 0 dias
EQT.04 | de un afio. No computan las coberturas siempre y cuando se hagan con los laborables
mismos suplentes
5. Nivel de rotacion de los recursos propuestos del equipo de trabajo.
Valor
Codigo Célculo Maximo
Objetivo
Numero de cambios no solicitados de los recursos propuestos, a lo largo
~ . 1
EQT.05 | de un afio. No computan las coberturas siempre y cuando se hagan con cambio/afio

los mismos suplentes

7.2 Penalizaciones

Los indicadores asociados a los ANS indicados en el apartado 7 de este Pliego fijan los niveles
de servicio minimos que se consideran adecuados para desempefiar la prestacion de los servicios
objeto de este Pliego. Con caréacter mensual, se calculardn todos los indicadores para medir si

han existido desviaciones sobre los niveles de referencia.
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Los niveles de servicio que estén por debajo de los umbrales marcados por los indicadores,
podréan estar sujetos a las penalizaciones indicadas en el Cuadro de Caracteristicas del Pliego
Administrativo.

8 Calendario previsto y lugar de ejecucion

El calendario previsto para la realizacion del servicio durante el plazo de vigencia inicial se
desarrollara teniendo en cuenta las tareas y servicios que se identifican en el apartado 5 de este
Pliego.

Independientemente del calendario propuesto en la propuesta técnica, el calendario final se
debera consensuar y aprobar por parte del Responsable del Contrato la APB.

Periddicamente y a requerimiento de la APB la empresa adjudicataria deberd informar de la
situacion en la que se encuentra el proyecto, de acuerdo con la siguiente planificacion.

[Actividades ML [ M2 [ M3 M4 M5 M6 [ M7 M8|M9[MI0[MIL] ... [M24

Gestion del proyecto

Disefio y elaboracidn de la estrategia
de desarrollo tecnolégico e
innovacion

Soporte en la implantacion del PEDTI

Seguimiento y control del PEDTI

Soporte en la ejecucion de proyectos
del PEDTI

Soporte estratégico de desarrollo
tecnologico

Soporte para el redisefio de
procedimientos administrativos

Soporte en la gestion el cambio y
formacion

Soporte a usuarios externos

El desarrollo de los trabajos se realizara exclusivamente en las oficinas de la APB sitas en
Moll Vell n°% de Palma para la ejecucion de los servicios y actividades objeto de este
Pliego.

Asimismo, cabe tener en cuenta que la APB dispone de distintas sedes (Palma, Mao, Eivissa,
Alcudia y La Savina), pudiendo ser necesario desplazarse ocasionalmente a alguna de estas
sedes en funcion de las necesidades del proyecto.
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9 Medios humanos minimos

La empresa adjudicataria aportara el equipo humano minimo que se indica a continuacion.

El equipo humano que se incorporaré tras la formalizacion del contrato para la ejecucion de los
trabajos deberé estar formado por las personas propuestas por los licitadores en las ofertas
presentadas.

La falsedad en el nivel de conocimientos técnicos de los perfiles que se incorporen, deducida del
contraste entre la informacion especificada en la oferta y los conocimientos reales demostrados
en la ejecucion de los trabajos, implicara la no facturacion de los trabajos realizados en estas
condiciones y la sustituciéon del mismo y, en su caso, la resolucion del contrato.

El equipo de trabajo estara formado, como minimo, por los siguientes perfiles que se detallan a
continuacion:

Perfil 1: Jefe/a de proyecto

A. Funciones:

Realizar la direccion, seguimiento y control del proyecto.

Generar la documentacion de control del proyecto.

Revisar los trabajos y la documentacion realizada por el equipo de trabajo.
Garantizar la calidad del producto final.

Participar en la elaboracion y realizacion de presentaciones divulgativas del proyecto.

Llevar a cabo la interlocucion con la APB, como representante de la empresa
adjudicataria, a todos los efectos.

Colaborar directamente en la direccion de los trabajos en estrecha relacion con el
responsable de los mismos.

Estructurar el funcionamiento y las tareas del equipo de trabajo.
Organizar las relaciones del equipo de trabajo.

Analizar los informes de seguimiento de los trabajos y recomendar acciones preventivas
y correctivas.

Realizar la coordinacion y asistencia a la direccion en las reuniones de seguimiento
general de los trabajos.

Realizar la coordinacion con el resto de proyectos de implantacion de la Administracion
Electronica.

B. Dedicacion parcial presencial.

C. Requisitos minimos:

Pliego de Prescripciones Técnicas para la contratacion de la Asistencia Técnica
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Dada la complejidad y nivel de especializacion de los servicios en el dmbito de la
Administracion Publica, objeto de este contrato, se establecen los siguientes requisitos
minimos para garantizar la correcta ejecucion de los mismos:

Titulacidn universitaria nivel MECES 3 (Master) en estudios relacionados con las TIC
(informatica/telecomunicaciones).

e Diez (10) afios de experiencia como Jefe/a de proyectos en gestion de proyectos
relacionados con la implantacion de la Administracion Electronica en el ambito de la
Administracion Publica.

e Cinco (5) afios de experiencia en proyectos de implantacion/integracion de sistemas de
informacidn de gestion de puertos.

e Cinco (5) afios de experiencia en proyectos de implantacién de Sistemas de Gestién
Documental en el ambito de la Administracion Publica.

e Cinco (5) afios de experiencia en proyectos de implantacién/integracion de sistemas de
informacidn de contratacion electronica, y de las Directivas Europeas de Contratacion,
desarrolladas en su momento por la ley 9/2017.

e Formacion especifica en Direccion y Gestion de Proyectos.

e Disponer de la certificacion vigente PMP (Project Management Professional) de PMI.

Perfil 2: Consultor/a senior de proyectos de sistemas TIC y Administracion Electrénica
A. Funciones:
¢ Disefio y elaboracion del PEDTI.
o Realizar tareas relativas al soporte en la implantacién del PEDTI.
o Realizar tareas relativas al seguimiento y control del PEDTI.
o Realizar tareas relativas al soporte en la ejecucion de proyectos del PEDTI.
o Realizar tareas relativas al soporte en redisefio de procedimientos.
o Realizar tareas relativas al soporte en la gestién del cambio y formacion.
B. Dedicacion presencial.
C. Requisitos minimos:

Dada la complejidad y nivel de especializacion de los servicios en el &mbito de la
Administracion Publica, objeto de este contrato, se establecen los siguientes requisitos
minimos para garantizar la correcta ejecucion de los mismos:

Pliego de Prescripciones Técnicas para la contratacion de la Asistencia Técnica
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Titulacidn universitaria nivel MECES 3 (Master) en estudios relacionados con las TIC
(informatica/telecomunicaciones).

Diez (10) afios de experiencia en proyectos de implantacion de la Administracion
Electronica en el &mbito de la Administracion Publica.

Cinco (5) afios de experiencia en tareas relativas a la redaccion de pliegos de
prescripciones técnicas y documentacion relativa a procesos de contratacion publica.

Conocimientos demostrables en: Administracion Electronica y herramientas de
Administracién Electronica, Contratacion, Esquema Nacional de Seguridad y Gestion
Documental.

Experiencia demostrable en el disefio de procedimientos administrativos utilizando el
estandar BPMN 2.0 sobre la plataforma Camunda.

Perfil 3: Soporte técnico

A. Funciones:

Prestar el servicio de soporte a los usuarios externos (ciudadania y empresas) para la
resolucién de las incidencias y dudas (funcionales y técnicas) que se encuentren en la
utilizacion de los diferentes medios electronicos puestos a disposicion por parte de la
APB, que se envien a través del correo electrénico suportseu@portsdebalears.com.

B. Dedicacién parcial remota.

C. Requisitos minimos:

Dada la complejidad y nivel de especializacion de los servicios en el ambito de la
Administracion Publica, objeto de este contrato, se establecen los siguientes requisitos
minimos para garantizar la correcta ejecucion de los mismos:

Titulacién universitaria nivel MECES 2 (Grado) o superior en estudios relacionados con
las TIC (informatica/telecomunicaciones) o Formacién Profesional de grado superior.

Cinco (5) afios de experiencia como soporte técnico en proyectos de implantacién de la
Administracién Electronica en el &ambito de la Administracién Publica.

La dedicacion de cada perfil sera la necesaria para llevar a cabo los trabajos con la méaxima
calidad y en los plazos previstos, pudiendo el Responsable del Contrato solicitar informacion en
cualquier momento sobre el grado de dedicacién de cada perfil y solicitar un incremento si se
detecta un bajo rendimiento.

Las empresas licitadoras podrén incluir otros perfiles adicionales para la realizacion de las
tareas especificas que crean conveniente y, en todo caso, incluyéndolos en la planificacion.
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10 Requisitos técnicos

Los requisitos técnicos exigidos en esta contratacion son:
o Laempresa licitadora debera estar en posesion de los siguientes certificados:

o Esquema Nacional de Seguridad (ENS) nivel medio, en los sistemas de
informacion que soportan los servicios de consultoria estratégica,
transformacion digital y/o seguridad de la informacion.

Esta exigencia se extenderd también a la cadena de suministro de dichos contratistas (en
especial, a los subcontratistas), en la medida que sea necesario y de acuerdo con los resultados
del correspondiente analisis de riesgos. Las Certificaciones de Conformidad con el ENS, se
ajustardn a la Instruccion Técnica de Seguridad aprobada por la Secretaria de Estado de
Administraciones Publicas, y deberdn mantenerse en vigor durante toda la ejecucion del
contrato.

11 Presupuesto

El presupuesto base de licitacion correspondiente a las dos primeras anualidades (periodo
inicial del contrato) asciende a la cantidad de CUATROCIENTOS SETENTA Y CINCO
MIL CIENTO SETENTA Y TRES EUROS CON NOVENTA Y UN CENTIMOS
(475.173,91 €) de los que OCHENTA Y DOS MIL CUATROCIENTOS SESENTA Y
OCHO EUROS CON VEINTE CENTIMOS (82.468,20 €) corresponden al 21% de IVA 'y
TRESCIENTOS NOVENTA Y DOS MIL SETECIENTOS CINCO EUROS CON
SETENTA Y UN CENTIMOS (392.705,71 €) al presupuesto de licitacion.

El valor estimado del contrato (periodo inicial mas la posible prdrroga), asciende la
cantidad de SETECIENTOS DOCE MIL SETECIENTOS SESENTA EUROS CON
OCHENTA Y SIETE CENTIMOS (712.760,87 €) de los que CIENTO VEINTITRES MIL
SETECIENTOS DOS EUROS CON TREINTA CENTIMOS (123.702,30 €) corresponden
al 21% de IVA y QUINIENTOS OCHENTA Y NUEVE MIL CINCUENTA Y OCHO
EUROS CON CINCUENTA Y SIETE CENTIMOS (589.058,57 €) al importe sin IVA.

El presupuesto de la licitacion se incluye en el Anexo Il1. Presupuesto.

A efectos de justificacion de precios, en el anexo correspondiente (Anexo V. Justificacién de
precios), se tiene en cuenta los articulos 100 y 102 de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico.

Estan incluidos en los precios anteriores todos los costes derivados de la ejecucion material de
los servicios, los gastos generales de estructura y el beneficio industrial, ademas dichos precios
incluyen todos los costes laborales, ajustandose al Convenio Colectivo vigente. También esta
incluido en el coste de cada servicio el coste de elaboracién de los entregables correspondientes
solicitados en esta licitacion.

Los gastos de desplazamientos y dietas y otros costes complementarios por los distintos viajes y
servicios que debera realizar el personal de la empresa adjudicataria para la ejecucion de los
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trabajos, asi como cualquier otro gasto para el desarrollo de los mismos, estan incluidos en los
costes indicados de los servicios. La recepcion de los trabajos sera parcialmente para cada uno
de ellos, hasta que se hayan completado el total de los que se prevén en este contrato. Se podran
realizar actas de recepcion parcial de los trabajos, recogiendo los entregables de la etapa
recibida.

12 Seguridad

12.1 Acceso a los sistemas de la APB

El adjudicatario queda obligado a realizar una conexion privada a la Red Corporativa de Datos
de la APB para la realizacién de aquellos trabajos contemplados dentro del alcance del presente
contrato que lo requieran.

La APB pondra a disposicion del adjudicatario los medios necesarios para realizar la conexién
de uno o varios equipos informaticos a su red, con el fin de cumplir con lo especificado en este
pliego. Sera a criterio de la APB, previa consulta con el adjudicatario, la definicidn Gltima de las
caracteristicas y capacidad de la conexion, que podra ser mediante usuarios de acceso remoto
(VPN-SSL) y/o poniendo a disposicion en la sede del adjudicatario un punto de red para la
interconexion. El adjudicatario podra disponer, si asi lo decide, de un cortafuegos en este punto,
en cuyo caso sera necesaria la adaptacion y coordinacion con la infraestructura y técnicos de la
APB. En todo caso serd necesario definir y restringir los accesos desde los dispositivos del
adjudicatario a la red de la APB para su implementacién en los cortafuegos corporativos. Con
independencia de ello, si la APB lo estima necesario podra requerir al adjudicatario, dentro del
alcance del contrato, y sin coste adicional, la provision de una segunda linea de comunicaciones
como respaldo proporcionada por un operador diferente de la principal con objeto de garantizar
la continuidad del servicio. Las condiciones de instalacion y seguridad ser&n similares a las
establecidas para la linea principal.

Una vez formalizado el contrato el adjudicatario debera solicitar a la APB la instalacion de la
conexion, y ésta definird la fecha estimada de entrega. Recibida la solicitud, la empresa
adjudicataria debera asignar un recurso técnico especializado en redes de comunicaciones que se
responsabilice, en el &mbito de la prestacion de los servicios asociados al contrato, de la
coordinacién con los técnicos de la APB para la definicion y despliegue de la infraestructura de
comunicaciones necesaria.

La empresa adjudicataria debera identificar a todos y cada uno de sus empleados que necesite
conectarse a los sistemas de informacion de la APB que vayan a realizar el mencionado tipo de
actividades, con el fin de asignarles a cada uno de ellos credenciales de acceso personalizadas.

La empresa adjudicataria se obliga a transmitir al personal mencionado anteriormente la
necesidad de custodiar diligentemente sus credenciales, evitando compartirlas o revelarlas. En
caso de que las credenciales sean reveladas, la empresa adjudicataria deberd comunicar tal
circunstancia de forma inmediata a la APB para que sean revocadas.

En caso de que algin empleado con acceso a los sistemas de la APB causara baja, la empresa
adjudicataria debera poner en conocimiento de la APB tal circunstancia de forma inmediata.
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12.2 Cambios de la empresa

Cualquier cambio que la empresa adjudicataria vaya a realizar en sus procesos, Sus
infraestructuras y, en general, en su entorno, y que pudiera afectar directa o indirectamente a la
APB o al objeto del contrato, debe ser previamente comunicado y consensuado con la misma.

12.3 Incidentes de seguridad de la informacién

La empresa adjudicataria, se compromete a implementar y mantener un sistema robusto y
efectivo de gestion de incidentes de seguridad para los servicios proporcionados a la APB, de
acuerdo con los principios y requisitos establecidos por el ENS.

e Notificacion de incidentes: La empresa adjudicataria notificara a la APB de manera
inmediata y sin demora injustificada después de haber tomado conocimiento de
cualquier incidente de seguridad que pueda afectar a los servicios objeto de este
contrato.

e Investigacién y correccion: La empresa adjudicataria se compromete a investigar de
manera inmediata todos los incidentes de seguridad, a tomar las medidas correctivas
necesarias para resolver el incidente y a mitigar su impacto. Ademas, cooperara con la
APB en todas las etapas de la investigacién y correccion.

e Reportes de incidentes: La empresa adjudicataria proporcionard a la APB informes
regulares sobre la naturaleza y el estado de cualquier incidente de seguridad, incluyendo
los detalles de las medidas correctivas tomadas y las recomendaciones para evitar
incidentes similares en el futuro.

e Cooperacién con las autoridades: Si el incidente de seguridad implica una violacion de
la ley, la empresa adjudicataria cooperara con las autoridades competentes y asistira a la
APB en el cumplimiento de sus obligaciones legales relacionadas con el incidente de
seguridad.

e Auditorias y pruebas: La empresa adjudicataria permitird y colaborara con las auditorias
de seguridad y las pruebas de penetracién que la APB pueda realizar o encargar, con el
fin de evaluar la efectividad de las medidas de seguridad del Proveedor y su
cumplimiento con esta clausula y con el ENS.

En definitiva, el objetivo asegurar que cualquier incidente de seguridad en los servicios
proporcionados a la APB se gestione de una manera que minimice los dafios, preserve la
confidencialidad, la integridad y la disponibilidad de la informacién, y cumpla con las
obligaciones legales y reglamentarias.

12.4 Derecho de auditoria

La empresa adjudicataria debera admitir, y facilitara a la APB, la realizacion de auditorias que
permitan comprobar que la empresa adjudicataria cumple con los requisitos de seguridad
establecidos en el marco del contrato.
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12.5 Subcontratacion

En caso de que se subcontrate alguno de los servicios incluidos en el presente proyecto, la
empresa adjudicataria deberd transmitir a los posibles subcontratistas todos los requisitos
establecidos en los pliegos de condiciones administrativas y técnicas, y muy especialmente,
aquellos requisitos relacionados con la disponibilidad, integridad y confidencialidad de la
informacidn y de los servicios de la APB.

12.6 Servicios criticos en disponibilidad o que afecten a servicios criticos en
disponibilidad de la APB

La empresa adjudicataria debera disponer de la suficiente redundancia en sus infraestructuras
como para ofrecer un servicio con garantias de disponibilidad a la APB.

La empresa adjudicataria debera disponer de un plan de continuidad de su negocio o un plan de
recuperacion de desastres que afecten a sus infraestructuras relacionadas con el objeto del
contrato. Estos planes estaran a disposicion de la APB para ser revisados en caso de que se
estimara oportuno por parte de la APB.

12.7 Conformidad de sistemas, productos y equipos

La empresa adjudicataria utilizara sistemas, productos o equipos cuyas funcionalidades de
seguridad y su nivel hayan sido evaluados conforme a normas europeas o internacionales y
cuyos certificados estén reconocidos por el Esquema Nacional de Evaluacion y Certificacidn de
la Seguridad de las Tecnologias de la Informacion.

12.8 Confidencialidad de la informacion

La APB considera que toda la informacién y documentacion manejada durante el proyecto, del
tipo que sea (electronica, escrita o impresa, visual, verbal...), es estrictamente confidencial, por
lo que cualquier vulneracion de este principio que se observe sera objeto de sancion de acuerdo
a los términos establecidos en el apartado correspondiente de este pliego, incluso llegando a ser
causa de resolucion inmediata del contrato si asi se estimara, todo ello sin perjuicio de las
responsabilidades penales o de otro tipo a que hubiera lugar.

Toda la informacion y documentacion que se maneje en el ambito del presente contrato es
propiedad de la APB. El adjudicatario se compromete a no difundir ni divulgar esta
informacién, ni hacer uso alguno de ella mas alla de las actividades vinculadas al contrato y que
hayan sido expresamente autorizadas por escrito por la APB, asi como a devolver la
documentacion que obre en su poder a la finalizacion del mismo, incluso aquella almacenada en
formato electrénico o por cualquier otro medio existente o futuro. Esta obligacion ostentara el
caracter de indefinida, desde el momento de la adjudicacién de los trabajos.

El adjudicatario est4 obligado a comunicar a la APB la relacion del personal de la organizacion
implicado en el servicio, solicitando autorizacion previa para aquellos que deban hacer uso de
esta informacion, asi como informar de cualquier modificacion en esta relacion que pueda
ocurrir durante el desarrollo del servicio.

Ademas de las anteriores obligaciones, el personal del adjudicatario esta obligado a:
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e Adaptarse a, y cumplir estrictamente, las normas internas de las APB en cuanto a
politicas de seguridad, asi como cualquier otra que sea de aplicacion durante este
proyecto.

e Mantener la informacién confidencial en estricta reserva y debidamente protegida
mientras obre en su poder.

e Divulgar la informacion confidencial Gnicamente a las personas autorizadas para su
recepcion dentro de la organizacion.

o Instruir al personal que estard encargado de recibir la informacién confidencial en el
correcto uso de la mismay sus responsabilidades adquiridas.

13 Informes sobre el desarrollo de los trabajos

La empresa adjudicataria informara al Responsable del Contrato, con una periodicidad minima
mensual y en todo caso cada vez que le sea solicitado, y en la forma que el Responsable del
Contrato considere oportuna en cada momento, sobre la marcha general de los trabajos
encomendados.

Independientemente, en el Plan de Trabajos a concretar con fechas determinadas tras la
adjudicacion, se redactara el calendario de reuniones, a las que asistird el Responsable del
Contrato y el personal de su equipo que se estime oportuno, para el analisis del desarrollo de los
trabajos. Se podréa requerir una (1) reunion presencial mensual.

El Responsable del Contrato podra convocar periddicamente reuniones con la empresa
adjudicataria para comprobar la calidad de los trabajos y el cumplimiento del Plan de Trabajos y
del Pliego de Prescripciones Técnicas.

14 Defectos o deficiencias de los trabajos

Todos los trabajos desarrollados por el contratista deberan ser aceptados por la APB, antes de
considerarse entregados a efectos de responsabilidad del contratista.

En el caso de que el Responsable del Contrato presentara reparos para la aceptacion de los
trabajos debidamente comunicados a la empresa adjudicataria, y éstos se derivaren de errores,
incumplimientos de normas o reglamentos técnicos; o bien errores de cualquier aspecto de los
trabajos cuya realizacion haya incumbido a la empresa adjudicataria, sera obligacién de ésta
subsanar las deficiencias en los términos que se sefialen por el Responsable del Contrato, y en
los plazos que éste conceda, sin que por ello tenga derecho a compensacion econémica alguna.

La posibilidad de apreciacion de defectos por la APB con responsabilidad del adjudicatario no
expira hasta transcurrido el periodo de garantia del contrato.

15 Contradicciones y omisiones del presente documento

Las omisiones erréneas de los detalles que sean indispensables para llevar a cabo los trabajos
descritos segun el espiritu e intencidén expuestos en estas prescripciones técnicas, 0 que, por uso
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y costumbre deban ser realizados, no s6lo no eximen a la empresa adjudicataria de la obligacion
de ejecutar estos detalles omitidos o erroneamente descritos, sino que, por el contrario, deberan
ser ejecutados como si hubieran sido completos y correctamente especificados en este
Documento.

16 Consideracion final

Las condiciones del presente Documento prevalecen, en lo que pudiera ocurrir de oposicion,
sobre cualesquiera otros de caracter técnico o administrativo que pudiera tener establecidos la
empresa adjudicataria para la prestacién de servicios a personas fisicas o juridicas privadas,
siendo en todo caso de aplicacion al Contrato cuanto previene la normativa vigente.

El desconocimiento del Contrato o de cualquiera de sus términos, de los documentos anexos que
forman parte del mismo, o de las instrucciones, pliegos o normas de toda indole aprobadas por
la Administracién que puedan ser de aplicacion en la ejecucion de los servicios objeto del
Contrato, no eximira a la empresa adjudicataria de la obligacion de su cumplimiento.

Palma, a fecha de firma del documento

Autor del Documento Revisado y Conforme

Pedro Bauza Mascaro Javier Segovia Mascard

Jefe de Divisién de Administracion Electrdnica Jefe de Departamento de Desarrollo
Tecnold6gico e Innovacion

\oBe \VoBe

Santiago Alejos Fernandez Antonio Ginard Lopez

Subdirector Director
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Anexo |. Ficha de perfil profesional

Datos del perfil (1 hoja por perfil aplicable al objeto del contrato):

Identificacion oferta:

Empresa licitadora:

Perfil:

Nombre y apellidos:

Requisitos minimos Mejoras

Titulacion (MECES): (Si/No) T1, T2, ..., |T1,T2,...,Tn

Tn
Experiencia (afos): (AR0s) P1, P2, ..., | (Afios) P1, P2, ..,

Pn Pn
Dedicacion (%) % minimo % mejora
Formacion (Si/No) F1, F2, ...,|F1,F2,...,Fn
especifica/complementaria: Fn

Se ha de especificar si se cumplen o no los requisitos minimos exigidos en este Pliego y referenciar los codigos de los
bloques de Titulacion académica, Formacion y Datos relativos a los proyectos en los que ha participado relacionados
con las funciones a realizar en el contrato para acreditar los diferentes aspectos.

Curriculo profesional:

Empresa Categoria F-alta F-baja Meses Actividad realizada

Formacion — certificaciones relacionadas con el objeto del expediente:

Cddigo Curso/Certificacion Horas Entidad/Organismo | F-inicio

F1

Fn

Titulacion académica®:

Cadigo Titulo académico | Centro Afios F-expedicion | Objeto
Expediente

T1

Tn

Afos: duracion oficial.
Objeto expediente: Si/No segin sea requisitos para el contrato o no.

! La titulacion debera ser oficial, 0 en su defecto, reconocida por el Ministerio de Educacion y Formacién
Profesional.
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Datos relativos a los proyectos en los que ha participado relacionados con las funciones a
realizar en el contrato:

Cddigo Proyecto Perfil F-inicio F-fin | Entidad Descripcion
usuaria

P1

Pn

Perfil: El ejercido en el proyecto.

Nota: Todas las fechas deberan consignarse en el formato dd/mm/aaaa.

Pliego de Prescripciones Técnicas para la contratacion de la Asistencia Técnica ] v || ]
para la elaboracién, soporte en la implantacion, seguimiento y control del Plan de R 69 R
Desarrollo Tecnoldgico 2026 - 2030 para la Autoridad Portuaria de Baleares \
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Anexo Il. Solvencia técnica de la empresa

Relacion de proyectos similares realizados

Identificacion oferta:

Empresa licitadora:

N° Orden | Nombre Organismo/Empresa | Fecha Plazo Importe Descripcion
Proyecto | contratante licitacion

P1

Pn

Perfil N° de empleados
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Anexo lll. Presupuesto

El presupuesto del contrato se incluye en la siguiente tabla:

PRESUPUESTO
IMPORTE
CAP. SERVICIO MESES| MES IMPORTE
CAP.1 | Gestion del proyecto 24 384,00 € 9.216,00 €
CAP.2 | Disefio y elaboracion de la estrategia de desarrollo tecnologico | 24 1.480,76 €,  35.538,30 €
CAP.3 | Soporte en la implantacion del PEDTI 24 3.672,98 €| 88.151,40 €
CAP.4 | Seguimiento y control del PEDTI 24 2.461,80 € 59.083,20 €
CAP.5 | Soporte en la ejecucion de proyectos del PEDTI 24 990,90 €| 23.781,60 €
CAP.6 | Soporte estratégico de desarrollo tecnol6gico 24 1.654,35€| 39.704,40 €
CAP.7 | Soporte en el redisefio de procedimientos administrativos 24 1.096,76 €  26.322,30 €
CAP.8 | Soporte en la gestion del cambio y formacion 24 567,45 € 13.618,80 €
CAP.9 | Soporte a usuarios externos 24 1.441,20€| 34.588,80 €
PRESUPUESTO LICITACION (2 ANOS) 330.004,80 €
Bl (6%) + GG (13%) 62.700,91 €
PRESUPUESTO BASE DE LICITACION SIN IVA (2 ANOS) 392.705,71 €
IVA (21%) 82.468,20 €
PRESUPUESTO BASE DE LICITACION CON IVA (2 ANOS) 475.173,91 €
PRORROGA SIN IVA 196.352,86 €
IMPORTE ESTIMADO SIN IVA 589.058,57 €
IVA (21%) 123.702,30 €
IMPORTE ESTIMADO CON IVA (21%) 712.760,87 €

Pliego de Prescripciones Técnicas para la contratacion de la Asistencia Técnica
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Anexo V. Justificacion de precios

Los costes unitarios salariales estimados a partir del convenio laboral de referencia “XVIII
Convenio colectivo estatal de empresas de consultoria, tecnologias de la informacion y estudios
de mercado y de la opinion publica (BOE num. 87, de 9 de abril de 2023)” son los siguientes
(sin IVA):

Perfiles Precio/hora

Jefe/a de proyecto 63,99 €
Consultor/a experto en ciberseguridad 56,46 €
Soporte técnico 42,88 €

A estos precios hay que afiadirle los costes indirectos que estan constituidos por el beneficio
industrial y los gastos generales de estructura.

e Beneficio industrial (Bl): Se determina un beneficio industrial del 6,00%, a tenor de las
ratios sectoriales de las sociedades no financieras que publica anualmente el Banco de

Espafia y aplicable sobre los costes salariales de los perfiles solicitados en el presente
pliego.

Gastos Generales (GG): Se fija un porcentaje para gastos generales del 13,00%,
obtenidas de las ratios sectoriales de las sociedades no financieras que publica
anualmente el Banco de Espafia y aplicable sobre los costes salariales de los perfiles
solicitados en el presente pliego.

Asi mismo, se incluye a continuacion el desglose de los servicios incluidos en esta contratacion.

Estas cuantias se veran afectadas por el coeficiente de baja ofertado por el licitador.

PRESUPUESTO
Capitulo Servicio Cantidad Precio Importe
CAP.1 Gestidn del proyecto 9.216,00 €
h | Jefe/a de proyecto 144,00 64,00 € 9.216,00 €
Disefio elaboracion de la estrategia de
CAP.2 desarroll% tecnoldgico ’ Skl
h | Jefe/a de proyecto 198,00 64,00 € 12.672,00 €
h | Consultor/a senior 405,00 56,46 € 22.866,30 €
CAP.3 Soporte en la implantacion del PEDTI 88.151,40 €
h | Jefe/a de proyecto 504,00 64,00 € 32.256,00 €
h | Consultor/a senior 990,00 56,46 € 55.895,40 €
CAPA4 Seguimiento y control del PEDTI 59.083,20 €
h | Jefe/a de proyecto 288,00 64,00 € 18.432,00 €
h | Consultor/a senior 720,00 56,46 € 40.651,20 €
CAP.5 Soporte en la ejecucién de proyectos del PEDTI 23.781,60 €

o8 AINOR
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h | Jefe/a de proyecto 54,00 64,00 € 3.456,00 €
h | Consultor/a senior 360,00 56,46 € 20.325,60 €
CAP.6 Soporte estratégico de desarrollo tecnolégico 39.704,40 €
h | Jefe/a de proyecto 144,00 64,00 € 9.216,00 €
h | Consultor/a senior 540,00 56,46 € 30.488,40 €
Soporte en el redisefio de procedimientos

CAP.7 ad?ninistrativos P ZEEIRAVE
h | Jefe/a de proyecto 54,00 64,00 € 3.456,00 €
h | Consultor/a senior 405,00 56,46 € 22.866,30 €
CAP.8 Soporte en la gestion del cambio y formacion 13.618,80 €
h | Jefe/a de proyecto 54,00 64,00 € 3.456,00 €
h | Consultor/a senior 180,00 56,46 € 10.162,80 €
CAP.9 Soporte a usuarios externos 34.588,80 €
h | Soporte técnico 960,00 36,03 € 34.588,80 €
PRESUPUESTO LICITACION (2 ANOS) | 330.004,80 €
Bl (6%) + GG (13%) 62.700,91 €
PRESUPUESTO BASE DE LICITACION SIN IVA (2 ANOS) 392.705,71 €
IVA (21%) | 82.468,20 €

PRESUPUESTO BASE DE LICITACION CON IVA (2 ANOS)

475.173,91 €

TOTAL PRORROGA (1ANO) SIN IVA | 196.352,86 €

VALOR ESTIMADO DEL CONTRATO (2 ANOS + 1 ANO) SIN IVA
IVA (21%)
IMPORTE ESTIMADO CON IVA (21%)
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