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Autoritat Portuaria de Balears

INFORME DE LA COMISION TECNICA EN RELACION A LA COMPROBACION DE LA
MEJORA DE LOS MEDIOS HUMANOS ALEGADA POR LA EMPRESA LICITADORA
PARA EL CONTRATO P.0.123.24 "ASISTENCIA TECNICA ADMINISTRADOR DE
SEGURIDAD (AS) PARA EL SOPORTE TECNICO EN EL CUMPLIMIENTO DEL ENS EN
LA AUTORIDAD PORTUARIA DE BALEARES"

Analizada la documentacion presentada por la empresa AIX SERVEIS PROFESSIONALS, S.L., en
relacion a la "Mejora en relacion con los medios humanos minimos exigidos (experiencia adicional del
Jefe del Proyecto y del Consultor experto en ciberseguridad), esta Comision Técnica informa que:

La puntuacion obtenida de acuerdo a la documentacion presentada debe ser la siguiente:

Puntuacion 9z
. a9z q P 59 Puntuacion
2. Mejoras en relacion con los medios humanos minimos exigidos Max. del .
o Obtenida
criterio

2.1. Conocimientos y experiencia adicionales del Jefe/a de proyecto
2.1.A. Experiencia adicional a la requerida dirigiendo proyectos de seguridad de la
. - - L . A 3 0,042
informacion y proteccion de datos en Administraciones Publicas
2.1.B. Formacién especializada en materia de seguridad de la informacion y
proteccion de datos impartida en entes del sector publico y formacion recibida por 4 4
el Jefe/a del proyecto por asociaciones o colegios profesionales, organismos o
instituciones acreditadas.

Total 2.1 4.042
2.2. Conocimientos y experiencia adicionales del Consultor/a experto
en ciberseguridad
2.2.A. Experiencia adicional a la requerida en proyectos de seguridad de la 3 3
informacién y proteccion de datos en administraciones publicas
2.2.B. Formacion especializada en materia de seguridad de la informacion y
proteccion de datos impartida en entes del sector publico o recibida por el 5 4.575
Consultor/a experto en ciberseguridad por asociaciones o colegios profesionales,
organismos o instituciones acreditadas

Total 2.2 7,575

A continuacion se adjuntan los comentarios que motivan y justifican la obtencion de estas puntuaciones.



En relacion al Jefe/a de proyecto
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EXPERIENCIA ADICIONAL DEL JEFE DE PROYECTO EN MATERIA DE SEGURIDAD DE LA INFORMACION Y

PROTECCION DE DATOS
Proyecto Adminis- | Mesesde | poppya CIONES
tracion Experiencia
El licitador especifica 50 meses. Segun certificado
Asistencia Técnica para la elaboracion e presentado son 10 meses. Hay que descontar los 10 meses
implantacion del Plan Estratégico 2020-2024 APB 0 de 60 meses que es el requerimiento minimo de 5 afios en
de Desarrollo Tecnoldgico total segun PPT para poder obtener los meses de
experiencia adicional, quedaria en 0 meses
Asistencia Técnica para la implantacién del El licitador especifica 48 meses. Segin certificado
. . presentado son 51 meses. Hay que descontar los 50 meses
Esquema Nacional de Seguridad, Esquema S o -
. o . APB 1 restantes del requerimiento minimo de 5 afios en total
Nacional de Interoperabilidad y Contratacion . Lo
o segin PPT para poder obtener los meses de experiencia
Electrénica - .
adicional, quedaria en 1 mes.
Oficina Técnica para la implantacion de la Los trabajos indicados en el certificado no estdn
Administracion  Electronica SSCC  PA | IB-SALUT 36 relacionados con temas Seguridad o por lo menos, no lo
377/21 menciona en el certificado. Por tanto, no se cuenta.
Presenta 2 certificados: uno de 19 meses y otro de 4
Contrato de Servicios de Administracion meses y 40 dias. Los trabajos indicados en el certificado
Electronica en el Govern de les Illes Balears. GOIB 24 no estan relacionados con temas Seguridad o por lo
Lote 1. Direccion y Estrategia menos, no lo mencionan en el certificado. Por tanto, no se
cuenta.
Presenta un certificado de este proyecto, pero el licitador
. L. . . no lo incluye en el excel de su propuesta. En todo caso, los
Oficina Técnica para la implantacion de la Lo . , .
L ., . IB-SALUT 17 trabajos indicados en el certificado no estan relacionados
Administracion Electronica SSCC PA 60/19 : -
con temas de Seguridad o por lo menos, no lo menciona en
el certificado. Por tanto, no se cuenta.
Servicio de Oficina Técnica para el Preser}ta un certificado de este proyecto, pero el licitador
. . - no lo incluye en el excel de su propuesta. En este caso, en
seguimiento y la implantacion de los | Parlamento . . , .,
.. ., L. L 4 los trabajos especificados si guardan relacién con temas de
proyectos de Administracion Electronica | de La Rioja . - .
EXP. 6/2022 Seguridad. En todo caso, no lo ha incluido en el Excel
’ para que cuente en puntuaciones , asi que_no se cuenta.
Presenta un certificado de este proyecto, pero el licitador
Servicio de Oficina Técnica para el no lo incluye en el excel de su propuesta. En todo caso, los
o . i Parlamento Lo . , .
seguimiento y la implantacion de los de IB 24 trabajos indicados en el certificado no estan relacionados
proyectos de Administracion Electronica con temas Seguridad o por lo menos, no lo menciona en el
certificado. Por tanto, no se cuenta.
Servicio de Oficina Técnica para el Preser'lta un certificado de este proyecto, pero el licitador
o . i no lo incluye en el excel de su propuesta. En todo caso, los
seguimiento y la implantacion de los | Parlamento A . \ .
.. ., . 24 trabajos indicados en el certificado no estan relacionados
proyectos de Administracion Electronica de IB

EXP. 11/2022

con temas Seguridad o por lo menos, no lo menciona en el
certificado. Por tanto, no se cuenta.
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En relacion al Consultor/a experto en ciberseguridad:

EXPERIENCIA ADICIONAL DEL CONSULTOR CIBER EN MATERIA DE SEGURIDAD DE LA INFORMACION Y‘

PROTECCION DE DATOS
Proyecto Administra) Meses de OBSERVACIONES
cion Experiencia

El licitador especifica 144 meses, pero segun certificado

Adscrito a la Unidad de Seguridad de la Ministerio presentado son 194 meses. Sin epl‘pargo, hay que descontar
” a . . 74 120 meses por requerimiento minimo de 10 afios en total

Informacion y Ciberinteligencia del Interior , , . Lo

segin PPT. Asi como mejora de experiencia quedan 74

meses (194-144= 74 meses)
Asistencia técnica para la adecuaciéon de la - ., . .
Autoridad Portuaria de Baleares al Esquema APB 29 El Licitador no presenta ningtn certificado que lo acredite,

. . Por tanto, no se cuenta.

Nacional de Seguridad

FORMACION IMPARTIDA POR EL CONSULTOR CIBER EN EL SECTOR PUBLICO ‘

Baleares de Administracion Publica

Nombre de formacién impartida Ente Fecha Horas OBSERVACIONES
El Certificado presentado por el licitador no
- - esta firmado y/o sellado por el Ente donde se
Curso Bésico Policia Local 46 en la Escucla EBAP 2025-2026 30 imparti6 la formacion ( presenta el licitador un

un certificado autofirmado). Por tanto, no se
considera valido y no se no cuenta.

Se adjunta el modelo cumplimentado correctamente de acuerdo a la documentacién acreditativa
presentada, ya que tal y como establece el Cuadro de Caracteristicas “No se valoraran mejoras que no
queden debidamente acreditadas con la documentacién correspondiente.”

Lo que se informa a los efectos oportunos,

Palma, en fecha de la firma del documento.

LA COMISION TECNICA

Responsable de Sistemas

D. José Miguel Esteve Lledo

Jefe de Departamento de Desarrollo

Tecnolégico e Innovacion

D. Javier Segovia Mascaro



P.0.123.24. “Asistencia Técnica - Administrador de Seguridad (AS) para el soporte técnico en el cumplimiento del ENS en la Autoridad Portuaria de Baleares”

MODELO PROPOSICION 2. MEJORAS EN RELACION A LOS MEDIOS HUMANOS MINIMOS EXIGIDOS:

2.1. CONOCIMIENTOS Y EXPERIENCIA ADICIONALES DEL JEFE/A DEL PROYECTO (7 puntos max.)

2.1.A Experiencia adicional a la requerida en dirigiendo proyectos de seguridad de la informacion y protecciéon
de datos en administraciones publicas (3 puntos max.)

EXPERIENCIA ADICIONAL EN MATERIA DE SEGURIDAD DE LA INFORMACION Y PROTECCION DE DATOSO

- L. Meses de SEE L.
Proyecto Administracién o Transporte Puntuacion
Experiencia .

(Si/No)
Asistencia Técnica para la implantacién del Esquema Nacional de Seguridad, Esquema Nacional APB 1 Si 0,042
0,000
0,000
0,000
0,000
0,000
0,000
0,000
0,000
0,000
0,000
0,000
0,000
0,000
0,000
0,000
0,000
0,000
0,000
0,000
0,000
0,000
0,000
0,000
0,000

Punto adicional obtenido por experiencia en sector transporte 0,000

SUBTOTAL 2.1.A

(3 puntos max.)
NOTA 1:

1. Se valorara con 0,5 puntos por cada afio de experiencia adicional dirigiendo proyectos de implantacion de la seguridad de la informacion y proteccion de datos en el
ambito de la Administracién Publica.

2. En caso de que la experiencia adicional en proyectos de seguridad de la informacion y proteccion de datos en el ambito de la Administracion Publica haya sido realizada
en el sector transportes durante mas de 5 afios (referidos al acumulado de todos los proyectos), las puntuaciones anteriores se incrementaran en 1 punto adicional

3. Los periodos o fracciones adicionales inferiores al afio se puntuaran de manera proporcional, siempre que sean meses completos.
4. Se debe acreditar cada una de las experiencias (segun lo indicado en el PCAP) para poder ser valoradas

2.1.B Formacion especializada en materia de seguridad de la informacion y proteccion de datos impartida en
entes del sector publico y formacion recibida por el Jefe/a del proyecto por asociaciones o colegios
profesionales, organismos o instituciones acreditadas. (4 puntos max.)

FORMACION IMPARTIDA EN ENTES DEL SECTOR PUBLICO
Nombre de formacion impartida Ente Fecha Horas Puntuacion
Implantacién de la Administracion Electrénica en el IBSALUT, de la teoria a la practica IB-SALUT 23/9/2025 al 13 de octuyl 15,00 0,375
0,000
0,000
0,000
0,000
0,000
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FORMACION RECIBIDA POR ASOCIACIONES, COLEGIOS PROFESIONALES, ORGANISMOS O INSTITUCIONES ACREDITADAS

Fech:
Nombre formacién Organismo cer:ii,aiio Horas Puntuacion
aprovechamiento

Seguridad Digital Basica Euroformac 02/04/2025 60 0,300
Especialista implantador/a NIS 2 AENOR 26/03/2025] 21 0,105
Curso de Comunicaciones Méviles Nacional (CCN 17/03/2025 15 0,075
Curso de Certificados Digitales Nacional (CCN 16/03/2025 15) 0,075
Curso de Trazabilidad del Dato Centro Criptolégico Nacional (CCN) Nacional (CCN 02/03/2025 10) 0,050
Curso Basico STIC - Seguridad en Entornos Windows Nacional (CCN 27/02/2025 15) 0,075
Curso de Seguridad en Infraestructuras de Red Nacional (CCN 26/02/2025 15 0,075
Fundamentos de Inteligencia Artificial en Ciberseguridad Salamanca - 24/02/2025] 90 0,450
Curso de Navegacion Segura Nacional (CCN 04/02/2025 15 0,075
Curso de Seguridad en Dispositivos Moviles Nacional (CCN 03/02/2025 15 0,075
Curso online de Ciberseguridad y Tecnologias emergentes (Segunda edicion) CyberCamp UIB 12/02/2025 45 0,225
Auditor interno ISO 27001 AENOR 31/01/2025 15) 0,075
Curso de Seguridad de las Tecnologias de la Informacion y las Comunicaciones Nacional (CCN 28/01/2025 30 0,150
Curso de Ransomware Nacional (CCN 22/01/2025 15 0,075
Curso de Seguridad en el Correo Electrénico Nacional (CCN 22/01/2025 15 0,075
Curso de Ciberinteligencia y Fuentes Abiertas Nacional (CCN 21/01/2025 15 0,075
Curso de Ingenieria Social. Descifrando el Arte del Engafio Nacional (CCN 20/01/2025 15 0,075
Curso de Gestion de Cibercrisis Nacional (CCN 19/01/2025 15 0,075
Curso yCeENS Nacional (CCN 18/01/2025 75 0,375
Gestion de Incidentes de Ciberseguridad Nacional (CCN 14/01/2025 15 0,075
Implantacion de un Sistema Gestion de la Seguridad de la Informacion segun la ISO 27001 AENOR 13/12/2024 10 0,050
Fundamentos de la Gestion de la Seguridad de la Informacion segun la ISO 27002 AENOR 22/11/2024 10 0,050
Curso basico técnico de ciberseguridad Ciberseguridad 22/11/2024, 250 1,250
Andlisis y Gestion de Riesgos de los Sistemas de Informacion Nacional (CCN 16/08/2024 15 0,075
Aproximacion practica al Esquema Nacional de Seguridad Nacional (CCN 15/08/2024 40| 0,200
Auditorias en el ENS Nacional (CCN 09/08/2024 20, 0,100
Esquema Nacional de Seguridad (RD 311/2022, de 3 de mayo) Nacional (CCN 07/08/2024 20 0,100
Curso de ciberseguridad para microempresas y auténomos del sector Salud Ciberseguridad 20/02/2024 32 0,160
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SUBTOTAL 2.1.B 4,000

(4 puntos max.)

NOTA 2:

1. Se valorara en 0,25 puntos por cada diez horas de formacion impartida, o proporcionalmente las fracciones, impartida en entes del sector publico, con puntuacion
maxima por curso de 1,5 puntos.

2. Se valorara en 0,05 puntos por cada diez horas, o proporcionalmente las fracciones, de formacion recibida por asociaciones o colegios profesioanles, organismos o
instituciones acreditadas, cuando el certificado acredite aprovechamiento, con puntuacién maxima por curso de 1,25 puntos. NO se consieran validos certificados de
unicamentes se indique "asistencia” a cursos, jornadas o similares..

3. Los cursos recibidos con los mismos contenidos y objetivos solo se podran valorar una vez.

4. Si el certificado acreditativo indica Unicamente los créditos, sin especificar las horas, se valorara cada crédito a razén de 10 horas de duracion, excepto cuando el
certificado especifique otra equivalencia. Si el certificado acreditativo de un curso indica tanto horas de duracién como créditos, prevaleceran las horas en la valoracion.

5. Unicamente se tendran en cuenta los cursos con una duracién minima de 10 horas y es obligatorio disponer del certificado acreditativo.

6. Todos los cursos (de formacién recibida) deberan tener fecha anterior a la de publicacién del presente pliego y no podran superar los 10 afos de antigiiedad respecto
a dicha fecha.

7. Se debera acreditar cada una de las formaciones recibidas e impartidas con la presentacion de los correspondientes certificados

TOTAL 2.1 (SUBTOTAL 2.1.A + SUBTOTAL 2.1.B)

(K
INTRODUCIR ESTE VALOR
EN LA PLATAFORMA




P.0.123.24. “Asistencia Técnica - Administrador de Seguridad (AS) para el soporte técnico en el cumplimiento del ENS en la Autoridad Portuaria de Baleares”

MODELO PROPOSICION 2. MEJORAS EN RELACION A LOS MEDIOS HUMANOS MINIMOS EXIGIDOS:

2.2. CONOCIMIENTOS Y EXPERIENCIA ADICIONALES DEL CONSULTOR/A EXPERTO EN CIBERSEGURIDAD (8
puntos max.)

2.2.A Experiencia adicional a la requerida en proyectos de seguridad de la informacion y proteccion de datos en
Administraciones Publicas (3 puntos max.)

EXPERIENCIA ADICIONAL EN MATERIA DE SEGURIDAD DE LA INFORMACION Y PROTECCION DE DATOS[]

Sector
Transporte Puntuacién

(Si/No)
Adscrito a la Unidad de Seguridad de la Informacién y Ciberinteligencia Ministerio del Interior 74 No 3,000
0,000
0,000
0,000
0,000
0,000
0,000
0,000
0,000
0,000
0,000
0,000
0,000
0,000
0,000
0,000
0,000
0,000
0,000
0,000
0,000
0,000
0,000
0,000
0,000

Administracién Meses de

Proyecto Publica experiencia

Punto adicional obtenido por experiencia en sector transporte 0,000

SUBTOTAL 2.2.A

(3 puntos max.)
NOTA 1:

1. Se valorara con 0,5 puntos por cada afio de experiencia adicional en proyectos de seguridad de la informacién y proteccién de datos en el ambito de la Administracion
Publica

2. En caso de que la experiencia adicional en proyectos de seguridad de la informacién y proteccién de datos en el &mbito de la Administracién Publica haya sido realizada en
el sector transporte durante por tiempo igual o superior a 2 afios (referidos al acumulado de todos los proyectos), las puntuaciones anteriores se incrementaran en 1 punto
adicional

3. Los periodos o fracciones adicionales inferiores al afio se puntuaran de manera proporcional, siempre que sean meses completos.

4. Se debe acreditar cada una de las experiencias (segun lo indicado en el PCAP) para poder ser valoradas

2.2.B Formacion especializada en materia de seguridad de la informacion y proteccion de datos impartida en
entes del sector publico o recibida por Consultor/a experto en ciberseguridad por asociaciones o colegios
profesionales, organismos o instituciones acreditadas. (5 puntos max.)

FORMACION IMPARTIDA EN EL SECTOR PUBLICO

Nombre de formacién impartida Ente Fecha Horas Puntuacion

0,000
0,000
0,000
0,000
0,000
0,000
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FORMACION RECIBIDA POR ASOCIACIONES, COLEGIOS PROFESIONALES, ORGANISMOS O INSTI

UCIONES ACREDITADAS

Nombre formacion Organismo c::it:c:?io Horas Puntuacion
aprovechamiento

Agentes de la amenaza Universidad de Salam{ 15/01/2025 30,00 0,150
Cibercrimen, riesgos, amenazas y vulnerabilidades Universidad de Salamg 16/01/2025 30,00 0,150
Ciberseguridad y Data Science Universidad de Salamg 17/01/2025 30,00 0,150
Ciberseguridad en Educacién Universidad de Salamg 18/01/2025 30,00 0,150
Ciberseguridad en Redes Sociales Universidad de Salamg 19/01/2025 30,00 0,150
Concienciacion Ciber Universidad de Salamg 20/01/2025 30,00 0,150
Redes y arquitecturas Universidad de Salamg 21/01/2025 30,00 0,150
Metaverso, IA y Tecnologias Inmersivas Universidad de Salamg 22/01/2025 30,00 0,150
IA y Seguridad Universidad de Salam{ 23/01/2025 30,00 0,150
loT y Seguridad Universidad de Salamg 24/01/2025 30,00 0,150
Pentesting Universidad de Salam{ 25/01/2025 30,00 0,150
Securizacién de entornos personales y de trabajo Universidad de Salam{ 26/01/2025 30,00 0,150
Filosofia y Tecnologia Universidad de Salam{ 27/01/2025 30,00 0,150
Anadlisis forense. Malware y técnicas de ocultacién Universidad de Salamg 28/01/2025 30,00 0,150
Inteligencia: Fuentes para la investigacion Universidad de Salam{ 29/01/2025 30,00 0,150
Concienciacién en Ciberseguridad: Fundamentos Universidad de Salamg 30/01/2025 30,00 0,150
La Deep y la Dark Web Universidad de Salam{ 31/01/2025 30,00 0,150
Gestion de incidentes. Buenas practicas Universidad de Salamg 01/02/2025 30,00 0,150
Auditor interno ISO 27001 AENOR 14/10/2022 15,00 0,075
Gestion de riesgos en seguridad de la informacién AENOR 28/10/2022 15,00 0,075
Implantacion de un SGSI segtin ISO 27001 AENOR 30/09/2022 15,00 0,075
Fundamentos de la gestién de la seguridad de la informacién segun ISO 27002 AENOR 16/09/2022 10,00 0,050
Curso de Certificados Digitales Centro Criptologico Na 16/01/2025 15,00 0,075
Comunicaciones Moviles Centro Criptoldgico Na 16/01/2025 15,00 0,075
Curso basico de fundamentos Linux Centro Criptolégico Na 15/01/2025 15,00 0,075
Curso de Seguridad en dispositivos méviles Centro Criptoldgico Na 14/01/2025 15,00 0,075
Curso de Navegacion segura Centro Criptolégico Na 08/01/2025 15,00 0,075
Curso de Seguridad en correo electrénico Centro Criptoldgico Na 14/01/2025 15,00 0,075
Curso de Gestién de Cibercrisis Centro Criptolégico Na 07/01/2025 15,00 0,075
Curso de Ransomware Centro Criptolégico Na 08/01/2025 15,00 0,075
Curso yCeENS Centro Criptolégico Na 09/01/2025 75,00 0,375
Auditorias en el ENS Centro Criptolégico Na 30/11/2022 20,00 0,100
Curso de Andlisis y Gestién de Riesgos de los Sistemas de Informacion Centro Criptolégico Na 13/09/2024 15,00 0,075
Aproximacion practica al Esquema Nacional de Seguridad Centro Criptolégico Na 20/06/2022 40,00 0,200
Curso de Seguridad de las Tecnologias de la Informacién y las Comunicaciones Centro Criptolégico Na 14/01/2025 30,00 0,150
ESQUEMA NACIONAL DE SEGURIDAD (RD 311/2022, de 3 de Mayo) Centro Criptoldgico Na| 01/07/2022 20,00 0,100

0,000

0,000




0,000
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0,000

0,000

0,000

0,000

0,000

0,000

0,000

SUBTOTAL 2.2.B 4,575

(5 puntos max.)

NOTA 2:

1. Se valorara en 0,25 puntos por cada diez horas de formacion impartida, o proporcionalmente las fracciones, impartida en entes del sector publico, con puntuaciéon maxima
por curso de 1,5 puntos.

2. Se valorara en 0,05 puntos por cada diez horas, o proporcionalmente las fracciones, de formacion recibida por asociaciones o colegios profesioanles, organismos o
instituciones acreditadas, cuando el certificado acredite aprovechamiento, con puntuacién maxima por curso de 1,25 puntos. NO se consieran validos certificados de que
unicamente se indique "asistencia" a cursos, jornadas o similares..

3. Los cursos recibidos con los mismos contenidos y objetivos solo se podran valorar una vez.

4. Si el certificado acreditativo indica Uinicamente los créditos, sin especificar las horas, se valorara cada crédito a razon de 10 horas de duracion, excepto cuando el
certificado especifique otra equivalencia. Si el certificado acreditativo de un curso indica tanto horas de duracién como créditos, prevaleceran las horas en la valoracion.

5. Unicamente se tendran en cuenta los cursos con una duracién minima de 10 horas y es obligatorio disponer del certificado acreditativo.

6. Todos los cursos (de formacion recibida) deberan tener fecha anterior a la de publicacion del presente pliego y no podran superar los 10 afos de antigiiedad respecto a
dicha fecha.

7. Se debera acreditar cada una de las formaciones recibidas e impartidas con la presentacion de los correspondientes certificados

TOTAL 2.2 (SUBTOTAL 2.2.A + SUBTOTAL 2.2.B) 7,575

(K
INTRODUCIR ESTE VALOR
EN LA PLATAFORMA
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